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UVOD

1. AGENCIJA ZA ZAŠTITU LIČNIH PODATAKA I SLOBODAN PRISTUP INFORMACIJAMA

Agencija za zaštitu ličnih podataka i slobodan pristup informacijama formirana je u skladu sa odredbama Zakona o zaštiti podataka o ličnosti (“Službeni list CG”, br. 79/08, 70/09, 44/12 i 22/17), kao samostalni i nezavisni organ. Od 2009. godine, izborom organa Agencije (Savjeta i direktora), stvaranjem organizaciono-tehničkih uslova za rada, donošenjem podzakonskih akata itd. Agencija je u funkciji namjene zbog koje je i osnovana. Donošenjem novog zakona o slobodnom pristupu informacijama, čija je primjena počela februara 2013. godine, Agencija je dobila nove nadležnosti i obaveze koje su zahtjevale promjene, kako u organizaciji, tako i u samom načinu rada.
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1.1. Nadležnosti 

Agencija ima status pravnog lica sa javnim ovlašćenjima. Osnovna nadležnost Agencije je da obezbijedi adekvatnu nadzornu ulogu u  oblasti zaštite ličnih podataka i slobodnog pristupa informacijama u skladu sa zakonom, principima i standardima sadržanim u potvrđenim međunarodnim ugovorima o ljudskim pravima i osnovnim slobodama i opšte prihvaćenim pravilima međunarodnog prava. Agencija ima status pravnog lica sa javnim ovlašćenjima. U vršenju poslova iz svog djelokruga samostalna je i nezavisna.

U okviru nadležnosti, shodno Zakonu o zaštiti podataka o ličnosti, Agencija vrši nadzor nad sprovođenjem zaštite ličnih podataka u skladu sa Zakonom; rješava po zahtjevima za zaštitu prava; daje mišljenja u vezi primjene ovog Zakona; daje saglasnost u vezi sa uspostavljanjem zbirki ličnih podataka; daje mišljenje u slučaju kad postoji sumnja da li se određeni skup ličnih podataka smatra zbirkom u smislu ovog Zakona; prati primjenu organizacionih i tehničkih mjera za zaštitu ličnih podataka i predlaže poboljšanje tih mjera; daje predloge i preporuke za unaprjeđenje zaštite ličnih podataka; daje mišljenje da li određeni način obrade ličnih podataka ugrožava prava i slobode lica; sarađuje sa organima nadležnim za nadzor nad zaštitom ličnih podataka u drugim zemljama; sarađuje sa nadležnim državnim organima u postupku pripreme propisa koji se odnose na zaštitu ličnih podataka; daje prijedlog za ocjenu ustavnosti zakona, odnosno ustavnosti i zakonitosti drugih propisa i opštih akata kojima se uređuju pitanja obrade ličnih podataka i obavlja i druge poslove u skladu sa ovim Zakonom. 
U okviru nadležnosti, shodno Zakonu o slobodnom pristupu informacijama, Agencija vrši nadzor nad zakonitošću upravnih akata kojima se rješava o zahtjevima za pristup informacijama i preduzima zakonom propisane mjere; vodi informacioni sistem pristupa informacijama; prati stanje u oblasti pristupa informacijama; vrši inspekcijski nadzor nad primjenom ovog zakona u odnosu na sačinjavanje i ažuriranje vodiča za pristup informacijama, proaktivno objavljivanje informacija i dostavljanje akata i podataka za potrebe vođenja informacionog sistema pristupa informacijama; podnosi zahtjeve za pokretanje prekršajnog postupka za povrede odredaba ovog zakona koje se odnose na sačinjavanje i ažuriranje vodiča za pristup informacijama, proaktivno objavljivanje informacija i dostavljanje akata i podataka za potrebe vođenja informacionog sistema pristupa informacijama i ponovne upotrebe informacija; vodi i redovno ažurira evidenciju o svim odobrenim isključivim pravima za ponovnu upotrebu informacija; provjerava opravdanost razloga za odobrenje isključivog prava na ponovnu upotrebu informacija; organizuje obuke i na drugi način daje smjernice za primjenu zakona; vrši i druge poslove propisane ovim Zakonom.
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1.2. Ovlašćenja

Agencija vrši nadzor u skladu sa Zakonom o zaštiti podataka o ličnosti, preko kontrolora, koji su ovlašćeni za obavljanje poslova nadzora, u skladu sa Pravilnikom o unutrašnjoj organizaciji i sistematizaciji. Nadzor se po službenoj dužnosti sprovodi  putem vršenja redovnih nadzora prema Planu nadzora, koji se donosi na godišnjem, odnosno mjesečnom planu na nivou Agencije, kao i vanrednog nadzora.  Vanredan nadzor se vrši na zahtjev za zaštitu prava fizičkih lica. Svako može podnijeti inicijativu za pokretanje postupka nadzora. Kontrolor ima pravo pristupa ličnim podacima sadržanim u zbirkama ličnih podataka, bez obzira da li se evidencije o tim zbirkama vode u Registru, pravo pristupa spisima i drugoj dokumentaciji koja se odnosi na obradu ličnih podataka i sredstvima elektronske obrade ličnih podataka. U vršenju nadzora Agencija je ovlašćena da rješenjem: naredi da se nepravilnosti u obradi ličnih podataka otklone u određenom roku, privremeno zabrani obradu ličnih podataka koji se obrađuju suprotno odredbama zakona, naredi brisanje ličnih podataka prikupljenih bez pravnog osnova, zabrani iznošenje ličnih podataka iz Crne Gore ili davanje na korišćenje ličnih podataka korisnicima ličnih podataka suprotno odredbama Zakona, zabrani povjeravanje poslova obrade ličnih podataka kada obrađivač ličnih podataka ne ispunjava uslove u pogledu zaštite ličnih podataka, ili je povjeravanje navedenih poslova sprovedeno suprotno odredbama Zakona. 

Primjena Zakona o slobodnom pristupu informacijama počela je 17. februara 2013. godine. Agencija je dužna da po žalbi na akt o zahtjevu za pristup informaciji donese rješenje i dostavi ga podnosiocu žalbe, u roku od 15 dana od dana podnošenja žalbe. O žalbi na akt o zahtjevu za pristup informacijama rješava Savjet Agencije. Radi rješavanja po žalbi i vršenja nadzora nad zakonitošću upravnih akata po zahtjevima za pristup informacijama, Savjet Agencije ima pravo da zahtijeva: da mu organ vlasti dostavi kompletnu informaciju ili dio informacije kojoj se traži pristup, kao i druge informacije i podatke koji su potrebni za odlučivanje; da inspekcija koja je nadležna za kontrolu kancelarijskog poslovanja utvrdi da li organ vlasti posjeduje traženu informaciju. Organi vlasti dužni su da Agenciji dostave podatke o podnescima, aktima i preduzetim mjerama u roku od 10 dana od dana njihovog podnošenja, odnosno sačinjavanja ili preduzimanja. Takođe, preko kontrolora, koji su ovlašćeni za obavljanje poslova nadzora, Agencija podnosi zahtjeve za pokretanje prekršajnog postupka za povrede odredaba ovog zakona koje se odnose na sačinjavanje i ažuriranje vodiča za pristup informacijama, proaktivno objavljivanje informacija i dostavljanje akata i podataka za potrebe vođenja informacionog sistema pristupa informacijama.
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1.3. Unutrašnja organizacija

Organi Agencije su Savjet, koji ima predsjednika i dva člana, i direktor Agencije. Predsjednika i članove Savjeta Agencije imenuje Skupština Crne Gore. Direktora Agencije imenuje Savjet, na osnovu javnog konkursa.
Savjet Agencije:

   1) donosi pravila Agencije;

   2) donosi statut i akt o sistematizaciji, uz saglasnost nadležnog skupštinskog radnog tijela, kao i druge akte Agencije;

   3) priprema godišnji i posebni izvještaj o stanju zaštite ličnih podataka;

   4) utvrđuje godišnji plan rada i godišnji izvještaj o radu Agencije;

   5) utvrđuje predlog finansijskog plana i završnog računa;

   6) donosi odluke po prigovoru;

   7) odlučuje u skladu sa zakonom kojim se uređuje slobodan pristup informacijama;

   8) obavlja i druge poslove utvrđene zakonom i statutom Agencije.

Direktor Agencije:

   1) zastupa i predstavlja Agenciju;

   2) organizuje i vodi Agenciju;

   3) izvršava odluke Savjeta Agencije;

   4) predlaže Savjetu Agencije planove rada, izvještaje o stanju zaštite ličnih podataka, mišljenja u vezi primjene ovog zakona, mišljenja u slučaju kad postoji sumnja da li se određeni skup ličnih podataka smatra zbirkom u smislu ovog zakona, mišljenja da li određeni način obrade ličnih podataka ugrožava prava i slobode lica, predloge i preporuke za unaprjeđenje zaštite ličnih podataka, podnošenje predloge za ocjenu ustavnosti zakona, odnosno ustavnosti i zakonitosti drugih propisa i opštih akata kojima se uređuju pitanja obrade ličnih podataka;

   5) obavlja i druge poslove utvrđene zakonom i statutom Agencije.

Administrativni odbor Skupštine Crne Gore je dao saglasnost 20.01.2017. godine na novi Pravilnik o unutrašnjoj organizaciji i sistematizaciji radnih mjesta, kojim je predviđeno 28 radna mjesta sa 47 izvršioca. 

Unutrašnju organizaciju Agencije, pored dva organa, čini Stručna služba sa  svojih 5 organizacionih jedinica:
· Odsjek za nadzor u oblasti zaštite ličnih podataka;

· Odsjek za predmete i prigovore u oblasti zaštite ličnih podataka;

· Odsjek za slobodan pristup informacijama;

· Odsjek za Registar i informacioni sistem;

· Služba za za pravne, opšte i računovodstvene poslove;

Za vršenje poslova iz nadležnosti Agencije sistematizovano je 28 radnih mjesta sa ukupno 47 izvršilaca, i to: Direktor Agencije (1), Interni revizor (1), Pomoćnik direktora (1), Glavni kontrolor u oblasti zaštite ličnih podataka (1), Kontrolor Agencije (za poslove inspekcijskog nadzora u oblasti zaštite ličnih podataka) (4), Kontrolor Agencije (za poslove inspekcijskog nadzora u oblasti zaštite ličnih podataka – sa poznavanjem albanskog jezika) (1), Rukovodilac Odsjeka za predmete i prigovore u oblasti zaštite ličnih podataka (1), Pravni savjetnik (3), Savjetnik za saradnju sa rukovaocima (1), Savjetnik za razvoj i unapređenje mjera na zaštiti podataka o ličnosti (1), Rukovodilac Odsjeka za Registar i informacioni sistem (1), Savjetnik za informacioni sistem i održavanje (2), Operater za unos podataka i održavanje (3), Rukovodilac Odsjeka za slobodan pristup informacijama - Glavni kontrolor (1), Savjetnik - kontrolor Agencije (7), Savjetnik (4), Savjetnik - prevodilac (1), Sekretar Agencije (1), Savjetnik za pravne poslove (1), Savjetnik za opšte poslove (1), Računovođa (1), Blaganik (1), Tehnički sekretar-administrator (2), Vozač-dostavljač pošte (1), Higijeničarka (1), Rukovodilac pisarnice (1), Glavni arhivar (1), Arhivar - dokumetarista (2).
Organizaciona shema Agencije izgleda ovako:
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S obzirom da je predsjedniku i članovima Savjeta istekao petogodišnji mandat, Skupština Crne Gore je, na svojoj sjednici od 27. decembra 2014. godine, imenovala predsjednika i dva člana Savjeta.
Na kraju 2017. godine Agencija ima sljedeću kadrovsku popunjenost:

· Predsjednik i dva  člana Savjeta (3);

· Direktor (1);

· pomoćnik direktora (1);

· sekretar Agencije (1);

· glavni kontrolor u oblasti zaštite ličnih podataka (1);

· kontrolor za poslove nadzora na zaštiti ličnih podataka (2);

· rukovodilac Odsjeka za predmete i prigovore (1);

· pravni savjetnik  u Odsjeku za predmete i prigovere (3);

· savjetnik za saradnju sa rukovaocima (1);

· rukovodilac Odsjeka za slobodan pristup informacijama (1);

· savjetnik - kontrolor u Odsjeku za slobodan pristup informacijama (3);

· sarvjetnik (3);

· savjetnik - prevodilac za engleski jezik (1);

· rukovodilac Odsjeka za Registar i IT (1);

· operater za unos podataka (1);
· saradnik za opšte poslove (1);

· blagajnik (1);

· tehnički sekretar (2);

· glavni arhivar (1);

· arhivar-dokumentarista (1);

Od ukupno sistematizovanih 28 radnih mjesta sa 47 izvršioca, u toku 2017. godine definisane poslove i zadatke je većinom vremena obavljalo 27 izvršilaca (57,45%). Takođe, ističemo da od 27 izvršilaca koji su na platnom spisku Agencije, tokom 2017. godine četiri koleginice koriste pravo na trudničko bolovanje, a jedan kolega je koristio pravo na neplaćeno odsustvo.
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1.4. Budžet Agencije za 2017. godinu

Ukupan budžet agencije u 2017. godini iznosio je 637.997,12 eura. Pregled budžeta po pozicijama:
	51001
	Agencija za zaštitu ličnih podataka i slobodan pristup informacijama
	       637.997,12

	4
	Izdaci
	637.997,12

	   41
	Tekući izdaci
	633.496,12

	411
	Bruto zarade i doprinosi na teret poslodavca
	541.596,12

	4111
	Neto zarade
	319.977,42

	4112
	Porez na zarade
	55.130,36

	4113
	Doprinosi na teret zaposlenog
	111.058,10

	4114
	Doprinosi na teret poslodavca
	47.160,63

	4115
	Opštinski prirez
	8.269,61

	412
	Ostala lična primanja
	2.000,00

	4127
	Ostale naknade
	2.000,00

	413
	Rashodi za materijal
	19.700,00

	4131
	Administrativni materijal
	15.200,00

	4135
	Rashodi za gorivo
	4.500,00

	414
	Rashodi za usluge
	42.500,00

	4141
	Službena putovanja
	15.000,00

	4142
	Reprezentacija
	1.500,00

	4143
	Komunikacione usluge
	16.000,00

	4147
	Konsultantske usluge, projekti i studije
	3.000,00

	4148
	Usluge stručnog usavršavanja
	2.000,00

	4149
	Ostale usluge
	5.000,00

	415
	Rashodi za tekuće održavanje
	2.400,00

	4153
	Tekuće održavanje opreme
	2.400,00

	419
	Ostali izdaci
	25.300.00

	4191
	Izdaci po osnovu isplate ugovora o djelu
	13.800,00

	4192
	Izdaci po osnovu troškova sudskih postupaka
	2.000,00

	4193
	Izrada i održavanje softvera
	4.500,00

	4194
	Osiguranje
	5.000,00

	   44
	Kapitalni izdaci
	4.500,00

	441
	Kapitalni izdaci
	4.500,00

	4415
	Izdaci za opremu
	4.500,00

	   46
	Otplata dugova
	1,00

	463
	Otplata obaveza iz prethodnih godina
	1,00

	4630
	Otplata obaveza iz prethodnih godina
	1,00


U izvještajnom periodu sproveden je postupak javnih nabavki: 

· nabavka usluga – avio karte, smještaj
· nabavaka usluga – avio karte, smještaj, 

· nabavka usluga – fiksne telefonije

· nabavka  roba – gorivo

· nabava usluga – poštanske usluge,

· nabavka usluga – osiguranje zaposlenih

· nabavka usluga – osiguranje vozila

· nabavka roba – kompjuterska oprema
Svi Ugovori za javne nabavke su postavljeni na Portalu UJN.
Takođe, obavljani su sljedeći poslovi iz oblasti računovodstva i finansija:
· likvidatura faktura,
· upisivanje u knjigu ulaznih faktura,
· unos zahtjeva za plaćanje u SAP sistem,
· obračun poreza, prireza i doprinosa,
· mjesečno popunjavanje IOPPD izvještaja,
· elektronsko slanje i obrada podataka za Poresku upravu,
· knjiženje dnevnika blagajne,
· sravnjavanje blagajne sa službenikom zaduženim za isplatu gotovine iz blagajne,
· pripremanje Izvještaja o neizmirenim obavezama,
· pripremanje izvještaja o otpuštenim, utrošenim i preostalim sredstvima,
· izrada izvještaja o sedmičnom plaćanju obaveza, shodno Zakonu o finansiranju političkih partija,
· vođenje evidencije o nabavci osnovnih sredstava,
· izrada troškova po budžetskim pozicijama. 
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1.5. Aktivnosti Agencije

Pored najznačajnijih aktivnosti u na planu zaštite ličnih podataka i slobodnog pristupa informacijama datih u ovom Izvještaju u posebnim poglavljima, u Agenciji su se odvijale i druge aktivnosti značajne za ostvarivanje namjene zbog koje je Agencija osnovana.
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1.5.1. Edukacije

Agencija je i tokom 2017. godine nastavila da realizuje brojne aktivnosti na promociji i afirmisanju prava na zaštitu podataka o ličnosti. Agencija je to činila organizacijom edukativnih seminara i obuka, učešćem na obukama, odnosno seminarima, ali i na okruglim stolovima, konferencijama i dr, kao i putem medija i drugim načinima komuniciranja. Takođe, Agencija je na formalan, a nerijetko neformalan način, pružala pomoć u davanju savjeta građanima za djelotvornu primjenu Zakona o zaštiti ličnih podataka i Zakona o slobodnom pristupu informacijama. 
Predstavnici Agencije su se odazvali velikom broju poziva za učešće na okruglim stolovima, konferencijama, seminarima itd. u organizaciji organa državne uprave, međunarodnih organizacija, nevladinih organizacija i dr.
· Obilježavanje Međunarodnog dana prava na zaštitu ličnih podataka Predstavnici Agencije za zaštitu ličnih podataka i slobodan pristup informacijama, Predsjenik Savjeta Agencije, Muhamed Gjokaj, direktor Agencije, Čedomir Mitrović i Šef Odsjeka za pristup informacijama Biljana Božić, posjetili su dana 31.01.2017. godine JU SMŠ „Mladost“ Tivat. Predsjednik Savjeta Agencije Muhamed Gjokaj je prisutne učenike III razreda upoznao sa zakonskim rješenjima Zakona o zaštiti podataka o ličnosti i obavezi poštovanja prava na zaštitu ličnih podataka. Muhamed Gjokaj je učenicima skrenuo pažnju na sve mogućnosti koje ih vrebaju na internetu čiji su najaktivniji korisnici uz napomenu da je Agencija za zaštitu ličnih podataka i slobodan pristup informacijama institucija kojoj se mogu neposredno obratiti za pomoć putem podnošenja zahtjeva za zaštitu prava ukoliko su njihovi lični podaci zlopotrebljeni bez njihove prethodne saglasnosti za obradu podataka. Šef Odsjeka za pristup informacijama, Biljana Božić održala je predavanje na temu zaštitu ličnih podataka na internetu sa posebnim osvrtom na objavljivanje podataka na profilima Facebook-a i činjenja dostupnim uz prethodno pribavljenu saglasnost svih lica koji su na fotografijama koje su objavljene na njihovim profilima. Predmet pažnje učenika III razreda JU SMŠ „Mladost“ Tivat bila je zakonita obrada ličnih podataka uz prethodno pribavljenu saglasnost lica čiji se podaci obradju kroz primjer dolaženja u posjed ličnih dokumenata i to: lične karte i pasoša, kao i vrste i obima ličnih podataka koji su na predmetnim dokumetima, a koji mogu biti njihovom nepažnjom zloupotrebljeni u nedozvoljene svrhe.
Član Savjeta Agencije Radenko Lacmanović, pomoćnik direktora Sabahudin Delić i savjetnik u Odsjeku za predmete i prigovore Branka Bešović su, 31. januara 2017. godine, održali predavnja u JU Srednja medicinska škola u Beranama. Predavanja su bila namjenjena srednjoškolcima II i III razreda, a odnosila su se na zaštitu ličnih podataka na internetu i društvenim mrežama. Posebno je bilo riječi o zaštiti zdravstvenih podataka koji spadaju u posebnu kategoriju ličnih podataka, s obzirom da će učenici ove škole biti budući medicinski radnici. Predavanja. Beranskim srednjoškolcima predavači su ukazali na prednosti korišćenja savremenih tehnologija, ali istovremeno skrenuli pažnju na brojne opasnosti koje ih vrebaju na društvenim mrežama. Predstavnici Agencije učenicima su savjetovali da nikada ne prihvaćaju za prijatelje ljude koje ne poznaju, kao i da koristi alatke za zaštitu privatnosti.Takođe, jedan od savjeta je i da ne objavljuju informacije o svojim putovanjima i članova njihovih porodica prije nego što se sa istih vrate. Srednjoškolci su svojim pitanjima interaktivno učestvovali u diskusiji i pokazali veliko interesovanje za ovu temu.
· Predstavnici Agencije za zaštitu ličnih podataka i slobodan pristup informacijama Predsjenik Savjeta Agencije Muhamed Gjokaj, direktor Agencije Čedomir Mitrović, Šef Odsjeka za pristup informacijama Biljana Božić i Pravni savjetnik Odsjeka za predmete i žalbe Jelena Pejović posjetili su dana 16.02.2017. godine JU SMŠ „Mladost“ Tivat. U saradnji sa predstavnicima JU SMŠ „Mladost“ Tivat održan je seminar u multimedijalnoj sali Opštine Tivat na temu “Zaštita ličnih podataka maloljetnih lica na internetu“. Direktor JU SMŠ „Mladost“ Tivat Jovanka Vujačić, ukazala je na značaj seminara za učenike škole, a sve u cilju podizanja svijesti zaštite ličnih podataka na svim internet aplikacijama. Predsjednik Savjeta Agencije Muhamed Gjokaj je prisutne učenike upoznao sa izazovima sa kojima se susrijeću prilikom korišćenja interneta, s posebnim osvrtom na Facebook, kao i najaktuelniji među učenicima Instagram, koji nudi različit dijapazon mogućnosti za povredu prava na zaštitu ličnih podataka lica čiji se podaci obrađuju, a to su najčešće njihovi drugari kao i javne ličnosti. U cilju procjene stepena znanja kao i ovladanih vještina korišćenja interneta učenika JU SMŠ „Mladost“ Tivat,  Pravni savjetnik u Odsjeku za predmete i žalbe Jelena Pejović je podijelila uputnike učenicima, a analiza upitnika vršiće se isključivo u cilju utvrđivanja novih metoda u pristupu širenja svijesti o obavezi zaštite ličnih podataka maloljetnih lica prilikom korišćenja interneta. Šef Odsjeka za pristup informacijama, Biljana Božić održala je predavanje na temu zaštitu ličnih podataka na internetu sa posebnim osvrtom na objavljivanje podataka na profilima Facebook-a. Učenici su imali priliku pogledati video spostove koji su namjenjeni maloljetnicima, a koji su autorsko djelo kolega iz norveške Agencije za zaštitu ličnih podataka, koji su animirali pristine na komentare da li su bili u sličnim situacijama i da li su na isti način postupali. 

· TAIEX radionica na temu: „Zaštita ličnih podataka i slobodan pristup informacijama“
Dana 3. i 4. aprila 2017. godine u Podgorici  je održana TAIEX radionica na temu: „Zaštita ličnih podataka i slobodan pristup informacijama“. TAIEX radionicu, kojoj je prisustvovalo 80 učesnika, predstavnika organa javne uprave, otvorio je Predsjenik Savjeta Agencije Muhamed Gjokaj. Obraćajući se prisutnima, gospodin Gjokaj je naglasio osnovni cilj održavanja radionice, jačanje administrativnih kapaciteta zaposlenih u državnoj upravi Crne Gore i svih obveznika Zakona o zaštiti podataka o ličnosti i Zakona o slobodnom pristupu informacijama. Kao uvodničari na posebnim panelima bili su Povjerenica za informacije Slovenije Mojca Polesnik, njena zamjenica Kristina Kotnih Šumah, Dubravka Bevandić, Helga Gavez i Hrvoje Vindakijević iz kancelarije Povjerenika za informiranje Republike Hrvatske, te član Savjeta Agencije aleksa ivanović i rukovodilac odsjeka za slobodan pristup informacijama biljana božić.
· Panel diskusija „Pravo na pristup informacijama, zakonska rješenja i praktična primjena”
Agencija za zaštitu ličnih podataka i slobodan pristup informacijama i EU info centar (EUIC) organizovali su 14. juna 2017. godine Panel diskusiju na temu „Pravo na pristup informacijama, zakonska rješenja i praktična primjena”. Govornici na panelu su bili Nj.E. Veselko Grubišić, Ambasador Hrvatske; Radenko Lacmanović, član Savjeta Agencije za zaštitu ličnih podataka i slobodan pristup informacijama; Milica Kovačević, CDT; Željko Ćorić, EPCG; Nadežda Nikolić, EPCG; Haida Jevrić, Poreska uprava. Lacmanović je kazao da je Agencija proteklih pet godina, kao drugostepeni organ, snažno afirmisala pravo javnosti da zna, što najbolje potvrđuju odluke na rješenja prvostepenih organa. Osjećaj da dokumenti u posjedu organa vlasti lako mogu, na osnovu Zakona o slobodnom pristupu informacijama, biti dostupni javnosti, povećava odgovornost kod državnih službenika i namještenika. Transparentan rad organa vlasti garancija je zakonskog trošenja sredstava poreski obaveznika, ocjenio je Lacmanović.
· Panel diskusija „Zaštita podataka“, podgorica
EU info centar (EUIC) u saradnji Agencijom za zaštitu ličnih podataka i slobodan pristup informacijama organizovao je 18. jula 2017. godine panel diskusiju na temu „Zaštita podataka“. Panel diskusiju je otvorio Nj. E. Ambasador Njemačke u Crnoj Gori Hans Ginter Valter, a uvodničari su bili Aleksa Ivanović, član Savjeta Agencije, Dejan Đurović, šef Interpola u Crnoj Gori i Milan Radović koordinator za ljudska prava u NVO „Građanska alijansa“. Ambasador Njemačke u Crnoj Gori, Hans Gunter Valter Matern naveo je da se prije 20 godina nije tako javno govorilo o aktivnostima tajne službe i o neophodnosti da ta služba bude toliko aktivna. Član Savjeta Agencije za zaštitu ličnih podataka i slobodan pristup informacijama, Aleksa Ivanović, ocijenio je da je zaštita podataka krucijalna za život svakog pojedinca. Agencija, kako je kazao, ne može sama raditi zbog čega je potrebno podizati svijest građana o tom pitanju. Šef Interpola u Crnoj Gori, Dejan Đurović, saopštio je da većina izviđaja u Crnoj Gori ima međunarodni karakter, pogotovo kada je u pitanju teški i organizovani kriminal. On je ukazao da crvene Interpolove potjernice sadrže sve lične podatke, što je najjači alat u Interpolu u traganju za bjeguncima. Dodaje da se ti podaci u većini slučajeva prikupljaju bez znanja tog lica, što zakon dozvoljava, ali i nameće obavezu da se ti podaci koriste krajnje restriktivno i samo u svrhu za koju su ih prikupili. Radović smatra da država treba da pokaže da je zaštita podataka njen prioritet, i da će svi podaci koji se prikupljaju na ovakav način biti uništeni.
· EU IPA 2014 “International Cooperation in Criminal Justice: Prosecutors’ Network in the Western Balkans” implemented by GIZ and CILC
U okviru EU IPA 2014 “Međunarodna saradnja u u krivičnoj pravdi: Tužilačka mreža Zapadnog Balkana“ implementiran od strane GIZ-a i CILC-a, je održana obuka za državne tužioce i administrativno osoblje o pravilima zastite ličnih podataka u radu državno tužilacke organizacije. Eksperti Aleksa Ivanović i Zora Čizmović su posjetili državna tužilastva u Crnoj Gori i u svakom održali obuku. Na kraju projekta je organizovan okrugli sto u Podgorici, gdje su prisustvovali predstvanici svih tužliastava. Obuka se ticala i implementacije Sporazuma Crne Gore i EUROJUST-a, koji je ratifikovan i stupio na snagu. Osim crnogorskog zakonodavstva i prakse, program obuke su bila i pravila EUROJUST-a, presude Evropskog suda za ljudska prava u Strazburu, presude Suda pravde u Luksemburgu, te izmijenjena EU legislative. Ovaj vid obuke je započeo prije tri godine, kada je i potpisan Sporazum o saradnji izmedju AZLP i Vrhovnog državnog tužilastva.
· Predavanja u JU SSŠ – Pljevlja i Gimnaziji „T. Pejatović“ – Pljevlja

Član Savjeta Agencije Radenko Lacmanović i pomoćnik direktora Sabahudin Delić su, 26. septembra 2017. godine, održali predavnja u JU Srednja stručna škola i Gimnaziji „Tanasije Pejatović“ u Pljevljima. Predavanja su bila namjenjena srednjoškolcima II i III razreda, a odnosila su se na zaštitu ličnih podataka na internetu i društvenim mrežama. Srednjoškolci su svojim pitanjima interaktivno učestvovali u diskusiji i pokazali veliko interesovanje za ovu temu. Predavanja Lacmanovića i Delića je čulo oko 200 učenika ove dvije škole. Pljevaljskim srednjoškolcima Lacmanović i Delić su ukazali na prednosti korišćenja savremenih tehnologija, ali istovremeno skrenuli pažnju na brojne opasnosti koje ih vrebaju na društvenim mrežama. Predstavnici Agencije učenicima su savjetovali da nikada ne prihvaćaju za prijatelje ljude koje ne poznaju, kao i da koristi alatke za zaštitu privatnosti.Takođe, jedan od savjeta je i da ne objavljuju informacije o svojim putovanjima i članova njihovih porodica prije nego što se sa istih vrate. 
· Predavanje novinarima na temu: „Izvještavanje o posebnim kategorijama ličnih podataka i maloljetnicima u medijima"

Agencija za zaštitu ličnih podataka i slobodan pristup informacijama je 01.12.2017.godine organizovala  predavanje namijenjeno novinarima na temu: „Izvještavanje o posebnim kategorijama ličnih podataka i maloljetnicima u medijima". Prisutnim novinarima u ime Agencije za zaštitu ličnih podataka i slobodan pristup informacijama obratili su se član Savjeta Agencije Radenko Lacmanović i rukovodilac Odsjeka za predmete i prigovore u oblasti zaštite ličnih podataka Mirjana Volkov. Predstavnici Agencije govorili su na temu Izvještavanje o posebnim kategorijama ličnih podataka i maloljetnicima u medijima sa ciljem zaštite prava na privatnost svih građana Crne Gore sa posebnim osvrtom na maloljetna lica. Na radionici su istaknuti primjeri iz prakse crnogorskih medija u kojima je došlo do povrede prava na zaštitu ličnih podataka i tom prilikom je preporučeno da se prije objavljivanja informacije izvrši procjena rizika ugrožavanja prava na privatnost.

· XI Nacionalna antikorupcijska konferencija
Obilježavanje Međunarodnog dana borbe protiv korupcije u organizaciji MANS-a završaveno je održavanjem XI Nacionalne antikorupcijske konferencije, u ponedjeljak 11. decembra 2017. godine. Teme na koje je ove godine posebno stavljen fokus su oduzimanje i upravljanje imovinom stečenom kriminalom i borba protiv konflikta interesa i korupcije na visokom nivou. Na Konferenciji je, kao panelista, učestvovao član Savjeta Agencije Radenko Lacmanović. Tom prilikom Lacmanović je ocijenio da Zakon o slobodnom pristupu informacijama predstavlja snažno oružje u borbi protiv korupcije. Lacmanović je istakao da značajan broj organa vlasti ne poštuje obavezu proaktivnog objavljivanja informacija u njihovom posjedu, bez obzira na način sticanja. Zbog toga predmet u daljem postupanju Agencije mora biti nadzor kod organa vlasti, kojim će se utvrditi u kojoj mjeri se poštuju obaveze proaktivnog objavljivanja informacija, sačinjavanje vodiča za pristup informacijama i sl. Nepoštovanje ovih odredbi, poručio je Lacmanović, biće razlog za podnošenje prekršajnih prijava protiv odgovornih lica kod obaveznika Zakona o slobodnom pristupu informacijama.
Član Savjeta Agencije Aleksa Ivanović kao predavač je učestvovao na sljedećim skupovima:
· 06. april 2017. godine – Centar za obuku u sudstvu i državnom tuđilaštvu: „Mjere tajnog nadzora sa aspekta zaštite ljudskih prava prema Evropskoj konvenciji o ljudskim pravima“, Podgorica
· 02. jun 2017. godine – Konferencija o Cyber bezbjednosti, Bečići

· 29. septembar 2017. godine – Okrugli sto u organizaciji NVO CGO: „Imam pravo da znam“, Pljevlja

· 23. i 24. novembar 2017. godine – Konferencija u organizaciji OEBS-a i AEM-a: „Zaštiti i poštuj-čuvamo ljudska prava“, Podgorica

· 30. novembar 2017. godine – Seminar na temu: „Mjere tajnog nadzora u skladu sa Zakonom o zaštiti ličnih podataka“, Podgorica

Predsjenik Savjeta Agencije Muhamed Gjokaj i Šef Odsjeka za slobodan pristup informacijama Biljana Božić bili su predavači u Upravi za kadrove, angažovani kao eksperti, koji su tokom 2017. godine održali seminare za zaposlene službenike u javnoj upravi koji postupaju po zahtjevima za slobodan pristup informacijama, što je bilo u skladu sa godišnjim Planom obuka Uprave za kadrove.
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1.5.2. Web stranica

Ono što je najbitnije u vezi web sajta jeste to da je sredinom februara 2017. godine, u produkcioni rad pušten novi web sajt. Naime, primjetili smo da je prethodno rješenje web sajta Agencije izrađeno u alatu, koji je poznat open source sistem za upravljanje sadržajem i prilično stara verzija koja je složena za administraciju i nije ažurirana više godina, pa je kao takva bila relativno jednostavan plijen za tzv. hakerske upade. Nova verzija web site je u potpunosti prilagođen svim veličinama ekrana ("display responsive"), od smart telefona do widescreen monitora. Stranice za administraciju sadržaja su prilagođene potrebama Agencije. Tehnički, sajt je realizovan u Laravel PHP frameworku sa MySQL bazom podataka. Sajt je hostovan na CentOS Linux serveru, na istoj platfomi na kojoj se hostuje eSPI aplikacija za dostavu podataka iz oblasti slobodnog pristupa informacijama. Svi podaci sa starog sajta su migrirani u novi, tako da se taj kontinuitet nije izgubio. Izvršene su određene izmjene u strukturi korisničkih menija i ažurirana neka dokumenta tipa propisa, obrazaca i sl. 

Novi web sajt će nam donijeti sljedeća unapredjenja:

1. Novi dizajn koji ce biti prilagodjen svim velicina display-a (desktop - tablet - smart phone).

2. Jednostavniji control panel za upravljanje sadržajem sajta, prilagođen potrebama Agencije.

3. Hosting na istom VPSu gdje je i eSPI. Ovako dobijamo pouzdaniji, a jeftiniji hosting.

Aktivnosti koje se odnose na web sajt Agencije u prethodnoj godini odnosile su se na redovno ažuriranje sajta objavljivanjem značajnog broja akata, rješenja i mišljenja koji se donose u Agenciji kao i objavljivanje svih aktuelnosti u vezi rada i nadležnosti Agencije.
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1.5.3. Elektronski i štampani mediji
Agencija, i pored činjenice da nije popunjeno radno mjesto službenika za odnose s javnošću, redovno izvještava javnost o svojim aktivnostima. Takođe, mediji pokazuju interesovanje za pojedina pitanja iz domena nadležnosti Agencije. U protekloj godini predstavnici Agencije učestvovali su u različitim radio i TV emisijama, a štampani mediji su izvještavali o pojedinim pitanjima iz rada Agencije.
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· Gostovanje člana Savjeta Radenka Lacmanovića, subota 28.01.2017. godine, Jutarnji program RT Crne Gore povodom Evropskog dana zaštite ličnih podataka. 
· Izjava člana Savjeta Radenka Lacmanovića za Centralnu informativnu emisiju RTCG Novosti dana, u subotu 28. januara povodom obilježavanja Evropskog dana zaštite ličnih podataka.

· Izjava člana Savjeta Radenka Lacmanovića za Centralnu informativnu emisiju Radio CG Novosti dana, 30. januara, povod - Bezbijednost ličnih podataka na društvenim mrežama prije svega srednjoškolske populacije i njihova odgovornost prema zaštiti ličnih podataka. 

· Čan Savjeta, Radenko Lacmanović, gostovao je na TV Vijesti, jutarnji program Boje jutra, 13.02.2017. godine, na temu „Odgovornost pojedinca na polju zaštite ličnih podataka“.

· Član Savjeta Radenko Lacmanović 18.02.2017. godine dao je intervju Radiju Crne Gore za emisiju Mozaik, na temu „Predlog Zakona o izmjenama i dopunama Zakona o zaštiti podataka o ličnosti“, kojeg je Vlada utvrdila na sjednici održanoj dva dana ranije.

· 19.04.2017. godine U izjavi medijima, član Savjeta Agencije za zaštitu ličnih podataka i slobodan pristup informacijama g. Radenko Lacmanović, kazao je da na sjednici na kojoj je komentarisano objavljivanje podataka o zdravstvenom stanju svjedoka saradnika Saše Sinđelića od strane Demokratskog fronta, Agencija apeluje na DF i sve političke partije da se suzdrže od saopštavanja takvih podataka. Lacmanović je istakao da je Demokratski front mogao zadovoljiti svrhu i cilj da ospore kredibilitet svjedoka saradnika u drugačijem obliku, odnosno da su mogli u manjem obimu objaviti podatke, samo da kažu da posjeduju te informacije.

· 28.05.2017. godine, član Savjeta Agencije za zaštitu ličnih podataka i slobodan pristup informacijama g. Radenko Lacmanović, učestvovao je u emisiji ,,Direktno“ TV Vijesti. Tema emisije bila je Izmjene i dopune Zakona o slobodnom pristupu informacijama. U 80-minutnoj emisiji pored člana Savjeta Radenka Lacmanovića na predmetnu temu debatovali su Vuk Janković, koordinator pravnog tima MANS-a, Dragica Anđelić, bivša glavna inspektorka Upravne inspekcije zadužene za kontrolu kancelarijskog poslovanja i nezavisni novinar Duško Vuković.

· 26.06.2017. godine član Savjeta Agencije za zaštitu ličnih podataka i slobodan pristup informacijama g. Radenko Lacmanović dao je izjavu za Radio Antenu M na temu namjera Ministarstva unutrašnjih poslova, odnosno Uprave policije da video nadzorom pokrije javne površine u šest gradova Crne Gore. Lacmanović je kazao da se tim povodom niko nije obraćao Agenciji zahtjevom za davanje mišljenja ili pozivom za učešće u Radnoj grupi koja bi izradila predmetni projekat.

· Član savjeta Agencije za zaštitu ličnih podataka i slobodan pristup informacijama g. Radenko Lacmanović u petak 22.09.2017. godine dao je intervju Radiju Crne Gore u emisiji ,,Mozaik“. Lacmanović je govorio na temu potrebe izmjene Zakona o biračkom spisku u cilju onemogućavanja zloupotrebe ličnih podataka od strane partijskih aktivista, posebno u predizbornoj kampanji.

· Dana 27.09.2017. godine član savjeta Agencije Radenko Lacmanović bio je gost u jutarnjem programu Televizije Pljevlja. U polučasovnom intervjuu Lacmanović je govorio o bezbjednosti na internetu, sa osvrtom na maloljetnike i njihovo korišćenje društvenih mreža. Takođe član Savjeta odgovorio je i na pitanja o potrebi izmjene Zakona o biračkom spisku u cilju onemogućavanja zloupotrebe ličnih podataka od strane partijskih aktivista posebno u predizborne svrhe.
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Dnevne novine „Dan“

20.01.2017. Sud ne zna šta će sa sporazumom

30.01.2017. Nestali listinzi o prisluškivanju građana

22.02.2017. Obrenovića moraju da vrate na posao

11.03.2017. Otvaraju portal za informacije

12.03.2017. Tužilac priznao da je nezakonito snimao

13.03.2017. Uvođenjem PIB-a spriječiti krađu identiteta

14.03.2017. Aco dao tri miliona i dere sa deset odsto kamate

06.04.2017. Policija nezakonito snima građane

26.04.2017. Koriste dronove za zaštitu

27.04.2017. Katnić se uzda u listinge, Lazović zadužio oružje

10.05.2017. Kamere postavljao vođa ,,kačavana“

15.05.2017. Virus se širi veoma brzo

16.05.2017. Prijeti virus

17.05.2017. Tajno promijenili zakon da sakriju korupciju

25.05.2017. Obavezna elektronska registracija

25.05.2017. Zakon promijenili da bi korupciju sakrili

09.06.2017. Podatke o putnicima prosljeđuju policiji

15.06.2017. Kriju podatke proglašavajući ih poslovnom tajnom

15.06.2017. Protivzakonito objavili matične brojeve

19.07.2017. Pratili 942 građanina

26.07.2017. Neefikasan sistem protiv službenika MUP-a

27.07.2017. Delević radi, a sumnjiče je za opstrukciju istraga

02.08.2017. Vlada krije podatke o korumpiranim funkcionerima

10.08.2017. Žalba zbog ćutanja administracije

15.08.2017. Partijama dati stalan uvid u birački spisak

10.11.2017. Komisija primjer političke korupcije

14.11.2017. Spemaju zakon

21.11.2017. Abazović: Radonjić je šraf u kriminalnoj mašineriji režima

29.11.2017. Profesori nezakonito snimani

11.12.2017. Ministarstva ugrozila privatnost građana
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Dnevne novine „ Dnevne novine“
26.01.2017. Kriminalci snimaju i štićene ličnosti

31.01.2017. Uklonjen stub sa kamerama u Zagoriču

03.02.2017. Internet olakšava učenje ali predstavlja opasnost

09.03.2017. Specijalna hakerska jedinica CIA-e djeluje u Frankfurtu

09.03.2017. CIA prisluškivala i preko televizora

16.03.2017. Video nadzorom lakše do počinilaca krivičnih djela

11.04.2017. Špijunaža kao biznis

26.04.2017. Dronovima kontrolišu ribolov

26.04.2017. Ruski hakeri ciljali Makronovu kampanju

27.04.2017. Wikipedija u borbi protiv lažnih vijesti

15.05.2017. Sajber ofanziva na računare svijeta počelo napadima na britanske bolnice 

16.05.2017. Vlade svijeta da se ujedine protiv hakera

12.06.2017. Facebook uvodi „mape katastrofe“

12.06.2017. Start ne krade vaše podatke podatke kao google

20.06.2017. Poznato 14 prestupnika koji nijesu krivično odgovorni

26.06.2017. Kamere će nadzirati šest crnogorskih opština

04.07.2017. Video nadzor i na javnim površinama u Herceg Novom

15.09.2017. Crna Gora nije povrijedila prava direktorice MANS-a Vanje Ćalović

14.11.2017. Uskoro finalan Nacrt Zakona o biračkom spisku

21.11.2017. ASK: Ne sprovodimo selektivnu kontrolu

Ukupno: 20
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Nezavisni dnevnik „Vijesti“
20.01.2017. Štiti li sud zakone ili tajnu službu?

30.01.2017. Građani olako dijele privatne informacije

06.02.2017. Komunalna policija skinula 9 kamera

22.02.2017. Sud poništio odluku savjeta Agencije i naložio Bojana vratiti na mjesto direktora

23.02.2017. Otjerali me jer tražim da rade

09.03.2017. Tajni sporazum još na čekanju

14.03.2017. Ocjene rada tužilaštva su njihova privatna stvar

14.03.2017. Tužioci i sudije mimo svih

20.03.2017. Sudske podatke mijenjali bez pokrića

24.03.2017. Rad tužilaca ipak nije tajan

12.04.2017. Vrhovni sud još vaga o tajnom sporazumu

27.04.2017. Službe bolje da prate potencijalne teroriste

27.04.2017. Policijske kamere kasne 21 minut

05.05.2017. Krađom identiteta izmicali policiji

11.05.2017. Kriju gdje su uoči izbora išli agenti

13.05.2017. Put do sakrivanja zloupotreba

15.05.2017. Novu verziju virusa će biti teško zaustaviti

16.05.2017. Hakeri uzeli oko 50.000 dolara

17.05.2017. Pranje novca ili obračun sa Medom?

17.05.2017. DPS kumovao sakrivanju podataka

18.05.2017. Biće ,,tajno“ sve što im nije po volji

19.05.2017. Marta iskrivljuje podatke iz istraživanja

25.05.2017. Registracija korisnika uz posebnu aplikaciju

25.05.2017. Da li je volja vlasti iznad Ustava?

07.06.2017. Ruski hakeri napali i Crnu Goru

15.06.2017. Sve će biti poreska i poslovna tajna

23.06.2017. Marta se trampila za posao bratu

19.07.2017. Ljudi ne znaju da ih nadziru

09.08.2017. Odmah uklonite JMBG iz računa

04.09.2017. Inspekcija ,,čuva“ imena preduzeća

15.09.2017. Ko je kažnjen za kršenje prava?

14.11.2017. Poslanici pripremaju nacrt zakona o biračkom spisku

15.11.2017. Radna grupa pripremila izmjene Zakona o biračima

21.11.2017. Podnio prijavu, Radonjić širi neistine po nalogu DPS-a

29.11.2017. Kamere ne mogu u amfiteatar
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Dnevni list „Pobjeda“
11.01.2017. Više od 100 ljudi u Srbiji legano upravlja drnovima

21.01.2017. Ko je postavio kamere?

26.01.2017. Naređeno uklanjanje kamera iz Zagoriča

31.01.2017. Uklonjene kamere u Zagoriču

22.02.2017. Obrenović nezakonito dobio otkaz, mora da bude vraćen na posao

23.02.2017. Lazmanović: Razloga za otkaz Obrenoviću nije bilo

11.03.2017. Podaci za tržište moraće da se plate

22.03.2017. Komunalna policija će uklanjati nezakonito postavljene kamere?

23.04.2017. Način prisajedinjenja Crne Gore bez primjera u istoriji

26.04.2017. Dronovi će snimati krivolovce

26.04.2017. Ruski hakeri ciljali Makronovu kampanju

28.04.2017. Milan Knežević trebalo da preuzme kriptovani telefon?!

29.04.2017. Advokatu MANS-a ne daju 25 hiljada

03.05.2017. Postoji predanje da su u Gošićima živjeli Rimljani

19.05.2017. Šćepanović: MANS zlonamjeran

25.05.2017. Pripejd kartica se ne može kupiti bez lične

08.06.2017. Ko je postavio kameru u Bloku 5?

15.06.2017. Kovačević: Oznaka ,,interno“ upotrebljava se preko svake mjere

20.06.2017. Pojačati kontrole bezbjednosno interesantnih osoba

21.06.2017. Objavljeni lični podaci 200 miliona Amerikanaca

12.07.2017. Uklonjene kamere u Bloku 5
19.07.2017. Pod tajnim nadzorom bile su 942 osobe

04.08.2017. Prijedlog za ocjenu ustavnosti neosnovan

15.09.2017. Predstavka Vanje Ćalović neprihvatljiva

28.09.2017. Pojedinci šalju stotine zahtjeva da bi preko žalbi zarađivali novac

14.11.2017. Na korak od pravnog oblikovanja preporuka

29.11.2017. Kamere nezakonito u amfiteatrima PMF-a

02.12.2017. Mediji ne smiju otkrivati identitet maloljetnika

06.12.2017. Medenica: Štedi se tamo gdje ne bi smjelo

06.12.2017. Obuka sudija neophodna
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17.01.2017. EPCG traži zabranjene lične podatke, portal Vijesti
18.01.2017. DN: Danilović proganjao Starovlah bez osnova, Portal Analitika
21.01.2017. Ko je postavio kamere u Zagoriču, CdM
26.01.2017. Policija tražila uklanjanje kamera: montirane za interes jedne podgoričke kriminalne grupe, Volim Podgoricu
26.01.2017. Komunalna da ukloni kamere, RTCG
26.01.2017. Naređeno uklanjanje kamera iz Zagoriča, Portal Analitika
28.01.2017. CGO: Podići svijest o značaju zaštite ličnih podataka, Vijesti
28.01.2017. Informisati građane o zaštiti podataka, Portal Analitika
31.01.2017. Uklonjene kamere u Zagoriču, RTCG
31.01.2017. Uklonjene kamere u Zagoriču, Tužilaštvo formiralo predmet, Portal Analitika

31.01.2017. Viljuškarom uklonjen stub sa kamerama u Zagoriču, CdM
31.01.2017. Podgorica: Viljuškarom uklonjen stub sa kamerama u Zagoriču, Vijesti
23.02.2017. Obrenović da se vrati na mjesto direktora, Vijesti
23.02.2017. Lacmanović: Nisu postojali razlozi za otkaz Obrenovića, Portal Analitika
10.03.2017. Kotor: Ni nakon godinu nije utvrđeno ko je postavio kamere, Portal Vijesti

31.03.2017. Rješenje poništili poslije godinu dana, Dan on-line

19.04.2017. AZLP danas raspravlja o objavljivanju Sinđelićeve dijagnoze, Analitika

13.05.2017. Put do sakrivanja zloupotreba, Vijesti
15.05.2017. Evo kako da zaštitite vaš računar od novog kriptovirusa i šta da radite ako ipak dođe do „zaraze“, Vijesti
15.05.2017. Predsjednik Majkrosofta o napadima: Vlade moraju da se probude, Analitika
16.05.2017. Ko stoji iza sajber napada: Svi putevi vode u Sjevernu Koreju?, Vijesti
16.05.2017. MANS: Poslanici DPS-a omogućili Vladi da sakrije bilo koji podatak, bez obrazloženja i sudske kontrole, Vijesti
17.05.2017. DPS kumovao sakrivanju podataka, Vijesti
18.05.2017. Biće „tajno“ sve što im nije po volji, Volim Podgoricu
18.05.2017. Šćepanović: Netačne i zlonamjerne tvrdnje MANS-a, Vijesti
27.05.2017. MANS i DPNCG ruše zakon o SPI?, Vijesti
04.06.2017. Ko tajno snima tužioce i njihove „goste“?, Vijesti
07.06.2017. Ruski hakeri napali i Crnu Goru, Vijesti
08.06.2017. Kamera u Bloku 5 postavljena nezakonito, CdM

12.07.2017. Uklonjenje kamere u Bloku 5, CdM

09.08.2017. Presuda Upravnog suda: CKB mora da prestane da koristi matične brojeve na tekućim računima, Volim Podgoricu
09.08.2017. Ustavni sud naložio CKB: Odmah uklonite JMBG iz računa, Vijesti 

27.09.2017. Vlada prednjači po transparentnosti u odnosu na druge institucije, Vijesti

28.09.2017. Pojedinci šalju stotine zahtjeva da bi preko žalbi zarađivali novac, Analitika

28.09.2017. Pojedinci šalju stotine zahtjeva da bi preko žalbi zarađivali novac, CdM
14.11.2017. AZLP i AEK potpisali sporazum o saradnji, Antena M

20.11.2017. Abazović podnio prijavu protiv Radonjića, Vijesti

21.11.2017. Abazović podnio prijavu protiv direktora ASK, Portal Analitika

29.11.2017. Evropski sud presudio: Nezakonito snimali profesore PMF-a, CdM

02.12.2017. Nezakonito prisluškivanje u rukama sutkinje Feleć, Vijesti

05.12.2017. Nazadovala kontrola nad radom policije, RTCG

05.12.2017. IA: Skupština nazadovala u kontroli rada policije

12.12.2017. Slobodan pristup informacijama koje su od javnog značaja u Crnoj Gori se zloupotrebljava, Pink M
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1.5.4. Unapređenje informacionog sistema

Sagledavanjem arhitekture lokalne računarske mreže, koja je do skoro korišćena u Agenciji, uočeno je da se radi o najednostavnijoj (flat) računarskoj mreži u kojoj su svi računari ravnopravni i svi se „vide“ međusobno bez ograničenja. Ovakva organizacija računarske mreže praktično nema nikakve sigurnosne mehanizme za zaštitu od neovlašćenog pristupa podacima koji su na neki način dostupni na bilo kom računaru u mreži. Podaci na samim radnim stanicama se mogu učiniti dostupnim za pristup kroz mrežu namjerno ili slučajno tj nenamjernim postupcima zaposlenih koji koristi neku radnu stanicu. Isto tako podaci se mogu učiniti dostupnim kao posljedica loše konfiguracije radnih stanica tj ukoliko nisu primjenjene odgovarajuće politike zaštite pristupa podacima. Ovako dostupnim podacima je onda lako neovlašćeno pristupati jer flat mreža to omogućava. 

Zato smo pristupili realizaciji niza odgovarajućih mjera kako bi informacioni sistem Agencije podigli na veći nivo, kako u bezbjedonosnom tako i u funkcionalnom smislu. 

Pregled poslova koji su urađeni na IT i mrežnoj infrastrukturi 

· Instaliran je serverski rack, montirana, ukljucena na napajanje i povezana sa Internet-om i korporativnom mrežom sljedeća oprema: ups, firewall, 2 switch-a i 3 servera.

· Na switche-vima su iskonfigurisani VLAN-ovi za zaposlene, servere, mipnet (tj. registar), Internet, čime je ostvarena potrebna segmentacija lokalne ip mreže prema standardima za dizajn lokanih ip mreža.

· Konfigurisan je firewall koji je centralni uređaj za upravljenje ip saobraćajem unutar LANa, prema Internetu, telekomovom Mipnet-u i Wifi mreži. 

· Na firewall su implementirane adekvatne sigurnosne polise čime je sigurnost ip mreže podignuta na najviši i potreban nivo. Osim toga firewall koristimo i za dinamičko dodjeljivanje ip adresa nekim segmentima mreže.

· Na serverima je instaliran i konfigurisan softver za virtuelizaciju (VMware) prema zahtjevima i potrebama buduceg Informacionog sistema za oblast slobodnog pristupa informacijama kao i drugog softvera, koji će biti implementiran u narednom periodu, kao što je DMS sistem.

· Postojeća aplikacija sa odgovarajućim registrima za evidencije u oblast SPI migrirana je sa računara na virtuelni server.

· Instaliran je i konfigurisan server za podršku IT infrastrukturi Agencije. Na ovom serveru su pokrenuti servisi za DNS (lokalni i Internet), i servis za razmjenu/dijeljenje fajlova u Windows okruženju.

· Instalirana je i konfigurisana WiFi mreža čime je omogućen odličan signal u svim prostorijama Agencije. Ovim smo dobili mogućnost spajanja opreme koja podržava wifi kao što su laptop-ovi, štampači sa podrškom za wifi, smart telefoni i sl na Internet, ali i djelovi korporativne mreže, prema potrebi. 

· Sačuvane su kopije (backup) svih konfiguracija čime smanjujemo vrijeme oporavka dijela ili kompletnog sistema u slučaju havarije.

· Instalacija Windows Domain Controller (Migracija svih racunara Agencije u domen je planirana u narednom period). 

· Instaliran je i konfigurisan storage Synology DS214 2x2TB HDD. Koristiće se za backup podataka sa ličnih računara, kao i virtuelnih servera na kojima se pokreće Informacioni sistem za SPI i ostali infrastrukturni servisi.

· Implementiran je i stavljen u produkciju Informacioni sistem za praćenje primjene Zakona o SPI, kojeg je izradila kompaniji Infostream, a kompletno finansirana iz sredstava IPA fondova. 

· Na serverima su instalirane Windows Server 2012R2 licence koje je obezbjedilo Ministarstvo za informacione tehnologije.

· Instalacija i konfiguracija softvera za Backup – Altaro. Backup će se čuvati na storage-u Synology DS214 2x2TB HDD, koji je isporučen od strane firme Fin-ing, kao dio realizovane javne nabavke.

· Sve gore urađeno je detaljno dokumentovano u tehničkoj dokumentaciji.
Realizacijom ovih poslova postigli smo uvođenje opšteprihvaćenih standarda u administraciji i upravljanju malim IT mrežama kakva je u Agenciji.
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1.5.5. Saradnja sa drugim institucijama


Saradnja sa drugim institucijama je veoma važan segment djelovanja Agencije u svrhu ispunjenja zacrtanih ciljeva i zadataka.  

Saradnja sa Ministarstvom vanjskih poslova i evropskih integracija ogleda se kroz redovne komunikacije i periodična i add hoc izvještavanja Agencije prema međunarodnim organizacijama i tijelima u kojima participira Crna Gora. 
Saradnja sa Poreskom upravom, Fondom za zdravstveno osiguranje, Zavodom za zapošljavanje idr. odvija se u sklopu ispunjavanja redovnih zakonskih obaveza Agencije. 
Agencija za zaštitu ličnih podataka i slobodan pristup informacijama i Agencija za elektronske komunikacije i poštansku djelatnost su 14.11.2017. godine potpisali Memorandum o saradnji u oblasti elektronskih komunikacija i zaštite ličnih podataka. Memorandum su potpisali predsjednik Savjeta Agencije za zaštitu ličnih podataka i slobodan pristup informacijama Muhamed Gjokaj i izvršni direktor Agencije za elektronske komunikacije i poštansku djelatnost Darko Grgurović.  Shvatajući značaj zaštite ličnih podataka, a imajući u vidu zakonom propisane mogućnosti o međusobnoj saradnji, koristi koje mogu proisteći iz saradnje ovih agencija u stvarima koje se tiču razmjene informacija, iskustava i dokumenata u vezi sa razvojem regulative u oblasti elektronskih komunikacija i zaštite ličnih podataka, kao i spremnost da se održe redovni kontakti i razvije praktična saradnja u vezi sa temama koje se odnose na zaštitu ličnih podataka u elektronskim komunikacijama agencije su potpisale predmetni Memorandum. U skladu sa Memorandumom, Agencija za zaštitu ličnih podataka i slobodan pristup informacijama i Agencija za elektronske komunikacije i poštansku djelatnost će redovno razmjenjivati informacije koje se tiču unapređenja zaštite ličnih podataka u elektronskim komunikacijama, a u cilju efikasnije kontrole rada operatora elektronskih komunikacija, po potrebi, obavljati zajednički nadzor u skladu sa svojim zakonskim ovlašćenjima.
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1.5.6. Međunarodna saradnja

Međunarodna konferencija „Transparetnost u XXI vijeku“ Ottawa, Kanada 21-23 mart 2017. godine
Konferenciji „Transparetnost u XXI vijeku“, koja je održana u Ottawi, Kanada 21-23 mart 2017. godine, prisustvovao je član Savjeta Agencije Radenko Lacmanović i, u svojstvu personalnog asistenta, Biljana Božić Rukovodilac Odsjeka za slobodan pristup informacijama. Teme koje su bile predmet rasprave na Konferenciji su izazovi sa kojima se susreću u radu Komesari za slobodan pristup informacijama i insititucije koje se bave pravom javnosti da zna u 21. vijeku kroz ostvarivanje principa OGP-a i otvorenih portala ali kroz dostupnost korisnih i za javnost interesantnih informacija koja su od javnog značaja. Učesnici konferencije su se bavili pitanjima najčešćih izvora informacija, a to su mediji društvene mreže i dostupnost organa vlasti na njima sa tačnim i pravovremenim informacijama čineći na taj način javnu upravu otvorenom dostupnom građanima i u službi građana. Član Savjeta Agencije Radenko Lacmanović održao je sastanak sa  Mrs. Suzanne Legault Informacijskim Komesarom Kanade i predstavnicima kancelarije i razgovarao o ostvarivanju prava na slobodan pristup informacijama u Crnoj Gori i Kanadi i o mogućim oblicima uspostavljanja buduće saradnje izmedju dva organa. Tema razgovora između ostalog bio je i Memorandum o saradnji između dvije institucije. Mrs. Suzanne Legault zahvalila se Lacmanoviću na učešću na predmetnoj konferenciji i ponudi da se potpiše Memorandum o saradnji. Zajednički je konstatovano da uz određene izmjene, koje je predložila Mrs. Suzanne Legault, bi dobro bilo uspostaviti tješnju saradnju između ovih institucija na bazi Sporazuma o saradnji. Na predlog domaćina, potpisivanje je odgođeno za narednu priliku, pošto Mrs. Suzanne Legault ističe mandat u julu tekuće godine, te je ona smatrala da ne bi bilo cjelishodno da na kraju dužnosti preuzima obaveze u ime onog koji će doći na njeno mjesto. Mrs. Suzanne, Legault je 23.03. priredila i svečanu večeru u čast gosta iz Crne Gore, kojoj je prisustvovao i ambasador Švedske u Kanadi kao predstavnik zemlje koja je prva, krajem XVIII vijeka, priznala pravo na pristup informacijama u posjedu organa vlasti.

61. Konferencija berlinske grupe - međunarodne radne grupe za zaštitu podataka u telekomunikacijama

61. konferenciji Međunarodne radne grupe za zaštitu podataka u telekomunikacijama, poznatije kao Berlinska grupa, održanoj u periodu 23.-25. april 2017. godine, prisustvovali su Predsjednik Savjeta Agencije Muhamed Gjokaj i pravni savjetnik - kontrolor u Odsjeku za slobodan pristup informacijama Mirsada Suljević. Uspješno je  predstavljen izvještaj Crne Gore u oblasti zaštite podataka za period između dvije konferencije. Na konferenciji su usvojeni priijedlozi zaključaka sa prethodnog sastanka Berlinske grupe održane u novembru 2016. godine u Berlinu. U skladu sa sadržajnom agendom na konferenciji je obrađivan veliki broj tema koje se tiču različitih segmenata zaštite podataka u telekomunikacijama. Neke od konkretnih tema su: Izvještaji zemalja učesnica, Pluralitet i privatnost, Pitanja privatnosti u zadržanim podacima–pravna regulativa, Pitanja unaprijeđenja firmware-a za IoT uređaje, Povezani automobili (pitanja povezanosti i privatnosti korisnika rent a car automobila putem GPS-a, pitanja praćenja kretanja taxi auta i svih drugih automobila koji imaju GPS uređaj), Zaštita podataka i međunarodna standardizacija, Predavanje stručnjaka kompanije Apple o zaštiti podataka korisnika njihovih proizvoda i sistemu kriptovanja i anonimizacije podataka koju koristi ova kompanija u novom operativnom programu, Potencijalne opasnosti od algoritamskog–digitalnog odlučivanja kroz pokretanje korisničkih servisa, Pitanja privatnosti na društvenim mrežama, Reorganizacija Berlinske grupe i ostale veoma zamiljive teme. Pored učešća u oficijelnom dijelu konferencije, Predsjednik Savjeta Agencije je iskoristio priliku da razmijeni mišljenja sa predstavnicima drugih zemalja učesnica, upozna se sa izmjenama u njihovim zakonodavstvima koji regulišu ovu oblast, kao i da njih upozna sa izmjenama kod nas. Uspostavljeni su odnosi i predložena čvršća saradnja i razmjena iskustava po nekim pravnim pitanjima, odnosno institutima koji su u drugim zakonodavstvima duže pristutni. 

Spring konferencija Autoriteta za zaštitu ličnih podataka Evrope 27 – 28 april 2017, Limasol, Kipar
U periodu od 27. do 28. aprila je, u Limasolu, održana Konferencija autoriteta za zaštitu ličnih podataka Evrope. Na nekoliko odvojenih panela razgovaralo se o novim režimima zaštite ličnih podataka, podizanju nivoa svijesti, transparentnosti i odgovornosti u Cloud-u, pristupu podacima lokalno obrazovnih ustanova (LEA)/sveobuhvatni sistemi, kompatibilnost i prekogranični protok podataka, genomi i DNK baze podataka – izazovi za privatnost, širenju vidika – Spring konferencija u novom režimu, o Priručniku Agencije za osnovna prava o Zakonu o zaštiti ličnih podataka Evropske unije. Povjerenik Albanije obavijestio je na plenarnoj sesiji da će se sljedeća konferencija održati u Albaniji.

„Borba protiv organizovanog kriminala: međunarodma saradnja u krivičnom pravosuđu“, Rim 22 – 26 maj 2017

Tročlana delegacija u sastavu: predsjednik Savjeta Agencije za zaštitu ličnih podataka i slobodan pristup informacijama Muhamed Gjokaj, kao i članovi Savjeta Agencije Aleksa Ivanović i Radenko Lacmanović, u periodu od 22. do 26. maja 2017. godine posjetila je Rim u okviru regionalnog IPA projekta pod nazivom „Borba protiv organizovanog kriminala, međunarodna saradnja u krivičnom pravosuđu“. Tokom trodnevne posjete, Savjet je, zajedno sa predstavnicima Uprave policije MUP-a, razmijenio iskustva sa Garante per la protezione dei dati personali i Guardia di Finanza o pitanjima koji se tiču zaštite podataka u policijskim aktivnostima. Naročito je bilo riječi o temama kao što su: prikupljanje zadržanih podataka iz telekomunikacija za svrhe krivične istrage, PNR (evidencija podataka o putnicima), prava lica čiji se podaci obrađuju, zatim pitanja koja se tiču objavljivanja podataka iz policijskih dosijea (od strane medija), kao i video nadzor. Osim analiza dosadašnjih zajedničkih aktivnosti u borbi protiv organizovanog kriminala, na sastanku su definisane polazne osnove za dalju konkretnu operativnu saradnju i podršku.

Sastanak autoriteta za zaštitu ličnih podataka zemalja ex-Jugoslavije, 14 – 15 maj 2017, Bled, Slovenia

Visoki predstavnici nacionalnih autoriteta za zaštitu ličnih podataka iz Bosne i Hercegovine, Hrvatske, Kosova, Makedonije, Crne Gore i Slovenije sastali su se 14. – 15. maja 2017. godine u Bledu na prvom sastanku Inicijative 2017. Inicijativa prati primjer sličan neformalnoj saradnji autoriteta za zaštitu podataka nordijskih država koje takođe dijele istorijsku, kulturnu i pravnu pozadinu i koje usko sarađuju i dijele iskustva. Visoki predstavnici autoriteta za zaštitu podataka potpisali su Deklaraciju o međusobnoj saradnji autoriteta za zaštitu podataka u Inicijativi 2017 ugovarajući redovne godišnje sastanke inicijative i aktivnu razmjenu stručnih mišljenja, iskustava i najboljih praksi sa ciljem rješavanja zajedničkih izazova sa kojima se srećemo u zaštiti ličnih podataka. Cilj Inicijative 2017 jeste da združi napore svih nadzornih organa iz regiona, s obzirom na to da se ovi autoriteti srijeću sa sličnim izazovima i tehničkim pitanjima. Brojne kompanije i organizacije u javnom sektoru u regionu razmjenjuju i prenose lične podatke van granica, samim tim usklađuju tumačenje standarda za zaštitu podataka i garantuju efikasnu zaštitu ličnih podataka, što je i važna ekonomska korist za sve države učesnice. Zajednički je dogovor među učesnicima da će inicijativa u ovoj oblasti ljudskih prava kao model najbolje prakse u velikoj mjeri koristiti radu svih autoriteta koji učestvuju, imajući u vidu zajednički ekonomski i istorijski okvir, i doprinijeti dobrim odnosima i međusobnoj saradnji svih država u regionu. Članice inicijative složile su se da je bliska međusobna saradnja između različitih nacionalnih autoriteta za zaštitu podatka preduslov za efikasnu zaštitu ličnih podataka u modernom društvu. Učesnici su prepoznali brojne zajedničke izazove sa kojima se susrijeću, među njima efikasnu implementaciju novih evropskih standarda za zaštitu podataka, zaštitu podataka u telekomunikacijama i efikasan nadzor u sektoru za implementaciju zakona. Učesnici su se usaglasili da bi jedan od načina za saradnju u budućnosti bio sprovođenje regionalne zaštite podataka sa ciljem utvrđivanja najboljih praksi i primjene standarda visoke zaštite podataka u odabranim sektorima u svim državama članicama. Sastanku su, u ime Agencije za zaštitu ličnih podataka i slobodan pristup informacijama, prisustvovali predsjednik Savjeta Agencije g. Muhamed Gjokaj i direktor Agencije g. Čedomir Mitrović. Deklaraciju o međusobnoj saradnji autoriteta za zaštitu podataka potpisao je predsjednik Savjeta, g. Muhamed Gjokaj.
Prepoznajući prijateljske odnose između dvije zemlje i značaj za nastavak i jačanje bilateralskih odnosa u oblasti zaštite ličnih podataka i slobodnog pristupa informacijama, u želji da se i dalje razvija saradnja u procesu sprovođenja odgovarajućih zakona, dana 12.12.2017. godine u Podgorici potpisan je Memorandum o saradnji između Agencije za zaštitu ličnih podataka i slobodan pristup informacijama Crne Gore i Poverenika za informacije od javnog značaja i zaštitu podataka o ličnosti Republike Srbije. Memorandum su potpisali Predsjednik Savjeta Agencije Muhamed Gjokaj i Poverenik Rodoljub Šabić. Kako su istakli, Memorandum predstavlja formalnu osnovu za nastavak dobre saranje dvije institucije koje se bave zaštitom ličnih podata i slobodnim pristupom informacijama. Zajednička težnja potpisnika je osnaživanje prava javnosti da zna, prije svega kroz afirmaciju proaktivnog pristupa informacijama, kao i razmjena iskustava u oblasti zaštite ličnih podataka kao dobra polazna osnova u donošenju odluka.
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1.5.7. Aktivnosti u vezi pretpristupnih pregovora

Član Savjeta Agencije Aleksa Ivanović i Biljana Božić, Šef Odsjeka za pristup informacijama, su aktivno učestvovali u radu Radne grupe za pripremu i vođenje pregovora o pristupanju Crne Gore Evropskoj uniji za oblast pravne tekovine Evropske unije koja se odnosi na pregovaračko poglavlje 23 - Pravosuđe i temeljna prava. 
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2. OPŠTI PRAVNI OKVIR

Zaštita ličnih podataka se obezbjeđuje primjenom normi pravnog okvira koji čine Ustav, ratifikovani međunarodni ugovori i opšte prihvaćena pravila međunarodnog prava, kao i domaće zakonodavstvo.

2.1. Ustav Crne Gore

Ustav Crne Gore iz 2007. godine u preambuli kaže da su opredjeljenja građana Crne Gore da žive u državi u kojoj su osnovne vrijednosti, između ostalih i poštovanje ljudskih prava i sloboda, kao i demokratija i vladavina prava.  Ustav članom 6 jemči i štiti prava i slobode, proklamuje ih nepovredivim i obavezuje svakoga da ih poštuje. 

U članu 9 Ustava stoji da su potvrđeni i objavljeni međunarodni ugovori i opšteprihvaćena pravila međunarodnog prava sastavni dio unutrašnjeg pravnog poretka, te da imaju primat nad domaćim zakonodavstvom i neposredno se primjenjuju kada odnose uređuju drugačije od unutrašnjeg zakonodavstva. Jedno od osnovnih ljudskih prava je i pravo na privatnost. Pravo na privatnost se razrađuje članom 40, na način  da se svakom garantuje poštovanje privatnog i porodičnog života. 

Nepovredivost tajnosti pisama, telefonskih razgovora i drugih sredstava opštenja se garantuje u članu 42. Odstupanje od ovog načela je moguće samo na osnovu odluke suda, ako je to neophodno za vođenje krivičnog postupka ili iz razloga bezbjednosti Crne Gore. 


Zaštita podataka o ličnosti se jemči članom 43, zabranjuje se upotreba podataka ličnosti van namjene za koju su prikupljeni i daje se pravo svakome da bude upoznat sa podacima koji su prikupljeni o njegovoj ličnosti i pravo na sudsku zaštitu u slučaju zloupotrebe. Iz ove odredbe Ustava proizilaze i principi na kojima se mora temeljiti  obrada i zaštita podataka o ličnosti

· načelu zakonitosti i poštene obrade podataka;

· načelu srazmjernosti;

· načelu tačnosti podataka;

· načelu zaštite podataka;

· načelu zabrane obrade posebne kategorije podatka;

· pravu na informaciju;

· pravu na pristup podacima;

· pravu na sudsku zaštitu lica čiji se podaci obrađuju i pravu na odštetu;

Takođe, odredbom člana 51 najvišeg pravnog akta Crne Gore propisano je pravo na pristup informacijama u posjedu državnih organa i organizacija koja vrše javna ovlašćenja i regulisano da se pristup informacijama može ograničiti ako je to u interesu zaštite života, javnog zdravlja, morala i privatnosti, vođenja krivičnog postupka, bezbjednosti i odbrane, spoljne, monetarne i ekonomske politike.

2.2. Zakonski okvir

Što se tiče domaćeg pravnog okvira u oblasti zaštite ličnih podataka, on postoji još od Ustava SRJ iz 1992. godine i Zakona o zaštiti podataka o ličnosti SRJ iz 1998. godine, ipak treba dodati da nijesu poznati slučajevi zaštite ovog prava po ovom pravnom osnovu. To, prije svega, vodi zaključku da građani nijesu bili upoznati o svojim pravima, a ne da je ovo pravo u praksi štićeno, te da nije bilo razloga za pokretanje postupaka. Još jedan veliki razlog je to što po Zakonu iz 1998. godine nije postojalo nezavisno tijelo koje bi štitilo lične podatke već je za to bilo nadležno Savezno Ministarstvo pravde.

Donošenjem novog Ustava nezavisne Crne Gore postojala je i potrebna zakonskog definisanja oblasti zaštite ličnih podataka. Zakon o zaštiti podataka o ličnosti (donijet 2008. godine, a izmjene i dopune istog 2009, 2012. i 2017. godine) upravo razrađuje garanciju iz člana 43 Ustava Crne Gore. 

Zakon o slobodnom pristupu informacijama iz 2005. godine sadržavao je širi obim interesa radi čije zaštite se može ograničiti pristup informacijama, zbog čega je bilo neophodno izvršiti usaglašavanje Zakona sa Ustavom u tom pogledu. Zbog toga je 2012. godine donešen novi Zakon o slobodnom pristupu informacijama, čija primjena je počela u februaru 2013. godine. 
2.3. Međunarodna dokumenta

Osim ovih domaćih propisa dio pravnog poretka su i Evropska konvencija o osnovnim pravima i slobodama koju je Državna zajednica Srbija i Crna Gora ratifikovala 2004. godine i Konvencija za zaštitu lica vezano za automatsku obradu ličnih podataka Savjeta Evrope iz 1981. godine koju je Državna zajednica Srbija i Crna Gora ratifikovala 2005. godine. Član 8 Evropske Konvencije o ljudskim pravima između ostalog štiti privatni život i prepisku pojedinaca. Konvencija za zaštitu lica vezano za automatsku obradu podataka sadrži osnovna pravila za kvalitetnu zaštitu ličnih podataka u procesu automatske obrade. Tu se zapravo radi o minimumu standarda koji države, koje su je ratifikovale, moraju da primijene. Ova Konvencija je i osnova za Direktive Evropske Unije. 

Izmjenama i dopunama Zakona o zaštiti podataka o ličnosti postigla se usklađenost sa relevantnim međunarodnim dokumentima i propisima koji se odnose na oblast zaštite podataka o ličnosti i privatnosti ličnosti, a naročito sa:

· Evropskom konvencijom o zaštiti ljudskih prava i osnovnih sloboda (1950. godine) koja u članu 8 tretira pitanje zaštite prava na poštovanje privatnog i porodičnog života;

· Poveljom Evropske unije o osnovnim pravima (07. decembra 2000. godine);

· Direktivom Evropskog parlamenta i Savjeta o zaštiti građana u vezi sa obradom ličnih podataka i slobodnom kretanju takvih podataka (95/46 od 24.10.1995. godine); 

· Direktivom Evropskog parlamenta i Savjeta u vezi obrade ličnih podataka i zaštite privatnosti u elektronskim komunikacionim sektorima (2002/58 FC od 12.07.2002. godine); 

· Direktivom Evropskog parlamenta i Savjeta o zadržavanju generisanih ili obrađenih podataka u vezi sa odredbom u javnosti raspoloživih elektronskih komunikacionih servisa ili javne komunikacine mreže i dopune Direktive 2002/58/ec i (2006/24) EU od 15.03.2006. godine; 

· Evropskom Konvencijom o zaštiti lica u pogledu automatske obrade ličnih podataka Savjeta Evrope (ETSNo 108);

· Direktivom 2009/136/EZ Evropskog parlamenta i Savjeta (od 25.11.2009. godine) o univerzalnoj usluzi i pravima korisnika u vezi sa mrežama i uslugama elektronskih komunikacija;

· Presudama Evropskog suda pravde.

Kada je u pitanju oblast pristupa informacijama, najznačajniji međunarodni dokument je Konvencija Savjeta Evrope o pristupu službenim dokumentima, koja je usvojena 18.06.2009. god, a koju je Skupština Crne Gore potvrdila 26.05.2011. god. Pomenutom Konvencijom propisani su minimalni standardi u pogledu pristupa službenim dokumentima, kaje je svaka država članica dužna da ispoštuje i da svojim zakonodavstvom obezbijedi njihovu odgovarajuću implementaciju i efikasnu primjenu. Konvencija sadrži određene standarde i zahtjeve koji nisu bili definisani Preporukom Komiteta ministara Savjeta Evrope iz 2002 god. po kojoj je rađen bivši Zakon, zbog čega je bilo neophodno obezbijediti adekvatnu primjenu Konvencije u tom pogledu.

Takođe, Zakon o slobodnom pristupu informacijama usaglašen je sa: 

· Univerzalnom deklaracijom o ljudskim pravima (član 19) i Međunarodnim paktom o građanskim i političkim pravima (član 19) kojim je predviđeno da svako ima pravo da traži, prima i saopštava informacije. Navedena odredba predstavlja obavezujući međunarodni pravni standard. 

· Evropskom konvencijom o ljudskim pravima (član 10) koja svakome garantuje pravo da prima i saopštava informacije. Ovaj međunarodni standard pristup informacijama koje se nalaze u posjedu države promoviše kao ljudsko pravo koje se može ograničiti samo zakonom, radi zaštite interesa predviđenih u stavu 2 člana 10 Konvencije. 

· Konvencijom Savjeta Evrope o pristupu službenim dokumentima, u pogledu principa, standarda, obveznika davanja informacija, značenja pojma informacija, procedura i instrumenata zaštite za ostvarivanje prava na pristup informacijama u posjedu ogana vlasti.

· Preporukom br. R (2000 13) Odbora ministara članicama o evropskoj politici o dostupnosti arhivske građe, kojom su, između ostalog,  utvrđeni rokovi u pogledu trajanja ograničenja pristupa informacijama koje sadrže lične podatke koji mogu uticati na privatnost.
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ZAŠTITA LIČNIH PODATAKA

[image: image23.jpg]



1. NADZOR

Nadzor je postupak kojim se ostvaruje neposredan uvid u zakonitost rada i postupanja subjekta nadzora – rukovaoca zbirki ličnih podataka, obrađivača i trećeg lica, odnosno korisnika, s ciljem provjere usklađenosti njihovog rada sa Zakonom i drugim propisima koji se odnose na obradu i zaštitu ličnih podataka, preduzimanje i izvršenje upravnih mjera i radnji. 

Nadzor ima prvenstveno svrhu preventivnog djelovanja radi podspješivanja odgovornog odnosa subjekta nadzora prema zakonskim obavezama. Agencija vrši nadzor u skladu sa zakonom preko zaposlenih lica u tom organu, koja su ovlašćena za obavljanje poslova nadzora, u skladu sa aktom o sistematizaciji (u daljem tekstu: kontrolor). Kontrolori su zaposleni u Agenciji – Odsjeku za nadzor, sa ovlašćenjima da sprovode nadzor, samostalni su u vršenju nadzora iz oblasti zaštite ličnih podataka u okviru zakonskih ovlašćenja.  

Kontrolori imaju pravo i obavezu da neposredno pregledaju poslovne prostorije i druge objekte u kojima se vrši obrada ličnih podataka, proces rada, isprave i druge dokumente, kao da obavljaju druge radnje u skladu sa predmetom nadzora.  Kontrolor ima pravo pristupa ličnim podacima sadržanim u zbirkama ličnih podataka, bez obzira da li se evidencije o tim zbirkama vode u Registru, kao i pravo pristupa spisima i drugoj dokumentaciji koja se odnosi na obradu ličnih podataka i sredstvima elektronske obrade ličnih podataka. Postupak nadzora se pokreće  i vodi po službenoj dužnosti. Svako može podnijeti inicijativu za pokretanje postupka nadzora. Nadzor se vrši kod svih rukovaoca zbirki ličnih podataka koji su obavezni da postupaju shodno odredbama Zakona o zaštiti podataka o ličnosti, a odnosi se na: državne organe, organe državne uprave, organe lokalne samouprave i lokalne uprave, privredno društvo i drugo pravno lice, preduzetnik i fizičko lice koji vrše obradu ličnih podataka u skladu sa zakonom o Zaštiti podataka o ličnosti. 
Po ovom zakonu obavezni su da postupaju rukovaoci zbirki ličnih podataka koji obrađuju lične podatke na teritoriji Crne Gore ili van Crne Gore gdje se u skladu sa međunarodnim pravom primjenjuju propisi Crne Gore. Ovaj zakon primjenjuje se i na rukovaoca zbirke ličnih podataka koji je osnovan van Crne Gore ili nema prebivalište u Crnoj Gori, ako se oprema za obradu ličnih podataka nalazi u Crnoj Gori, izuzev ako se ta oprema koristi samo za prenos ličnih podataka preko teritorije Crne Gore. Rukovalac zbirke ličnih podataka, treće lice, odnosno korisnik ili obrađivač ličnih podataka obavezni su da omoguće pristup zbirkama, spisima i drugoj dokumentaciji, kao i sredstvima elektronske obrade i da, na zahtjev kontrolora, dostave tražene spise i drugu dokumentaciju. 
O obavljenom nadzoru kontrolor je obavezan da sačini zapisnik i u njemu navede činjenično stanje utvrđeno nadzorom. Zapisnik se sačinjava u roku od osam (zahtjev za zaštitu prava) odnosno 15 dana od dana izvršenog nadzora. 

Nadzorom kod rukovaoca zbirki ličnih podataka obuhvataju se: 

· zbirke ličnih podataka sa nazivom zbirki; 

· pravni osnov za obradu ličnih podataka; 

· naziv rukovaoca zbirke; 

· svrhu obrade ličnih podataka; 

· kategoriju lica, vrste ličnih podataka sadržanih u zbirci; 

· način prikupljanja i čuvanja ličnih podataka; 

· rok čuvanja i korišćenja ličnih podataka; 

· naziv korisnika zbirke ličnih podataka; 

· iznošenje ličnih podataka iz Crne Gore; 

· interna pravila obrade i zaštite ličnih podataka rukovaoca zbirke podataka; 

· posebni vidovi obrade ličnih podataka; 

· biometrijske mjere; 

· video nadzor i 

· ulazak i izlazak iz službenog odnosno poslovnog prostora. 

Pravilnikom o načinu vršenja nadzora u oblasti zaštite ličnih podataka je predviđeno da Agencija vrši: 

· redovan nadzor

· vanredan nadzor /po zahtjevima i incijativi za zaštititu prava/

· provjera postupanja po ukazanim nepravilnostima

Ukupno je izvršeno 117 (stosedamnaest) nadzora u 2017. godini, redovnih nadzora je bilo 30 (trideset), a vanrednih 65 (šesdesetpet), od čega nadzora po zahtjevima za zaštitu prava 16 (šesnaest) i nadzora po incijativi 49 (četrdesetdevet), jedan dopunski nadzor (1), dok je po provjeri postupanja po zapisniku bilo 21 (dvadesetjedan) nadzor; osam (8) zahtjeva za dopunu zahtjeva za zaštitu prava, tri (3) zaključka o odbacivanju postupka i 17 (sedamnaest) zaključka o obustavljanju postupka.  
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Struktura nadzora data je u grafičkom prikazu i to:

· Kod privrednih društava D.O.O, A.D.- izvršeno je 42 (četrdesetdva) nadzora, što čini 36% 

· U stambenim zgradama izvršeno je 20 (dvadeset) nadzora, što čini 17%
· U okviru zdrastvenih ustanova izvršeno je 17 (sedamnaest) nadzora, što čini 15% 

· U javnim ustanovama i javnim preduzećima izvršeno je 8 (osam) nadzora, što čini 7%

· Kod lokalnih samouprava izvršeno je 7 (sedam) nadzora, što čini 6%
· U državnim ustanovama 5 (pet) nadzora, što čini 4% 

· P.D. za telekomunikaciju - operateri izvršeno je 5 (pet) nadzora, što čini 4% 

· Nevladine organizacije - 4 (četri) nadzor, što čini 3% 
· Privatne predškolske ustanove - 4 (četri) nadzora što čini 3%
· Finansijske institucije – banke izvršeno je 2 (dva) nadzora, što čini 2%.
· Sindikalna organizacija- 1 (jedan) nadzor što čini 1% 

· Advokatska kancelarija -1 (jedan) nadzor što čini 1%
1.1. Redovan nadzor

Redovan nadzor vrši se na bazi godišnjeg plana Agencije kod rukovaoca zbirki ličnih podataka, odnosno svih kategorija rukovaoca, koji su predviđeni godišnjim planom. Godišnji plan nadzora donosi se sa ciljem da se aktivnosti u odnosu na ovo ovlašćenje usmjere prema tačno određenim sektorima, a u cilju sagledavanja stanja u toj oblasti, počev od zbirki ličnih podataka koje vode rukovaoci zbirki do propisa koje primjenjuju. 

Tokom 2017. godine redovnim nadzorima obuhvaćeni su slijedeći subjekti (privatne predškolske ustanove, javna ustanova, državni organi, NVO za pomoć djeci i odraslima sa posebnim potrebama, privatne zdravstvene ordinacije i privredna društva):

1. Privatna predškolska ustanova (dječji vrtić) ”Mali Princ“, Podgorica

2. Privatna predškolska ustanova (dječji vrtić) ”Maša“, Podgorica 

3. Privatna predškolska ustanova (dječji vrtić) ”Pinokio“, Podgorica
4. Privatna predškolska ustanova (dječji vrtić) ”Zvjezdice“, Podgorica
5. Sekretarijat za finansije, ekonomiju i lokalne javne prihode Opština Plužine
6. Opština Plužine –Sekretarijat za opštu upravu i društvene djelatnosti
7. Opština Plužine – Glavni administrator  - Video nadzor
8. Zavod za transfuziju krvi Crne Gore- Podgorica
9. Stomatološke ordinacije “Kalyx” Bijelo Polje
10.  Hotel “Hilton” (Hilton hotels&resorts), doo “Hotel Crna Gora“
11.  Hotel “Holiday” Podgorica
12.  City hotel, Crnogorskih serdara 5, Podgorica
13.  Nemesis d.o.o. cafe ,,Astorija” Delta – Podgorica
14.  Ljetopis d.o.o – Podgorica
15.  Opština Plužine –Sekretarijat za opštu upravu i društvene djelatnosti

16. Šoping mol Delta City, adresa: Cetinjski put bb, Podgorica
17. Opština Šavnik –Sekretarijat za opštu upravu

18. NVO Udruženje paraplegičara Pljevlja
19. NVO Udruženje roditelja djece sa teškoćama u razvoju “Zračak nade” Pjevlja
20. PZO “Orto- Dent”, stomatološka ordinacija  - Pjevlja
21. PZU opšta stomatološka ambulanta,, Dr Laušević”-Pjevlja
22. PZU opšta stomatološka ordinacija ,,Luxdenta” Nikšić
23. PZU opšta stomatološka ordinacija ,,Teadnet”,Nikšić
24. NVO Savez udruženja roditelja djece sa teškoćama u razvoju “Naša inicijativa” Podgorica
25. NVO Udruženja roditelja djece sa teškoćama u razvoju “Naša inicijativa” Podgorica
26. PZU opšta stomatološka “ Dentosan” Podgorica
27. PZU opšta stomatološka ordinacija ,, “Green dent”  Nikšić
28. Stomatološke ordinacije „Lux dent“  Nikšić
29. Privredno društvo Nemesis d.o.o. cafe “Astorija” Delta – Podgorica
30. Merkator CG “Intersport” d.o.o – Podgorica

Kontrolom su obuhvaćene sve zbirke ličnih podataka, koje posjeduju subjekti nadzora. Utvrđene su nepravilnosti kod nekih subjekta i to, da nijesu dostavlli zbirke Agenciji, shodno čl.26 Zakona o zaštiti podataka o ličnosti.

Kontrole kod privatnih zdravstvenih ustanova i NVO ogledao se u mjerama zaštite ličnih podataka, obzirom da se obrađuju lični podaci iz posebne kategorije. NVO koje pružaju pomoć osobama sa posebnim potrebama je ukazano, da donesu plan zaštite posebne kategorije ličnih podataka na način propisan Pravilnikom o načinu označavanja i zaštite posebne kategorije ličnih podataka shodno članu 13 stav 2 Zakona o zaštitu ličnih podataka.


Uvidom u elektronsku evidenciju odnosno zbirku pacijenata, ustanovili smo da se  primjenjuju tehničke mjere iz čl. 24 ZZPL, kao i upustva odnosno pravila unosa ličnih podataka pacijenata propisana od strane Fonda zdravstva. 

U 2017 godini imamo značajno interesovanje od strane etažnih vlasnika za uvodjenjem video nadzora u stambenim zgradama, radi zaštite zajedničke svojine /ulaza, vešeraja, garaže/, pa samim tim i zahtjeva za nezakonito postavljanje video nadzora. Kod većine smo ustanovili da nemaju pisanu saglasnost o uvođenju video nadzora, za koju je potrebno da se izjasne članovi skupštine vlasnika stambene zgrade, lamele ili ulaza kojima pripada više od 70% vlasništva, saglasno članu 38 Zakona o zaštiti podataka o ličnosti, kao i nezakonito postavljanje video nadzora u liftovima. 

U dijelu prikupljanja ličnih podataka kod zbirki korisnika usluga, rukovaci su u većini slučajeva poštovali preporuke Agencije, da ne kopiraju odnosno skeniraju indetifikaciona dokumenata,  ne zadržavaju iste bez saglasnosti korisnika. 

Svim subjektima nadzora zapisnički je ukazano na utvrđene nepravilnosti i ostavljen je rok od 7 do 15 dana da iste otklone. Nakon dobijenog zapisnika, subjekti nadzora otklonili su utvrđene nedostatke i obavijestili Agenciju. Kontrolom je ustanovljeno da su navedeni subjekti u svemu postupili po ukazanim nepravilnostima i ostavljenom roku, što je i zapisnički konstatovano i donijet zaključak o obustavljanju postupka.

1.2. Vanredan nadzor

Vanredni nadzori nisu obuhvaćeni godišnjim mjesečnim planovima, ali povodi za njihovo vršenje su nastali na osnovu podnesenih zahtjeva za zaštitu prava ili inicijativa nosilaca ličnih podataka ili kada je u postupku po službenoj dužnosti ocijenjeno da je za rješavanje konkretnog predmeta neophodno izvršiti nadzor. 

Vanredan nadzor može biti: 

· nadzor po zahtjevu za zaštitu prava; 

· nadzor po osnovu inicijative za vršenje nadzora; 

· nadzor po nalogu starješine organa. 

Vanredni nadzori su izvršeni na osnovu podnesenih zahtjeva za zaštitu prava ili inicijativa nosilaca ličnih podataka ili kada je u postupku po službenoj dužnosti ocijenjeno da je za rješavanje konkretnog predmeta neophodno izvršiti nadzor. Imajući u vidu karakter, odnosno prioritet postupanja, Agencija je u cilju što efikasnijeg rješavanja problema, prevashodno vodila računa da postupi po svim zahtjevima građana i time  spriječi povredu privatnosti, koja je mogla nastati zbog nezakonite obrade ličnih podataka. 

U 2017. godini izvršeno je ukupno 65 (šesdesetpet) vanredna nadzora, i to:

· po zahtjevima za zaštitu prava 16 (šesnaest) i 
· po osnovu inicijative za vršenje nadzora 49 (četrdesetdevet).
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1.2.1. Vanredan nadzor po zahtjevima za zaštitu prava 

U 2017. godini je izvšeno ukupno 16 (šesnaest) nadzora i to kod sljedećih subjekata:

1. Univerziteta CG – Pravni Fakultet Podgorica, 

2. Advokatska kancelarija Vujačić, 

3. Stambena zgrada, ul. Moskovska br.32 Podgorica,
     4. D.O.O. “Home Work”(suvenirnica) Perast, Kotor, 

     5. JU Srednja elektrotehnička škola “Vaso Aligrudić” Podgorica, 

     6. Klinički centar Crne Gore-Podgorica,
     7. Stambena zgrada, ul. Iva Vizina br.7 TIVAT,
     8. Elektroprivreda C.G. AD Nikšić –FJ Snabdijevanje, Regionalni centar  Podgorica,
     9. Privredno društvo „PRO-LINK“ doo Podgorica,
   10. Privatna kuća, adresa: Škaljari bb, Kotor.   

   11. Sindikat zaposlenih RTCG Podgorica,
   12. Agencija za sprječavanje korupcije Crne Gore,
   13. Stambena zgrada, ul. Donja lastva - Niketića bb, Tivat,
   14. Stambena zgrada, Sunčana obala 163 Zelenika Herceg Novi,
   15. Društvo za sanitarnu i ekološku zaštitu, proizvodnju i trgovinu “Hemosan” d.o.o.


Bar, adresa Stara Raskrsnica bb /Popovići/ Bar,    

   16. Orion Telekom Crna Gora D.O.O. Bulevar Sveti Petar Cetinjski br. 56, Podgorica. 

1.2.2. Vanredan nadzor po osnovu inicijative za vršenje nadzora
U 2017. godini izvršeno je ukupno 49 (četrdesetdevet) vanrednih nadzora po osnovu inicijative za vršenje nadzora, i to kod sljedećih subjekata:

   1. Elektroprivrede Crne Gore AD Nikšić

   2. MUP CG, Uprava policije Podgorica, Sektor za kriminalističko obavještajne poslove
   3. NVO “Most”, ul. III Sandžačke bb, Bijelo Polje
   4. Fizičko lice S.S. - video nadzor

   5. Fedex – Distributivni centar Monteno Max Control & logistics, Podgorica, poslovnica Aerodrom

   6. Privredno društvo „Rhea Expess“ d.o.o. Ćurilac bb, Danilovgrad
   7. Ministarstvo finansija -  Uprava carina Podgorica

   8. Ministarstvo finansija - Poreska uprava Crne Gore
   9. Turistička organizacija Opštine Kotor 

  10. Opština Berane

  11. “13 jul Plantaže” a.d., adresa: Put Radomira Ivanovića br. 2, Podgorica
  12. Privatna zdravstvena ustanova „DAMA“ broj 3, ul. Đoka Miraševića bb, Podgorica

  13. JU gimnazija “25 maj”, Tuzi, Podgorica,

  14. Privredno društvo “Notting Hill” adresa: Vijenac kosovskih junaka 2, Podgorica,
  15. “Pizzarotti Montenegro” DOO, Herceg Novi

  16. Stambena zgrada u ulici Slobode, ulaz br. 26, Podgorica,  

  17. Stambena zgrada u Bloku V, adresa Vijenac kosovskih junaka br. 6
  18. Privatna zdravstvena ustanova “APLONIA PLUS” ulica Miljana Vukova br. 19/1, Podgorica
  19. Zavod za hitnu medicinsku pomoć – Podgorica
  20. Restoran “Alchemis Podgorica tinner treasure” adresa ulica Džordža Vašintona Capital centar Podgorica
  21. “GINT-M d.o.o.”, ulica Bulevar Josipa Sladea bb, Podgorica              

  22. PZU „Dama“ DOO u poslovnom centru Forum na Starom aerodromu         

  23. Opština Berane, Služba Informacionog centra Opštine Berane
  24. JZU Dom zdravlja Podgorica 
  25. Stambene zgrada, adresa: Narodnih heroja br. 28 i 30, Nikšić
  26. Stambena zgrada, adresa: Serdara Jola Piletića 22, Podgorica,
  27. Stambena zgrada - kuća Pitomine bb Žabljak
  28. Stambena zgrada u Žvinjama Sutorina Herceg Novi vlasništvo    

  29. Javno preduzeće za nacionalne parkove Crne Gore
  30. Elektroprivreda Crne Gore AD Nikšić – FJ Snabdijevanje, Regionalni centar Podgorica. 

  31. Ministarstvo sporta Crne Gore
  32. Farmegra d.o.o., ulica Kritskog Odresa 4/1, Podgorica
  33. Privredno društvo “G-tech” DOO - Podgorica
  34. Privredno društvo Krost d.o.o. Studenska.bb, Podgorica
  35. Mall of Montenegro (Savana Commercial Retail doo Podgorica), adresa: Bulevar Save Kovačevića br. 74 Podgorica
  36.  Privredno društvo “OKOV” d.o.o., Podgorica Josipa Broza Tita br. 26
  37. Orion Telekom Crna Gora D.O.O. Bulevar Sveti Petar Cetinjski br. 56, Podgorica
  38. Stambena zgrada ul.Kumbor-Herceg Novi
  39. Akvila” doo Podgorica adresa: Bratstva i jedinstva br. 69, Podgorica
  40. Stambena zgrada, ul. Đoka Miraševića br. 24, Podgorica
  41. Copy & Mobile shop“ doo, ulica Vaka Đurovića bb, Podgorica
  42. Crnogorska komercijalna banka АD Podgorica – Ekspozitura Metalka Podgorica   
  43. Crnogorska komercijalna banka АD Podgorica – Filijala Centar,  Podgorica    

  44. Crnogorski Telekom A.D. Moskovska br.29 Podgorica

  45. Stambena zgrada - kuća Pitomine bb Žabljak
  46. Crnogorski Telekom AD Podgorica
  47. M:-TEL Podgorica, Kralja Nikole br.22 Podgorica
  48. Stambena zgrada Orjenskih bataljona br. 40 Herceg Novi

  49. Stambena zgrada adresa: Bratstva i jedinstva br. 69, Podgorica
1.3. Dopunski nadzor
U 2017 godini izvršen je dopunski nadzor kod MUP-a Uprava policije Podgorica, Sektor za kriminalističko obavještajne poslove.
1.4. Provjera postupanja
U izvještajnom periodu izvršen je 21 (dvadesetjedan) ponovljeni nadzor – (provjera postupanja), i to kod sljedećih subjekata:

1) HP Fjord, kafana „Dojmi“, Stari grad Kotor 476

2) Hotel “Forza Mare” (“Mibost-Joketić” d.o.o.), Kriva ulica Dobrota bb, Kotor

3) Javno preduzece Nacionalni park Skadarsko jezero, Vranjina

4) JU Srednja elektrotehnička škola,,Vaso Aligrudić’’, sa sjedištem u ulici Vasa Raičkovića br.26, Podgorica
5) Hotel “Hilton” (Hilton hotels&resorts), doo “Hotel Crna Gora” Bulevar Svetog Petra Cetinjskog 2, Podgorica

6) Zavod za transfuziju krvi Crne Gore, ulica Džona Džeksona bb, Podgorica

7) Šoping mol Delta City, adresa: Cetinjski put bb, Podgorica
8) “GINT-M d.o.o.”, ulica Bulevar Josipa Sladea bb, Podgorica
9) „PRO-LINK“ d.o.o. Podgorica adresa: Blaža Raičevića, br. 19. Podgorica
10)  Privatni preduzetnik, “Apartmani Kaluđerović”, adresa: Ivana Milutinovića br. 1, Ulcinj
11)  Privatna zdravstvena ustanova “APLONIA PLUS” ulica Miljana Vukova br. 19/1, Podgorica
12)  Mall of Montenegro (Savana Commercial Retail doo Podgorica), adresa: Bul. Save Kovačevića br. 74. Podgorica
13)  Javno preduzeće za nacionalne parkove Crne Gore
14)  Stambena zgrada - ulaz na adresi Bratstva i jedinstva br. 69, Podgorica (“Akvila” doo)
15)  Copy & Mobile shop“ doo, ulica Vaka Đurovića bb, Podgorica
16) Stambena zgrada u ulici Slobode, ulaz br. 26,Podgorica  

     17) Stambena zgrada u Bloku V, adresa Vijenac kosovskih junaka br. 6
18) Privredno društvo Krost d.o.o. Studenska.bb, Podgorica
19) “Pizzarotti Montenegro” DOO, Herceg Novi
20) Elektroprivreda C.G. AD Nikšić–FJ Snabdijevanje, Regionalni centar Podgorica
     21) Hotel “Holiday” Podgorica

1.5. Primjeri obavljenih nadzora

Primjer 1.
Ministarstvo unutrašnjih poslova - Uprava policije Podgorica, 
Sektor za kriminalističko obavještajne poslove
Izvršen je nadzor shodno Zaključku Savjeta Agencije kod Ministarstva unutrašnjih poslova - Uprave policije, u cilju utvrđivanja kojim nadležnim organima su dostavljani zadržani podaci iz telekomunikacionog saobraćaja od operatera u periodu 2015 - 2016. godine po osnovu naredbi od strane sudija za istrage,a koji su prikupljeni radi pokretanja i vođenja krivičnog postupka shodno Zapisniku o nadzoru, br. 01-50-14333-4/16 od 06.04.2016. godine sačinjenom kod Crnogorskog Telekoma a.d. Podgorica, Telenora ad Podgorica i M:tela Podgorica.

U postupku nadzora utvrđeno je sljedeće činjenično stanje:
Upravi Policiji - Odsjeku za kriminalističko obavještajne poslove o prikupljenim, obrađenim i korišćenim podacima, vezano za predmet nadzora, upućene su naredbe sudija za istragu od strane sljedećih  sudova, s pozivom na njihov arhivski broj:
Viši sud u Podgorici: Kri.br. 369/14 od 30.12.2014.god; (listing baznog  saobraćaja  za cijelu Crnu Goru); Kri.br.17/15 od 20.01.2015.god i Kri.br.17/15 od 10.02.2015.god. (naredba proširena po istom krivičnom predmetu, listing b.s. za Opštinu); Kri.br. 53/15 od 18.04.2015. god; (listing b.s. za cijelu Crnu Goru): Kri.br. 93/15 od 25.06.2015. god; (listing b.s. za cijelu Crnu Goru), Kri.br. 139/15 od 18.08.2015. god. (listing b.s. za cijelu Crnu Goru – vremenski period od 54 dana): Kri.br. 159/15 od 18.09.2015. god. (listing b.s. za Opštinu Ulcinj): Kri.br. 168/15 od 28.09.2015. god. (listing b.s. za cijelu Crnu Goru): Kri.br. 193/15 od 28.10.2015. god. (listing b.s. za cijelu Crnu Goru): Kri.br. 212/15 od 23.11.2015. god. (listing b.s. za cijelu Crnu Goru): Kri.br. 11/16 od 15.01.2016. god. (listing b.s. za cijelu Crnu Goru): Kri.br. 16/16 od 19.01.2016. god. (listing b.s.za Opštinu): Br.45/16-2 od 23.02.2016.god. (listing b.s. za cijelu Crnu Goru).
Viši sud u Bijelom Polju: Kri.br. 180/14 od 30.12.2014.god. (listing b.s. za cijelu Crnu Goru); Kri.br. 84/15 od 27.07.2015.god. (listing b.s. za cijelu Crnu Goru).
Osnovni sud Rožajama: Kri.br. 6/15 od 14.01.2015. god. (listinzi b.s. za Opštinu Rožaje); Kri.br. 17/15 od 20.01.2015. god. (listinzi b.s. za Opštinu Rožaje ); Kri.br. 22/15 od 21.01.2015. god. i Kri.br. 25/15 od 21.01.2015. god. (naredba proširena po istom krivičnom predmetu Ktr.br.57/14 od 21.01.2015. god., listinzi b.s. za Opštinu Rožaje Kri.br. 51/15 od 03.02.2015. god. (listinzi b.s. za Opštinu Rožaje ); Kri.br. 83/15 od 16.04.2015. god (listinzi b.s. za cijelu Crnu Goru); Kri.br. 37/16 od 15.02.2016. god (listinzi b.s. za Opštinu Rožaje).
Osnovni sud  u Kotoru: Kri.br. 18/15 od 20.01.2015. god. (listinzi b.s. za Opštinu Budva); Kri.br. 185/15 od 17.06.2015. god. (listinzi b.s. za Opštinu Budva); Kri.br. 226/15 od 27.07.2015. god (listinzi b.s. za Opštinu  Budva); Kri.br. 296/15 od 25.08.2015. god  (listinzi b.s. za Opštinu Budva ); Kri.br. 299/15 od 27.08.2015. god (listinzi b.s. za cijelu Crnu Goru); Kri.br.40/16 od 16.02.2016. god (listinzi b.s. za Opštinu Kotor); Kri.br. 45/16 od 25.02.2016. god. (listinzi b.s. za Opštinu Kotor); Kri.br. 47/16 od 25.02.2016. god. (listinzi b.s. za Opštinu Kotor); Kri.br. 62/16 od 08.03.2016. god. (listinzi b.s. za Opštinu Kotor); Kri.br . 82/16 od 31.03.2016. god. (listinzi b.s. za Opštinu Budva).

Osnovni sud u Pljevljima; Kri.br. Pljevlja 58/15 od 15.10.2015. god. (listinzi b.s. za Opštinu  Pljevlja). 

Osnovni sud u Herceg Novom: Kri.br. 3/2015 od 21.01.2015. god. (listinzi b.s. za cijelu Crnu Goru); Kri.br. 12/2015 od 02.02.2015. god. (listinzi b.s. za cijelu Crnu Goru); Kri.br. 133/2015 od 18.11.2015. god. (listinzi b.s. za cijelu Crnu Goru).


Osnovni sud u Bijelom Polju; Kri.br. 227/15 od 25.12.2015.god. (listinzi b.s. za cijelu Crnu Goru); Kri.br. 93/15 od 17.06.2015. god (listinzi b.s. za Opštinu Bijelo Polje); Kri.br. 94/15 od 30.06.2015. god. (listinzi b.s. za cijelu Crnu Goru); Kri.br. 15/16 od 19.01.2016.god. (listinzi b.s.  za Opštinu Bijelo Polje).
Osnovni sud u  Beranama;  Kri.br. 7/15 od 22.01.2015.god. (listinzi b.s. za Opštinu Berane); Kri.br. 20/15 od 12.02.2015. god. (listinzi b.s. za Opštinu Berane); Kri.br. 104/15 od 03.09.2015.god. (listinzi b.s. za Opštinu Berane); Kri.br.115/15 od 29.09.2015. god. (listinzi b.s. za Opštinu Berane).


Osnovni sud u Ulcinju; Kri.br. 15/15 od 16.03.2015. god. (listinzi b.s. za Opštinu Ulcinj); Kri.br. 69/15 od 04.09.2015. god. (listinzi b.s. za Opštinu Ulcinj); Kri.br. 80/2015 od 18.11.2015. god. (listinzi b.s. za Opštinu Ulcinj); Kri.br. 87/15 od 16.12.2015. god. (listinzi b.s. za Opštinu Ulcinj); Kri.br. 13/2016 od 03.03.2016. god. (listinzi b.s.za Opštinu Ulcinj).
Postupajući  po prednje naznačenim naredbama sudija za istragu, odnosno nalozima za izuzimanje listinga baznog saobraćaja shodno članu 75,76,79, 80 i 82 i 257a Zakonika o krivičnom postupku, a koji listinzi su dostavljeni od strane operatera /Crnogorskog Telekoma a.d. Telenora i M:tela/, dati su na dalje postupanje nadležnom tužilaštvu/sudskom organu. Orginalni listinzi i  podaci o baznom saobraćaju dobijeni  nakon operativnih analiza  dostavljeni su u obliku CD-a. Konstatuje se da je Upravi policije-Odsjeku za kriminalističko obavještajne poslove, u kontrolisanom periodu od 30.12.2014.godine do 31.03.2016.godine ukupno  dostavljeno  49 naloga za izuzimanje listinga baznog saobraćaja (presjek telefonskog saobraćaja, identifikacija A i B brojeva iz telefonskog saobraćaja), da je od tog broja u 2015. godini upućeno 16 naloga za izuzimanje baznog saobraćaja za cijelu Crnu Goru, odnosno 21 nalog za pojedine opštine. U 2016. godini dostavljeno je 2 naloga za cijelu teritoriju Crne Gore, dok je u 2016. godini upućeno 9 naloga za pojedine opštine.

Odredbama  člana 257a  st. 4 , 5 ,7, 8 i 9  Zakonika o krivičnom postupku propisano je  naredba sudije za istragu donosi se na predlog državnog tužioca, u roku od četiri časa.  Izuzetno, ako se pisana naredba ne može izdati na vrijeme, a postoji opasnost od odlaganja, preduzimanje mjere iz st. 1 i 2 ovog člana može započeti na osnovu usmene naredbe sudije za istragu. U tom slučaju pisana naredba mora da bude pribavljena u roku od 24 časa od izdavanja usmene naredbe. Ako državni tužilac odluči da ne pokrene krivični postupak, odnosno kad se lice za kojim se traga pronađe, prikupljeni materijal će se u zatvorenom omotu dostaviti sudiji za istragu, koji će narediti da se materijal uništi u prisustvu državnog tužioca i sudije za istragu, o čemu će sudija za istragu sačiniti zapisnik shodno stavu 7 ovog člana Zakonika. Sudija za istragu će postupiti u skladu sa stavom 7 ovog člana i kad državni tužilac donese naredbu o sprovođenju istrage protiv osumnjičenog, a prikupljeni materijal ili dio materijala nije potreban za vođenje krivičnog postupka. Ako su podaci iz st. 1 i 2 ovog člana pribavljeni protivno odredbama ovog člana, ne mogu se koristiti kao dokaz u krivičnom postupku.

Agencija je uputila nadležnim organima (VDT Podgorici i Bijelom Polju, ODT Podgorica, Bijelo Polje, Berane, Ulcinj i Kotor) zahtjev za izjašnjenje u cilju utvrđivanja činjeničnog stanja, šta se desilo sa zadržanim podacima iz telekomunacionog saobraćaja gradjana protiv kojih nije vodjen krivični postupak niti postojala osnovana sumnja da su pripremali ili izvršili krivično djelo.VDT i ODT kao nadležni organi dostavili su izjašnjenje Agenciji u dijelu da su predmeti aktivni, pa samim tim nijesu ispunjeni uslovi iz čl.257a st.7 i st.8 Zakonika o krivičnom postupku, a odnose se na uništenje materijala u slučajevima kada državni tužilac odluči da ne pokrene krivični postupak.

Primjer 2.

Ministarstvo finansija Poreska uprava Crne Gore

Izvršen je nadzor po Zahtjevu za zaštitu prava br.05-18-8451/16 od 18.02.2016.god. godine upućenog  Agenciji od strane advokata A. N. iz Podgorice, vezano za obradu ličnog podatka, od  strane poreskog organa – terenskog inspektora.
U zahtjevu se navodi da je poreski inspektor, nalogom br.03/8-3-137/1-2016 zatražio od Societe Generale banke Montenegro A.D. Podgorica, sledeće lične podatke: lične račune kao fizičkog lica kao što su podaci o uplaćenim i podignutim iznosima, štednja, iznosi štednje i to bez ikakvog ograničenja i sve bez njegove saglasnosti što smatra da je nezakonit i sa istim grubo vridjaju njegova Ustavna i zakonska prava, kao i odredbe Zakona o zaštiti podataka o ličnosti, Zakona o bankama, a i samog pomenutog Zakona o sprečavanju nelegalnog poslovanja. 

U postupku nadzora utvrđeno je sljedeće činjenično stanje:
Dana, 06.04.2017. godine, shodno odredbama iz člana 66 i 67 Zakona o zaštiti podataka o ličnosti, izvršen je nadzor kod Ministarstva finansija Poreska uprava Crne Gore, Područna jedinica Podgorica Filijala za inspekcijski nadzor kao subjekta nadzora i utvrđeno sljedeće činjenično stanje:

Ministarstvo finansija Poreska uprava, Sektor za praćenje sprovođenja poreskih propisa i inspekcijskog nadzora, dana 10.12.2015. godine, obratila se Zahtjevom br.03/7-18606/1-15 Centralnoj banci Crne Gore, za dostavu podataka na osnovu čl.4 Zakona o sprječavanju nelagalnog poslovanja, a za potrebe Poreske uprave kojim je tražila dostavljanje informacije kod kojih banaka se vode računi podnosioca zahtjeva /JMBG i ime i prezime/.

Dopisom br.05-7284/2 od 15.12.2015. godine Centralna banka dostavlja spisak računa za podnosioca zahtjeva i naziv komercijalnih banaka.

Na osnovu dostavljenih podataka od strane Centralne banke, Poreska uprava Sektor za praćenje sprovodjenja poreskih propisa i inspekcijskog nadzora obraća se dopisom br. 03/7-18606/3/15 od 21.12.2015. godine Societe Generale banka Montenegro AD. Podgorica, zahtjevom za dostavu podataka, za Podnosioca zahtjeva pozivajući se na čl.4 Zakona o sprečavanju nelegalnog poslovanja o izvršenim transferima sredstava (eurski i devizni) za period od 2012.g. do 2016. godine, u cilju  kontrole i naplate javnih prihoda.

Izvršen je uvid u nalog za terenski inspekcijski nadzor br.03/8-3-137/1-2016 od 08.02.2016.god, koji sadrži sledeće lične podatke poreskog obveznika: PIB u konkretnom slučaju JMBG, ime i prezime, adresu, telefon i šifru djelatnosti. U nalogu je dat i predmet kontrole/porezi i doprinosi i druge dažbine, kao i period kontrole/. Zatim ime i prezime postupajućeg inspektora, mjesto i vrijeme početka kontrole. O vršenju inspekcijskog nadzora obavještava se poreski obveznik, što svojeručno povrđuje.

Na osnovu zahtjeva Poreske uprave Sektora za praćenje poreskih propisa i inspekcijskog nadzora, rukovalac zbirke klijenata, Societe Generale bank Montenegro AD Podgorica, dana 05.01.2016.godine, br.98, dostavila je tražene podatke o izvršenim transferima sredstava preko računa Podnosioca zahtjeva.

Nakon dobijenog CD od strane Societe Generale bank Montenegro AD Podgorica, subjekt nadzora odnosno postupajući inspektor izvršio je uvid u trasakcione račune, na člana 83 stav 3 tačka 8 Zakona o poreskoj administraciji koji se odnosi na ostvareni promet poslovanja i utvrdio da je adv. N. A. obavljao advokatsku djelatnost još preko tri računa, koji nisu prijavljeni poreskom organu: račun 550- XXXXX kod Societe generale banka Montenegro.

Izvršena je provjera uplata od strane pravnih lica na osnovu uvida u potvrde/fakture za izvršene advokatske usluge od strane adv. N. A. u periodu od 15.03. do 29.03.2016.godine i konstatovano da su naknade za advokatske usluge uplaćivane na tekući račun/račun štednje, koj nijesu prijavljeni kao poslovni računi poreskom organu.

Na osnovu izvršene provjere kod privrednih društava od strane poreskog inspektora sačinjen je: Zapisnik o  izvršenom inspekcijskom nadzoru u ponovnom postupku, br.03/8-3-137/6-2016 od 05.10.2016.godine, Rješenje Poreske uprave, Područna jedinica Podgorica, br.03/8-3-137/7-16 od 01.11.2016. godine;  Službena zabilješka sačinjena kod DOO “Imlek Boka“ br.03/8-3-447/1-16 od 24.03.2016.godine, Službena zabilješka sačinjena kod DOO “Jumedia mont“, br.03/8-3-394/1-16 od 15.03.2016.godine, Službena zabilješka sačinjena kod DOO “Neimar inžinjering“, br.03/8-3-398/1-16 od 25.03.2016.godine Službena zabilješka sačinjena kod DOO “Bar kod“ - Službena zabilješka br.03/8-3-400/1-16 od 28.03.2016.godine, Službena zabilješka sačinjena kod  DOO “Telenor direkt MNE“, br.03/8-3-399/1-16 od 28.03.2016.godine, Službena zabilješka sačinjena kod  DOO “Jugodata“, br.03/8-3-401/1-16 od 28.03.2016.godine, Službena zabilješka sačinjena kod DOO “Ilinden company“, br.03/8-3-404/1-16 od 28.03.2016.godine, Službena zabilješka sačinjena kod DOO “Top com“,  br.03/8-3-405/1-16 od 28.03.2016. godine, Službena zabilješka sačinjena kod DOO “Koprivica”,  br.03/8-3-397/1-16 od 15.03.2016.godine, Službena zabilješka sačinjena kod DOO “Sindarela commerce“,  br.03/8-3-392/1-16 od 15.03.2016.godine, Službena zabilješka sačinjena kod  DOO “Zilpo“, br.03/8-3-396/1-16 od 22.03.2016.godine, Službena zabilješka sačinjena kod  DOO “Unistar“, br.03/8-3-395/1-16 od 15.03.2016. godine, Službena zabilješka sačinjena kod  DOO “Dekar“ Službena zabilješka, br.03/8-3-446/1-16 od 04.06.2016godine, Službena zabilješka sačinjena kod DOO “Direktna trgovina MNE“,  br.03/8-3-391/1-16 od 29.03.2016. godine.

Na osnovu uvida u priložene fakture od strane adv. N.A. /koje sadrže iznos troškova-poziv na advokatsku tarifu, broj računa banke, pečat i potpis/, inspektor Poreske uprave konstaovao je, da su uplate vršene na neprijavljene račune br. 550-XXXX i da se u konkretnom slučaju ne radi o ličnom računu štednje, već o računu preko kojeg je u najvećem dijelu vršen neprijavljeni promet od poslovanja iz registrovane djelatnosti. 
Na osnovu utvrđenog činjeničnog stanja u postupku inspekcijskog nadzora konstatuje  se sljedeće :

Članom  10 st. 1 i 2 tačka 4  ovog Zakona uređeno je da se obrada ličnih podataka može se vršiti po prethodno dobijenoj saglasnosti lica čiji se lični podaci obrađuju, koja se može opozvati u svakom trenutku, odnosno obrada ličnih podataka vrši se bez saglasnosti lica ako je to neophodno radi  obavljanja poslova od javnog interesa ili u vršenju javnih ovlašćenja koja su u djelokrugu rada, odnosno nadležnosti rukovaoca zbirke ličnih podataka ili treće strane, odnosno korisnika ličnih podataka.
Članom 17 ovog Zakon propisano je da ukoliko su ispunjeni uslovi iz čl. 10 i 13 ovog zakona, rukovalac zbirke ličnih podataka mora trećoj strani, odnosno korisniku ličnih podataka, na njegov zahtjev, dati lične podatke koji su mu potrebni. Zahtjev iz stava 1 ovog člana sadrži informacije o kategorijama ličnih podataka koji se traže, njihovoj namjeni, pravnom osnovu za korišćenje i davanje podataka na korišćenje, vremenu korišćenja i dovoljno podataka za identifikaciju lica čiji se podaci traže. Korisnik ličnih podataka u smslu člana 9 stav 1 tačka 4 je, inter alias, subjekt koji vrši javna ovlašćenja, koji ima pravo da obrađuje lične podatke, a nije lice čiji se lični podaci obrađuju, prvobitni rukovalac zbirke ličnih podataka, obrađivač ličnih podataka ili lice zaposleno kod rukovaoca zbirke ličnih podataka ili obrađivača ličnih podataka.

Takođe,  čl.25 Zakona propisano je da službena i druga lica koja u državnom organu, organu državne uprave, organu lokalne samouprave i lokalne uprave, privrednom društvu i drugom pravnom licu vrše obradu ličnih podataka postupaju isključivo po uputstvima starješine organa, odnosno odgovornog lica u pravnom licu i obavezni su da čuvaju tajnost ličnih podataka za koje su saznali prilikom obavljanja svojih poslova, ukoliko zakonom nije drukčije propisano.

Ministarstvo finansija Poreska uprava Crne Gore, saglasno čl.4 Zakona o sprečavanju nelegalnog poslovanja propisuje da je banka dužna da poreskom organu za potrebe za postupka utvrđivanja, naplate i kontrole poreza, na pisani zahtjev dostavi podatke o izvršenim trasferima sredstava klijenata banke u platnom prometu, a da podaci koje na ovaj način pribavi poreski organ čini poslovnu tajnu.

Čl. 84 Zakona o bankama, između ostalog, propisuje da se bankarskom tajnom smatraju podaci o prometu na pojedinačnim računima pravnih i fizičkih lica otvorenih u banci, kao i da bankarska tajna predstavlja poslovnu tajnu, a u čl.85 podatak o broju računa pravnog lica i fizičkog lica koje obavlja registrovanu djelatnost može se učiniti dostupnim poreskom organu, kao i povjeriocu klijenta banke koji banci prezentira izvršnu sudsku odluku ili drugu izvršnu ispravu utvrđenu zakonom;

Takođe je uvidom u Nalog za terenski inspekcijski nadzor, br.137/1-2016 upućen za poreskog obveznika A.N. sa PIB-om, odnosno JMBG 26……..  konstatuje, da je kod predmeta kontrole upisan  “porez i doprinosi i druge dažbine”  za peridu od 2011g. do 2015.g. nije zastario u smislu prava na utvrđivanje poreza od strane Poreske Uprave, shodno da period kontrole je u potpunosti saglasan sa čl.100 Zakona o poreskoj administraciji kojim je propisano ”pravo na utvrđivanju poreske obaveze zastarijeva u roku od 5 godina od isteka godine u kojoj je tu obavezu trebalo utvrditi.”

Na osnovu uvida u potvrde, koje je advokat N. A. dostvljao svojim klijentima, odnosno korisnicima usluga za uplatu naknade za izvršene usluge na svoj tekući račun,  jasno proizilazi da se ne radi o ličnom već o poslovnom računu. Na osnovu utvrđenog činjeničnog stanja, subjekt nadzora u svemu je postupio saglasno čl.83 stav 3 tačka 8  Zakona o poreskoj administraciji, koja se odnosi na ostvareni promet poslovanja.  

Na osnovu prednjeg konstatuje se da Ministarstvo finansija Poreska uprava Crne Gore, u svemu postupila saglasno čl.9 stav 1 tačka 4, čl.10 stav 1 i 2 tačka 4, čl.17 i čl.25 Zakona o zaštiti podataka o ličnosti.

Primjer 3.
Agencija za sprječavanje korupcije
Izvršen je nadzor po Zahtjevu  za  zaštitu prava Dritana Abazovića, predsjednika Građanskog pokreta URA, br.05-18-11635-1/17 od 20.11.2017. godine kojim se ukazuje na nezakonitu obradu ličnih podataka od strane direktora Agencije za sprječavanje korupcije. U zahtjevu se u bitnom navodi: da je jedan od rijetkih funkcionera koji je dao saglasnost da Agencija za sprječavanje korupcije može slobodno pristupati svim njegovim bankovnim računima zbog čega je neutemeljeno da ga optuže da je određene podatke sakrio; da je nizak nivo profesionalizma direktora ASK-a kad je na mjestima gdje ljude najmanje interesuje politika saznao povjerljive informacije i navodno “zaštićene “podatke, te da zbog toga smatra de je direktor Sreten Radonjić prekršio članove 2, 18, 20 stav 2 i član 21 jer ga o preduzetim radnjama nije obavijestio, kako je predviđeno Zakonom.

U postupku nadzora su utvrđeno je sljedeće :

Zakon o sprječavanju korupcije u članu 30 uređuje:

“Agencija vrši provjeru podataka iz Izvještaja upoređivanjem tih podataka sa prikupljenim podacima o imovini i prihodima javnog funkcionera od organa vlasti i pravnih lica koji raspolažu tim podacima.

Organi vlasti i pravna lica iz stava 1 ovog člana dužni su da, u roku i na način koji odredi Agencija, dostave tražene podatke i obavještenja, odnosno stave na uvid traženu dokumentaciju u skladu sa zakonom.

Ukoliko Agencija u postupku provjere utvrdi da su imovina i prihodi javnog funkcionera i povezanih lica sa javnim funkcionerom veći u odnosu na realne prihode, javni funkcioner je dužan da, na zahtjev Agencije, u roku od 30 dana, dostavi detaljne podatke o osnovima sticanja imovine i prihoda.

Provjeru podataka iz Izvještaja Agencija vrši prema godišnjem planu provjere za određeni broj funkcionera i kategoriju funkcionera.

Postupak provjere podataka iz Izvještaja nije dostupan za javnost.

Godišnji plan provjere iz stava 4 ovog člana donosi se jednom godišnje, do kraja tekuće godine za narednu godinu.

Bliži način provjere podataka iz st. 1 i 3 ovog člana, utvrđuje se pravilima o radu Agencije.”

Zakonom o zaštiti podataka o ličnosti propisano je da se lični podaci moraju obrađivati na pošten i zakonit način i da se isti ne mogu obrađivati u većem obimu nego što je potrebno da bi se postigla svrha obrade niti na način koji nije u skladu sa njihovom namjenom,shodno članu 2 stav 1 i 2 Zakona. Članom 6 ovog Zakona propisano je da u slučaju kad su namjena ličnih podataka i način njihove obrade propisani zakonom, rukovalac zbirke ličnih podataka određuje se tim zakonom. S tim u vezi konstatuje se da je odredbama Zakona o sprječavanju korupcije (čl.30 st. 1,2,3 i 4) uređen postupak provjere podataka iz izvještaja, dok je stavom 7 ovog člana propisano da se bliži način provjere podataka utvrđuje pravilima o radu Agencije. Pravila o radu Agencije za sprječavanje korupcije u dijelu sprječavanja sukoba interesa javnih funkcionera (“Službeni list Crne Gore, br.04/16, 017/17) bliže uređuju  pokretanje, način  i vrste postupaka kada ASK postupa i odlučuje o pravima i obavezama, između ostalih, javnih funkcionera, a naročito način provjere i postupanje sa bankarskim podacima(čl43a, 43g,43d,43e,43ž,43i, 43j ). Na osnovu utvrđenog stanja iz spisa predmeta u postupku provjere imovine i prihoda javnog funkcionera Dritana Abazovića konstatuje se da je obrada ličnih podataka Abazovića vršena shodno odredbama člana 30 Zakona o sprječavanju korupcije, uz poštovanje principa svrsishodnosti i proporcionalnosti  shodno čl. 2 stav 1 i 2, čl 10 stav 1 i stav 2 t.1 Zakona o zaštiti podataka o ličnosti.
Takođe, konstatuje se da subjekt nadzora podatke iz Izvještaja o prihodima i imovini vodi u elektronskoj bazi - registar prihoda i imovine. Shodno članu 26 Zakona o sprječavanju korupcije,  podaci  iz registra brišu  se po službenoj dužnosti nakon  10 godina od prestanka funkcije javnog funkcionera, odnosno postupak brisanja može se pokrenuti i na zahtjev javnog funkcionera po isteku roka od 10 godina, te  subjekt nadzora nije dužan da izbriše bankarske podatke Dritana Abazovića koji su uneseni u registar, a korišćeni po osnovu njegove saglasnosti sve do opoziva,  u smislu  člana 18 stav 2 Zakona o zaštiti podataka o ličnosti. Nasuprot tome, nakon opoziva saglasnosti na pristup bankarskim podacima i drugih finansijskih institucija  od strane D.Abazovića  od dana  17.11.2017. godine , subjekt nadzora nema pravni osnov da obrađuje lične podatke na način da vrši pristup istim u smislu čl. 10 stav 1 i čl.17 Zakona o zaštiti podataka o ličnosti.

Pored toga, a vezano za navode iz Zahtjeva za zaštitu prava da je subjekt nadzora, odnosno  odgovorno lice subjekta nadzora prekršilo članove 20 stav 2 i 21 Zakona o zaštiti podatka o ličnosti   jer ga o preduzetim radnjama nije obavijestio, konstatuje se da shodno članu 21 stav 2 Zakona o zaštiti podataka  subjekt nadzora (kao rukovalac zbirki ličnih podataka) nije obavezan da, kad podaci nisu prikupljeni neposredno od lica na koje se odnose, prije početka obrade obavijesti to lice,  kad je obrada ličnih podataka propisana zakonom. Ovo posebno iz razloga, jer je odredbama Zakona o sprječavanju korupcije(član 30 st.1,2 I 4) uređeno ovlašćenje  ASK u dijelu provjere podataka i korišćenja podataka od organa vlasti i pravnih lica koji raspolažu tim podacima. Stav  3 ovog člana Zakona normira da ukoliko Agencija u postupku provjere utvrdi da su imovina i prihodi javnog funkcionera i povezanih lica sa javnim funkcionerom veći u odnosu na realne prihode, javni funkcioner je dužan da, na zahtjev Agencije, u roku od 30 dana, dostavi detaljne podatke o osnovima sticanja imovine i prihoda. Nadzorom je utvrđeno da je dana 22.11.2017.godine podneskom ASK, br.UPI-02-04-349 upućen poziv podnosiocu zahtjeva da učestvuje kao stranka u upravnom postupku. 

Primjer 4.

Crnogorska komercijalna banka a.d., Podgorica
Provjera postupanja po Rješenju Agencije, a nakon presude Upravnog suda U.br.1438/16 od 21.06.2017. godine kojom se tužba  CKB odbija i potvrđuje Rješenje Agencije br.05-43-750-8/16 od 28.04.2017.godine kojim se odbija se kao neosnovan Prigovor Crnogorske komercijalne banke (CKB) AD Podgorica, br.05-43-750-6/16 od 20.04.2016. godine izjavljen na Zapisnik o nadzoru, br.05-43-750-5/16 od 11.04.2016. godine. U stavu II i III Rješenja  naređeno je Crnogorskoj komercijalnoj banci AD Podgorica da u roku od 30 dana, od dana prijema ovog rješenja, obustavi generisanje transakcionog računa klijenta na način što sastavni dio istog neće biti jedinstveni matični broj klijenta (JMB), odnosno da, odmah po prijemu ovog rješenja, u svim poslovnicama Banke na vidnom mjestu istakne obavještenje klijentima čiji je transakcioni račun generisan sa JMB  da imaju pravo da zahtijevaju izmjenu, odnosno otvaranje novog računa čiji sastavni dio neće biti JMB. Prethodno je Upravni sud Crne Gore Upm.broj 20/16 odlučujući po zahtjevu CKB za donošenje privremene mjere za odlaganje izvršenja rješenja odložio primjenu rješenja Agencije, br.05-43-750-5/16 do donošenja odluke Upravnog suda u predmetu Ubr.1438/16.

Ovlašćena lica Agencije su sprovela postupak nadzora, bez najave o danu i času vršenja nadzora shodno članu 13 stav 3 Pravilnika o načinu vršenja nadzora u oblasti zaštite ličnih podataka, br.3205/13 od 13.09.2013. godine.
U cilju pravilnog i potpunog utvrđivanja činjeničnog stanja  ovlašćena lica su neposrednim uvidom u službeni/poslovni prostor Ekspoziture CKB – Metalka, odnosno na 4 šaltera  utvrdila da je  na vidnom mjestu (na pultu šaltera) istaknuto Obavještenje klijentima o pravu zamjene postojećeg broja računa za izvršavanje nacionalnih platnih transakcija i transakcionog računa za izvršavanje međunarodnih platnih transakcija. 
U obavještenju se, u bitnom  navodi: „Polazeći od odredaba Zakona o zaštiti podataka o ličnosti, obrada jedinstvenog matičnog broja za izvršavanje nacionalnih platnih transakcija i transakcionog računa za izvršavanje međunarodnih platnih transakcija predstavlja veći obim , nego što je potrebno da bi se postigla svrha obrade, kao i rizik od zloupotrebe u platnom prometu na navedeni način određenog broja transakcionog računa za izvršavanje nacionalnih platnih transakcija i transakcionog računa za izvršavanje međunarodnih platnih transakcija klijenta. Informišemo vas da imete mogućnost da tražite zamjenu postojećeg broja transakcionog računa....koji se sastoji od cifara vašeg jedinstvenog matičnog broja, odnosno imate mogućnost da vam se otvori novi račun koji u svom sastavu neće sadržati cifre vašeg jedinstvenog matičnog broja.“

Upoznajući rukovodioca ekspoziture Radmilu Gopčević o predmetu nadzora, zatražena je informacija od kog datuma je postavljeno obavještenje klijentima o mogućnosti izmjene njihovog računa, na što je  dostavljen mail od 21. avgusta 2017.godine,  predmet (subjekt) Informacija o pravu zamjene račuan /od sjutra u svim poslovnicama  od strane Luke. B Uskokovića Rukovodioca  odjeljenja za marketing i istraživanje tržišta upućen direktorima filijala, rukovodiocima šaltera PG, zamjenici direktora filijala; pbis, Call Centra; Direkciji za prodaju i razvoj biznisa; Direkcija za razvoj proizvoda i usluga; Marketing CKB. Uvidom u majl utvrđeno je da na osnovu presude Upravnog suda, informacija o pravu zamjene broja transakcionog računa mora biti vidno istaknuta u svakoj poslovnici, u odgovarajućem formatu. Takođe, u mailu je istaknuto je da će informacija biti istaknuta na website-u banke.
Neposrednim uvidom, po slučajnom uzorku, u pet novopotpisanih Ugovora o otvaranju i vođenju transakcionog računa za izvršavanje nacionalnih platnih transakcija sa korisnikom računa, u vremenskom periodu kontrole od  21.06.2017. godine, utvrđeno je da se broj računa ne generiše po matičnom broju, odnosno da isti ne sadrže cifre matičnog broja. 

Na pitanje ovlašćenih lica Agencije u koliko slučajeva je po zahtjevu starih klijenata izvršena zamjena broja računa, lice prisutno nadzoru je dogovorilo da do sad nije zabilježen nijedan takav slučaj.

Subjekt nadzora, Crnogorska komercijalna banka АD Podgorica Podgorica, vezano za predmet nadzora  u svemu je postupila po Rješenju Agencije br.05-43-750-8/16 od 28.04.2017.godine.
Primjer 5.
Orion telekom Crna Gora d.o.o. Bulevar Sveti Petar Cetinjski br. 56, Podgorica
Izvršen je nadzor po Zahtjevu za zaštitu prava br. 05-18-11478-2/17 od 14.11.2017. godine, upućenog Agenciji od strane fizičkog lica X.X., kojim isto ukazuje da je telefonskim putem kontaktirano od strane agenta prodaje Orion Telekom Crna Gora u cilju prezentovanja proizvoda i usluga ove kompanije, te ponude za korišćenje ovih proizvoda i usluga, da nije dalo saglasnost za korišćenje telefonskog broja ovoj kompaniji i isto postupanje smatra suprotnim Zakonu o zaštiti podataka o ličnosti.
U postupku nadzora je utvrđeno:

da Subjekt nadzora je iz javnih imenika: Univerzalnog telefonskog imenika i telefonskog imenika Telekoma Crne Gore (https://www.telekom.me/telefonski-imenik.nspx), slučajnim uzorkom izuzuzimao brojeve telefona, između ostalih i broj podnosioca zahtjeva, kao i da je istog kontaktirao sa mobilnog telefona kompanije br. 067-346-… dana 31.10.2017. godine, kako je i navedeno u zahtjevu. Podnosilac zahtjeva se usprotivio, odnosno nije dao saglasnost da na navedeni način dobija informacije, odnosno ponudu ove kompanije. Nakon toga prekinuta je telefonska komunikacija prema broju podnosioca i isti od strane ove kompanije više nije kontaktiran. 

Članom 15 stav 1 Zakona o zaštiti podataka o ličnosti, propisano je da prije obrade ličnih podataka u svrhe direktnog marketinga, licu se mora dati mogućnost da se usprotivi obradi podataka. Dakle, korišćenje telefonskih brojeva iz javno dostupnih izvora za svrhu direktnog marketinga putem telefona je zabranjeno ukoliko lice nije dalo saglasnost da se njihovi podaci koriste u marketinške svrhe. Cijeneći da se radi o direktnom marketingu koji se plasira telefonskim putem, to je kompanija koja iz javno dostupnih izvora izuzima telefonske brojeva dužna da pri prvom kontaktu sa korisnikom zatraži saglasnost za informisanje o njihovim uslugama. Ukoliko korisnik odbije nastavak komunikacije kompanija je dužna da prekine kontakt i izbriše sve lične podatke prikupljene o korisniku.

Pored toga, Zakonom  o elektronskim komunikacijama, uređeno je da se ostvarivanje prava i zaštita interesa korisnika (pravnog ili fizičkog lica koje koristi javnu telekomunikacionu uslugu) shodno članu 147 stav 1 vrši  u skladu sa ovim Zakonom, dok je članom 148 st. 1 i 2 Zakona uređeno da je operator dužan da pruža elektronske komunikacione usluge pod utvrđenim uslovima i cijenama, odnosno da objavi informacije o cijenama, načinu tarifiranja i opštim uslovima pružanja usluga elektronskih komunikacija, na jasan i nedvosmislen način. Vrste ličnih podataka i način i postupak njihove obrade proizilazi iz člana  84 stav 1 Zakona o elektronskim komunikacijama kojim je uređeno da baza podataka Univerzalne službe informacija obuhvata najmanje sljedeće podatke o pretplatnicima: ime i prezime, odnosno naziv privrednog društva i njegov organizacioni oblik, adresu, odnosno sjedište pretplatnika i dodijeljeni pretplatnički broj, osim za pretplatnike javno dostupnih telefonskih usluga koji su zahtijevali zabranu unošenja i objavljivanja tih podataka. Shodno prednje izloženim odredbama Zakona o elektronskim komunikacijama, Operator je dužan da opšte uslove pružanja usluga, nakon dobijanja saglasnosti od strane Agencije za elektronske komunikacije, objavi na svojoj internet stranici i u najmanje dva dnevna štampana medija koji se distribuiraju na teritoriji Crne Gore, kao i da ih učini dostupnim, bez naknade, na zahtjev korisnika u štampanoj formi u svojim poslovnicama ili na drugi odgovarajući način (član 149 stav 4 Zakona). S tim u vezi, na linku: https://telekom.me/content/pdf/Opsti%20uslovi%20za%20mobilnu%20%20ZEK%2020141204%20v1.1.pdf, objavljeni su Opšti uslovi pružanja usluga javnih mobilnih elektronskih komunikacija Crnogorskog Telekoma. U Članu 1 stav 5 propisano je da se Odrebe ovih Opštih uslova jednako odnose (u pripadajućem dijelu) kako na postpaid tako i na prepaid korisnike javnih mobilnih elektronskih komunikacija usluga Crnogorskog Telekoma. Na prava, obaveze, odgovornosti i ograničenja pretplatnika, propisano je da pretplatnik ima pravo da njegovi lični podaci budu unijeti u imenik. Davalac usluga je dužan da uspostavi, objavi i ažurira imenik pretplatnika javno dostupnih telefonskih usluga, osim Pretplatnika koji je u pisanoj formi zahtijevao zabranu unošenja svojih podataka. Davalac usluga je dužan da Pretplatniku obezbijedi pravo na izmjene, dopune ili brisanje njegovih ličnih podataka iz imenika bez naknade (član 12 stav 12 Opštih uslova).  

U odnosu na odredbe Zakona o zaštitu podataka o ličnosti, čija je primjena bila predmet nadzora (čl.15), kao i Zakona o elektronskim komunikacijama konstatuje se da subjekt nadzora nije vršio obradu ličnih podataka u svrhe direktnog marketinga suprotno zakonskim propisima, budući da je subjekt nadzora podatke koristio iz javno dostupnih izvora, kao i da je, nakon što je podnosilac zahtjeva odbio dalje obavještavanje o ponudi, prekinuo kontakt i izbrisao lične podatke. 

Primjer 6.
Elektroprivreda Crne Gore AD Nikšić –FJ Snabdijevanje, Regionalni centar Podgorica

Izvršen je nadzor po Inicijativi br.05-19-8855-1/17 od 12.09.2017.godine kojim se nalaže vršenje nadzor kod Elektroprivrede Crne Gore, vezano za zakonitost obrade ličnih podataka, odnosno fotokopiranja identifikacione isprave radi izmirenja duga zbog neplaćanja električne energije u cilju sklapanja sporazuma o izmirenju duga na rate (Sporazum o izvršenju obaveza), a koji se bez fotokopije lične karte ne može sačiniti.
U postupku nadzora konstatovano je: Opštim uslovima za snabdijevanje el.energijom utvrdjuju se izmedju ostalog i uslovi za obustavu i ograničenje snabdijevanja el.energijom. Procedurom o prekidu isporuke el.energijom kupcima po osnovu duga za utrošenu el.energiju se odredjuje način, uslovi i postupanje EPCG AD Nikšić u slučajevima kada je neophodno izvršiti obustavu isporuke el.energije kupcima koji ne plaćaju račune za utrošenu el.eneriju u rokovima utvrdjenim: 

a) Zakonom o energetici,

b) Opstim uslovima za snabdijevanje el.energijom,

c) Ugovorom o snabdijevanju,

d) Zaključenim protokolom o izmirenju duga.

Kupac kod kojeg je izvršena obustava isporuke el.energije, a koji se nakon obustave obratio FC Snabdijevanju – OJ Snabdijevanju, stiče uslove za priključenje izmirenjem duga u cijelosti ili zaključenjem sporazum o izmirenju duga na rate. Prilikom zaključenja sporazuma isti dostavlja i kopiju lične karte, uz saglasnost koju svojeručno potpisuje. Ista je potrebna zbog urednog ažuriranja baze podataka, a jasno je da pristup bazi imaju samo odgovorna lica EPCG AD Nikšić. Kopirana lična karta se arhivira uz ugovor i to na mjesto koje je isključivo pristupačno samo obradjivačima predmeta. Ističem i to da ne postoji elektronska verzija koja se na bilo koji način moze zloupotrijebiti. Naravno, potrošač zaključuje Ugovor svojevoljno, pa ne vidim potrebu za prigovorom s obzirom da EPCG nudi potrošačima mogućnost da na lakši način izmire svoje obaveze.”

Uvidom u Sporazum o izvršavanju obaveza po osnovu duga za električnu energiju između EPCG kao povjerioca i korisnika usluga kao dužnika u članu 1 uređen je predmet Sporazuma (priznanje duga za utrošenu električnu energiju) kojim je  definisan način i dinamika izmirenja obaveza po osnovu računa za utrošenu električnu energiju, što ujedno predstavlja svrhu obrade ličnih podataka shodno članu 191 Zakona o energetici  i članu 18  stav 1 tačka 12  Opštih uslova za snabdijevanje električnom energijom. Dakle, članom 191 Zakona o energetici propisana je obaveza  EPCG kao snabdjevača da ukoliko krajnji kupac ne izvršava obaveze utvrđene ugovorom, odnosno računom za isporučenu energiju da kupca prethodno upozori da, u roku koji ne može biti kraći od osam dana, od dana dostavljanja upozorenja, izvrši dospjele obaveze, odnosno postigne sporazum o izvršavanju obaveza, dok je članom 18  stav 1 tačka 12 Opštih uslova za snabdijevanje električnom energijom preciziran sadržaj Upozorenja koje između ostalog, sadrži podatke o kupcu, pretplatni/​naplatni broj i broj brojila kategoriju kupca. Članom 8 stav 1 ovog Sporazuma propisano je da dužnik izjavljuje da je saglasan da Povjeriocu preda na uvid kopiju lične karte radi obrade ličnih podataka iz iste, a sve isključivo u cilju realizacije ovog Sporazuma, dok u članu 2 stoji da je dužnik saglasan sa obradom ličnih podataka iz prethodnog stava, a Povjerilac se obavezuje da lične podatke iz prethodnog stava koristi samo u svrhe realizacije ovog Sporazuma, a sve u skladu sa važećim zakonskim i podzakonskim propisima. 

Nadzorom je utvrđeno da se fotokopije ličnih karata sa ostalim dokumentima arhiviraju u papirnoj formi u kancelariji koja ujedno služi i kao šalterska služba, u registratore na kojima je naveden broj predmeta i ime ovlašćenog šalterskog službenika, obrađivača predmeta. Pristup registratorima imaju samo ovlašćeni šalterski službenici. Registratori su složeni na otvorenim policama. Pristup kancelariji obezbijeđen je ključem. Uvidom u Registar evidencija zbirki ličnih podataka utvrđeno da subjekt nadzora ima formiranu evidenciju zbirke ličnih podataka – Protokol o izmirenju duga.  Vrsta podataka koja se navodi odnosi se na: preplatni/naplatni broj, ime/prezime/naziv, adresa, broj telefona. Način prikupljanja naveden vrste podataka vrši se iz baze podataka EPCG.
Na osnovu utvrđenog činjeničnog stanja u postupku inspekcijskog nadzora konstatuje  se sljedeće :

Zakonom o zaštiti ličnih podataka propisano je da se lični podaci obrađuju na pošten i zakonit način (član 2 stav 1 Zakona).

Lični podaci u smislu ovog Zakona su sve informacije koje se odnose na fizičko lice čiji je identitet utvrđen ili se može utvrditi neposredno ili posredno pozivanjem na ličnu identifikacionu oznaku ili jednu ili više karakteristika koje su između ostalog specifične za identitet tog lica. Shodno prednje izloženim odredbama iz čl. 191 Zakona o eneregetici i čl. 18 Opštih uslova za snadbijevanje električnom energijom jasno i nedvosmisleno proizilazi da  Upozorenje o izvršavanju dospjele obaveze  koje  šalje EPCG pored ostalog sadrži lične podatke  podatke  dužnika (ime i prezime i adresa), kao i  ostale podatke na osnovu kojih se može utvrditi identitet dužnika, i to: pretplatni/​naplatni broj i broj brojila kategoriju kupca/dužnika iz baze podataka EPCG.  Slijedom navedenog,  sam postupak izmirenja duga za utrošenu energiju podrazumijeva da se idenitet dužnika koji je primio Upozorenje od strane EPCG, a isto priložio  radi sklapanja Sporazuma o izmirenju obaveza,  provjerava uvidom u ličnu kartu, iz razloga jer je identitet dužnika već utvrđen na prednje navedeni način. U tom smislu odredba iz člana 8 Sporazuma o izmirenju obaveza kojom dužnik izjavljuje da je saglasan da preda na uvid kopiju lične karte, a kojom se potom u praksi vrši fotokopiranje lične karte uz saglasnost koju svojeručno potpisuje, je suprotna principu proprcionalnosti i svrsishodnosti  iz člana 2 stav 2 Zakona o zaštiti podataka o ličnosti jer se samo uvidom u ličnu ispravu postiže svrha obrade za gore izloženu namjenu. Pored toga, saglasnost Dužnika da potpiše fotokopiju lične karte i istu potom preda u “svrhe realizacije Sporazuma” kao pravni osnov za obradu ličnih podataka iz člana 10 stav 1 Zakona o zaštiti podataka o ličnosti, nije valjan iz razloga što se u konkretnom slučaju ne radi o dobrovoljnoj saglasnosti  u smislu člana  9 stav 1 tačka 6 Zakona, jer se u suprotnom Sporazum ne može realizovati. 

Konstatuje se da Registratori koji su smješteni na otvorenim policama nisu obezbijeđeni od gubitka, uništenja, nedopuštenog pristupa, kao i od zloupotrebe ličnih podataka, te da subjekt nadzora nije preduzeo mjere zaštite ličnih podataka što je suprotno članu 24 Zakona o zaštiti podataka o ličnosti.
Shodno utvrđenim nepravilnostima ukazuje  se rukovaocu zbirki podataka da u skladu sa članom 15. stav 1 tačka 1 i članom 36 Zakona o inspekcijskom nadzoru otkloni sljedeće nepravilnosti:

A. Da izmjeni Sporazum o izvršavanju obaveza po osnovu duga za električnu energiju na način što će članu 8 izbrisati odredbu o koja se odnosi na fotokopiranje lične karte;

B. Da se fotokopije ličnih karata lica koje su prikupljene u cilju realizacije ovog Sporazuma fizički unište,  saglasno članu 2 stav 1 i 2, članu 9 stav 1 tačka 6 i članu 10 stav 1 Zakona o zaštiti podataka o ličnosti fizički unište;

C. Da se otvorene police na kojima su složeni Registratori, zatvore u cilju obezbjeđivanja mjera zaštite ličnih podataka radi zaštite od gubitka, uništenja, nedopuštenog pristupa, kao i od zloupotrebe shodno članu 24 Zakona o zaštiti podataka o ličnosti. Ukoliko subjekt nadzora ne otkloni ukazane nepravilnosti u ostavljenom roku iz zapisnika, Agencija će podnjeti zahtjev za pokretanje prekršajnog postupka.
Primjer 8.
Stambena zgrada (ulaz), ul. Đoka Miraševića br. 24, Podgorica
Izvršen je nadzor po Inicijativi br.05-19-10594-1/17 od 18.10.2017.godine upućene Agenciji od strane etažnih vlasnika u ulici Đoka Miraševića br. 24, vezano za provjeru zakonskog osnova obrade ličnih podataka putem video nadzora u stambenoj zgradi - ulazu na adresi Đoka Miraševića br. 24, Podgorica.

Nadzorom je ustanovljeno; da se u posebnoj prostoriji u ulazu, koja se zaključava, nalazi DVR na kojem je priključeno sedam kamera, bez internet konekcije, od kojih su dvije kamere (koje se nalaze u liftovima) u toku nadzora bile van funkcije.

Obavještenje o vršenju video nadzora je istaknuto na vidnom mjestu. Pristup prostoriji u kojoj je smješten DVR, ima upravnik ulaza. Upravnik ulaza u ulici Đoka Miraševića br. 24, Podgorica, ne posjeduje pisanu saglasnost o uvođenju video nadzora, za koju je potrebno da se izjasne članovi skupštine vlasnika stambene zgrade, lamele ili ulaza kojima pripada više od 70 % vlasništva.

Shodno utvrđenim nepravilnostima ukazuje se Branku Brnoviću, upravniku ulaza, na adresi Đoka Miraševića br. 24, Podgorica, da u skladu sa članom 15 stav 1 tačka 1 i članom 36 Zakona o inspekcijskom nadzoru, otkloni sljedeće nepravilnosti u roku od 7 dana:

-Da pribavi pisanu saglasnost o uvođenju video nadzora, za koju je potrebno da se izjasne članovi skupštine vlasnika stambene zgrade, lamele ili ulaza kojima pripada više od 70% vlasništva, saglasno članu 38 Zakona o zaštiti podataka o ličnosti. 

-Da fizički ukloni sve kamere u liftovima (dvije kamere), koje su postavljene suprotno članu 2 stav 2, čl. 4 i  čl. 36  Zakona o zaštiti podataka o ličnosti.

Upravik zgrade je u ostavljenom roku uklonio kamere iz liftova i pribavio saglasnost stanara za uvodjenje video nadzora, što je konstotavno ponovnim nadzorom.

1.6. Rješenja

 U 2017. godini ukupno je donijeto 18 rješenja. 

Ovoj Agenciji je podnijeto 15 Prigovora na zapisnike o izvršenom nadzoru. Odlučujući po Prigovorima, Savjet Agencije je donio 13 rješenja, kojim su 2 prigovora usvojena, odbijeno 10 prigovora kao neosnovani i jedan prigovor djelimično usvojen. Donijeto je jedno rješenje po zahtjevu za davanje saglasnosti za vršenje video nadzora kojim je isti odbijen kao i jedno rješenje o odbijanju zahtjeva za privremenu zabranu obrade ličnih podataka.

Saglasno svojim zakonskim ovlašćenjima, Agencija je donijela dva rješenja kojim je naloženo otklanjanje nepravilnosti u obradi ličnih podataka. Rješenjima je  zabranjeno subjektima nadzora da vrše obradu ličnih podataka bez prethodno pribavljene saglasnosti, propisane Zakonom o zaštiti podataka o ličnosti, kao i što je naloženo dostavljanje obavještenja o formiranoj zbirci na propisanom obrascu. U izvještajnom periodu donijeto je jedno rješenje o poništavanju rješenja Savjeta Agencije kojim je i naloženo Odsjeku za nadzor da izvrši ponovni nadzor.

     Protiv rješenja koje je donijela Agencija nije moguće uložiti žalbu ali je dopušteno pokretanje upravnog spora, u svrhu preispitivanja njegove zakonitosti. U ovom izvještajnom razdoblju nezadovoljne stranke su podnijele pred Upravnim sudom  8 tužbi protiv rješenja koje je donijela Agencija. Tužbe su podnijeli: 

              ●   X.X. iz Ulcinja;

· X.X. iz Podgorice;

· NLB banka AD Podgorica;

· Adv X.X. iz Podgorice;

· Adv X.X. iz Podgorice;

· X.X. iz Kotora;

· X.X. iz Podgorice;

· Ministarstvo finansija.

S tim u vezi izrađeni su Odgovori na tužbe koji su zajedno sa spisima predmeta dostavljeni na nadležno postupanje Upravnom sudu. U ovim odgovorima na tužbe Agencija je predložila da se odbiju tužbeni zahtjevi, kao neosnovani, i potvrde Rješenja Agencije.
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2. EVIDENCIJA ZBIRKI LIČNIH PODATAKA

2.1. Dostavljanje zbirki ličnih podataka

U  izvještajnom periodu, na adresu Agencije dostavljeno je 143 evidencija o zbirkama  ličnih podataka. Evidencije su dostavljene od strane 42 rukovaoca.

Broj rukovaoca i zbirki razvrstanih po sektorima  je sljedeći: 

· državni organ, organ državne uprave i lokalne samouprave 8 rukovaoca (24 zbirki),

· privredni subjekti 6 rukovaoca (27 zbirki),

· javne ustanove i preduzeća 7 rukovaoca (23 zbirki),

· NVO sektor 3 rukovaoca (8 zbirke)

· privatne zdravstvene ustanove i laboratorija 9 (31 zbirki),

· banke i osiguravajuća društva 5 rukovoca (17 zbirki),

· hotelsko – ugostiteljska društva 4 rukovoca (13 zbirki).
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2.2. Saglasnosti za uspostavljanje zbirki ličnih podataka

Jedna od nadležnosti Agencije shodno članovima 28 i 50 stav 1 tačka 4 Zakona je  davanje saglasnosti u vezi sa uspostavljanjem zbirki ličnih podataka. Ukoliko rukovalac zbirke ličnih podataka planira automatsku obradu ličnih podataka koja predstavlja poseban rizik za prava i slobode lica, obavezan je da dobije saglasnost Agencije, a naročito ako se: predviđa obrada posebnih kategorija ličnih podataka; obrada ličnih podataka koji se odnose na procjenu ličnosti, sposobnosti ili ponašanje; ili obrađuju biometrijski podaci. Zakonom je regulisano da izuzeci od gore navedene obaveze se odnose na obradu ličnih podataka koja se vrši na osnovu zakona, saglasnosti lica i kada je obrada neophodna za ispunjavanje ugovora između zbirke ličnih podataka i lica.
Tokom 2017. godine Agencija je ,na osnovu dostavljene zakonom predviđene dokumentacije, izdala 28 saglanosti za uspostavljenje zbirke video nadzor. 

U slučajevima kada je bilo potrebno provjeriti opravdanost i obim video nadzora, inicirano je vršenje nadzora od strane kontrolora. U jednom slučaju je Rješenjem odbijen Zahtjev za vršenje video nadzora javne površine jer je isti  predstavljao obradu podataka u većem obimu nego što je potrebno da bi se postigla svrha obrade. 

2.3. Saglasnosti za iznošenje podataka 

Lični podaci koji se obrađuju mogu se iznositi iz Crne Gore u drugu državu ili davati na korišćenje međunarodnoj organizaciji, koja primjenjuje adekvatne mjere zaštite ličnih podataka propisane Zakonom o zaštiti podataka o ličnosti, na osnovu prethodno pribavljene saglasnosti nadzornog organa. Adekvatnost mjera zaštite  procjenjuje se na osnovu konkretnih okolnosti u kojima se sprovodi postupak prenosa ličnih podataka ili postupak prenosa skupa tih podataka, pri čemu se posebno uzima u obzir: priroda ličnih podataka; svrha i trajanje predloženog postupka ili postupka obrade; država porijekla i država krajnjeg odredišta; zakonom propisana pravila koja su na snazi u državi u koju se iznose podaci; pravila profesije i bezbjedonosne mjere koje se moraju poštovati u toj zemlji.

Za iznošenje ličnih podataka radi povjeravanja pojedinih poslova obrade, u smislu člana 16 ovog Zakona, neophodna je saglasnost nadzornog organa, osim u slučaju  kada se iznose podaci u države članice Evropske Unije i evropskog ekonomskog prostora ili države koje se nalaze na listi Evropske Unije koje imaju adekvatan stepen zaštite podataka o ličnosti. U članu 42 Zakona su precizirane odredbe koje definišu slučajeve kada saglasnost  Agencije nije obavezna.

U izvještajnom periodu Agenciji nijesu upućivani Zahtjevi za davanje saglasnosti za iznošenje podataka iz Crne Gore.

2.4. Registar evidencije o zbirkama ličnih podataka
Zakonom o zaštiti podataka o ličnosti propisano je da Agencija vodi Registar evidencija o zbirkama ličnih podataka. Softver, kojim raspolažemo od 28.01.2013. godine, omogućava unos evidencija o zbirkama ličnih podataka, kako ručno, od strane zaposlenih u Agenciji, tako i elektronskim putem, što je namijenjeno rukovaocima zbirki. Ovaj servis rukovaocima daje mogućnost dostavljanja evidencija zbirki korišćenjem elektronskih obrazaca, za tu namjenu postavljenih na portalu eUprave, sa svim potrebnim uputstvima istaknutim na veb sajtu Agencije. 


Obavezu vođenja registra evidencija zbirki ličnih podataka nastavili smo tako što evidencije  u registar unosimo onako kako pristignu – elektronski one koje stignu preko servisa na portalu eUprave i ručno one koje primamo preko arhive u papirnoj formi. 

Na dan 31.12.2017. godine imamo ažuran registar zbirki ličnih podataka sa 611 rukovaoca i 1813 evidencija zbirki ličnih podataka.
Kako smo i ranije isticali, nismo u potpunosti zadovoljni postojećim softverskim rješenjem koji koristimo za registar. To se prije svega odnosi na vizuelni prikaz, zatim način unosa podataka, a posebno na mogućnosti statističkog izvještavanja. Imamo namjeru da se, u narednom periodu, posvetimo unapređenju ovog softverskog rješenja kako bi ono bilo što efikasnije i funkcionalnije.
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3. MIŠLJENJA U VEZI PRIMJENE ZAKONA

3.1. Mišljenja

Tokom 2017. godine Agenciji je upućeno 49 Zahtjeva za davanje mišljenja. Postupajući po istim Agencija je donijela 16 mišljenja u vezi sa primjenom Zakona o zaštiti podataka o ličnosti. Agencija je u 7 slučajeva dala pozitivno mišljenje u vezi implementacije Zakona o zaštiti podataka o ličnosti; u 3 slučaja dala mišljenje da se obrada ličnih podataka ne vrši u skladu sa odredbama ovog Zakona; u 5 slučaja mišljenje u vezi sa iznošenjem ličnih podataka iz Crne Gore i 1 mišljenje na Zakon o biračkom spisku. 

6 Zahtjeva za davanje mišljenja je odbijeno jer se isti odnose na zaštitu ličnih podataka u primjeni Zakona o slobodnom pristupu informacijama. S tim u vezi, podnosiocima zahtjeva su upućeni dopisi u kojima je ukazano da je Savjet Agencije, shodno članu 38 Zakona o slobodnom pristupu informacijama, drugostepeni organ koji postupa po žalbi izjavljenoj na akt prvostepenog organa, te stoga, isti ne može davati mišljenja po ovakvim zahtjevima, jer bi postojala mogućnost da o istoj stvari odlučuje dva puta. 

Na preostale zahtjeve je odgovoreno u formi dopisa jer su istim tražena pojašnjenja Zakona i odnosili su se na konkretne situacije. 
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Mišljenja su tražena od državnih organima, organa državne i lokalne uprave, javnih ustanovama, pružaoca  telekomunikacionih usluga, NVO i fizičkih lica.

U 2017. godini Agencija je, shodno svojoj zakonom propisanoj obavezi davanja mišljenja da li određeni način obrade ličnih podataka ugrožava prava i slobode lica, uputila 16 mišljenja koja se, iako pravno gledano nisu upravni akti sa obavezujućom snagom, primjenjuju, po našem saznanju, u cjelosti. 

Struktura podnosioca zahtjeva je sljedeća:

· Ministarstvo unutrašnjih poslova-Uprava policije;

· Fond PIO 

· Advokat I.K.;

· Vodovod i kanalizacija d.o.o. Podgorica;

· Ministarstvo prosvjete;

· Addiko banka a.d. Podgorica;

· Crnogorski Telekom a.d. Podgorica;

· NVO Institut alternativa;

· Ziraat banka Montenegro a.d.;

· JZU Blažo Jošov Orlandić Bar;

· M:tel d.o.o. Podgorica;

· ZU Opšta bolnica Nikšić;

· Ministarstvo javne uprave;

· Fizičko lice.

Pojedinačni zahtjevi upućeni s namjerom precizne implementacije Zakona o zaštiti podataka o ličnosti, odnose se na sljedeće: 

· Dostavljanje podataka o putnicima (PNR) iz baze nacionalne avio kompanije Montenegro Airlines, Upravi policije MUP-a u svrhu automatske provjere putnika i njihovih dokumenata kroz nacionalne policijske i Interpolove baze, a u cilju sveobuhvatnih proaktivnih provjera radi sprječavanja i otkrivanja, istrage i krivičnog gonjenja krivičnih djela terorizma i teških krivičnih djela, u skladu je sa odredbama Zakona o zaštiti podataka o ličnosti ukoliko se vrši 24 do 48 sati prije zakazanog vremena polaska i odmah po zatvaranju leta.

· Dostavljanje ličnih podataka koji se odnose na osiguranike i korisnike prava iz penzijskog i invalidskog osiguranja, a po zahtjevu angažovanih sudskih vještaka radi izrade nalaza i mišljenja, na osnovu dostavljenog rješenja suda o imenovanju vještaka ili poziva za ročište za glavnu raspravu iz kojeg se može vidjeti da je neko lice angažovano u svojstvu vještaka, u skladu je sa Zakonom o zaštiti podataka o ličnosti, jer korisniku ličnih podataka, u predmetnom slučaju sudskim vještacima, nije potrebna saglasnost lica čiji se podaci obrađuju. 

· Saglasnost nadzornog organa nije obavezna kad se iznose podaci u države članice Evropske Unije i evropskog ekonomskog prostora ili države koje se nalaze na listi Evropske Unije, tj. u Republiku Poljsku, Mađarsku i Češku Republiku, koje imaju adekvatan stepen zaštite podataka o ličnosti. 

Prikupljanje i obrada podataka koji se iznose van Crne Gore, mora biti u obimu potrebnom za postizanje svrhe obrade, uz poštovanje principa svrsishodnosti i proporcionalnosti, te u konkretnom slučaju obrada jedinstvenog matičnog broja nije nužno neophodna, a svrha obrade podataka može se postići i na druge načine, odnosno bez evidentiranja JMB.

· Dostavljanje ličnih podataka od strane Korisnika usluga vodosnabdijevanja i prikupljanja, prečišćavanja i ispuštanja otpadnih voda Davaocu usluge DOO “Vodovod i kanalizacija” Podgorica, prilikom zaključivanja Ugovora o pružanju usluga vodosnabdijevanja i prikupljanja, prečišćavanja i ispuštanja otpadnih voda kao i Zahtjeva za zaključenje istog, u skladu je Zakonom o zaštiti podataka o ličnosti.

· Prijedlog Upitnika koji popunjavaju roditelji u okviru procedure upisa djece u prvi razred osnovne škole, u skladu je sa odredbama Zakona o zaštiti podataka o ličnosti.

· Ugovor o povjerljivosti koji bi se zaključio u cilju zaštite i očuvanja povjerljivosti podataka koje bi Addiko Bank AD Podgorica sa sjedištem u Crnoj Gori prenosila firmi Promontory Financial Group LLC, sa registrovanim sjedištem u Njujorku, u SAD-u, potrebno je bliže precizirati na način da se obrada ličnih podataka klijenata i ostalih poslovnih partnera vrši isključivo na osnovu prethodno date saglasnosti lica čiji se podaci obrađuju, u smislu člana 10 stav 1 Zakona o zaštiti podataka o ličnosti.

Ukoliko se obrada (prenos) ličnih podataka vrši elektronskim putem, neophodno je da Davalac podataka i Primalac podataka precizno utvrde mjere zaštite ličnih podataka, odnosno, neophodno je da postoje dovoljne garancije u pogledu tehničkih mjera bezbijednosti, organizacione mjere koje se sprovode pri obradi tih podataka kao i poštovanje tih mjera.

· Prenos ličnih podataka korisnika usluga Crnogorskog Telekoma u cilju naplate potraživanja ugovornom obrađivaču "Creditexpress Srbija", sa sjedištem u Beogradu, može se vršiti pod uslovima i na način propisan Zakonom o zaštiti podataka o ličnosti (član 10, 16, 41 i 42), s obzirom da je Republika Srbija potpisnica Konvencije o zaštiti lica u odnosu na automatsku obradu ličnih podataka Savjeta Evrope, koja ima nezavisno nadzorno tijelo (Povjerenika) i nalazi se na listi država koje imaju adekvatan stepen zaštite podataka o ličnosti.

· Objavljivanje ličnih podataka podnosioca zahtjeva za slobodan pristup informacijama, na sajtu Ministarstva rada i socijalnog staranja, a koji se odnose na ime i prezime, adresu prebivališta, datum rođenja, obrazovanje, porijeklo, materijalno stanje i slično, nije u skladu sa Zakonom o zaštiti podataka o ličnosti. 

· Dostavljanje podataka o stažu zaposlenih, Glavnom gradu Podgorica – Službi zaštite, kao poslodavcu, od strane Fonda penzijskog i invalidskog osiguranja Crne Gore nije u skladu sa Zakonom o zaštiti podataka o ličnosti.

· Saglasnost Agencije za zaštitu ličnih podataka i slobodan pristup informacijama za iznošenje ličnih podataka klijenata Ziraat Bank Montenegro AD  u Tursku nije obavezna kada je dobijena prethodna saglasnost za iznošenje ličnih podataka od strane klijenata na koje se lični podaci odnose, s tim da je klijent upoznat sa mogućim posljedicama iznošenja podataka.

· Davanje prepisa medicinske dokumentacije za preminulog pacijenta njegovim nasljednicima, određenim u skladu sa zakonom kojim se uređuje pravo nasleđivanja, na osnovu prethodno podnijetog zahtjeva i ukoliko umrlo lice nije zabranilo obradu ličnih podataka, nije u suprotnosti sa Zakonom o zaštiti podataka o ličnosti

· Saglasnost nadzornog organa nije obavezna kad se iznose podaci u države članice Evropske Unije i evropskog ekonomskog prostora ili države koje se nalaze na listi Evropske Unije, tj. u Švedsku, koja ima adekvatan stepen zaštite podataka o ličnosti. 

· Dostavljanje spiska zaposlenih Opštini Nikšić – Upravi lokalnih javnih prihoda  koji rade u JZU Opšta bolnica Nikšić sa sljedećim podacima: ime i prezime, JMBG i adresa zaposlenog radi naplate dugovanja po osnovu poreza na nepokretnost nije u skladu sa Zakonom o zaštiti podataka o ličnosti.

· Ministarstvo prosvjete Crne Gore, shodno članu 2 stav 4 Zakona o zaštiti podataka o ličnosti, u naučno-istraživačke svrhe može omogućiti pristup kopijama originala i prevoda diploma i drugih obrazovnih isprava sa italijanskog jezika, koje su prošle postupke priznavanja i izjednačavanja pri čemu se ti podaci moraju dati na korišćenje u obliku koji ne otkriva identitet lica.

· Član 53 Predloga zakona o državnim službenicima i namještenicima  nije u suprotnosti sa odredbama Zakona o zaštiti podataka o ličnosti.

· Zakon o biračkom spisku je potrebno u određenim članovima izmjeniti i dopuniti kako bi isti bio usaglašen sa odredbama Zakona o zaštiti podataka o ličnosti.

Agencija je dala negativno mišljenje na osnovu onih zahtjeva u kojima je  obrada vršena bez izričitog pravnog osnova. Dakle, obrada nije dozvoljena bez pristanka ovlašćenog lica ili bez zakonskog ovlašćenja; ako se vrši u svrhu koja je drugačija od one za koju je određena; ako svrha obrade nije jasno određena ili je izmenjena i ako je način obrade nedozvoljen; ako je obim obrade veći nego što je potrebno da bi se postigla svrha obrade; kao i iz drugih razloga propisanih zakonom. Izuzetno, obrada bez pristanka dozvoljena je samo u cilju ostvarivanja ili zaštite životno važnog interesa lica; u svrhu izvršenja obaveza iz ugovora ako je lice ugovorna strana ili radi preduzimanja radnji na zahtjev lica prije zaključivanja ugovora; obavljanja poslova od javnog interesa i u drugim slučajevima koji su isključivo propisani zakonom
3.2. Primjeri Mišljenja

Primjer 1.

Odlučujući po Zahtjevu Ministarstva prosvjete, kojim se traži mišljenje u vezi usklađenosti pijedloga Upitnika koji popunjavaju roditelji u okviru procedure upisa djece u prvi razred osnovne škole, sa propisima iz oblasti zaštite ličnih podataka, Savjet Agencije je, u skladu sa članom 50 tačka 3 Zakona o zaštiti podataka o ličnosti, donio mišljenja da je prijedlog Upitnika koji popunjavaju roditelji u okviru procedure upisa djece u prvi razred osnovne škole, u skladu sa odredbama Zakona o zaštiti podataka o ličnosti.

Zakonom o zaštiti podataka o ličnosti propisano je da se lični podaci moraju obrađivati na pošten i zakonit način i isti se ne mogu obrađivati u većem obimu nego što je potrebno da bi se postigla svrha obrade niti na način koji nije u skladu sa njihovom namjenom, shodno članu 2 stav 1 i 2 Zakona.

U članu 10 stav 1 istog zakona predviđeno je da se obrada ličnih podataka može vršiti po prethodno dobijenoj saglasnosti lica čiji se lični podaci obrađuju, koja se može opozvati u svakom trenutku.

Podaci koji se odnose na zdravstveno stanje lica predstavljaju posebnu kategoriju ličnih podataka, tj. osjetljive podatke, a u smislu člana 9 stav 1 tačka 7 ovog Zakona posebne kategorije ličnih podataka su lični podaci koji se odnose na rasno ili etničko porijeklo, političko mišljenje, vjersko ili filozofsko uvjerenje, članstvo u sindikalnim organizacijama, kao i podaci koji se odnose na zdravstveno stanje ili seksualni život. Posebne kategorije ličnih podataka mogu se obrađivati samo ukoliko su ispunjeni uslovi predviđeni članom 13 Zakona o zaštiti podataka o ličnosti i posebno se označavaju i štite radi sprječavanja neovlašćenog pristupa navedenim podacima, te shodno članu 13 stav 1 tačka 1, posebne kategorije ličnih podataka mogu se obrađivati uz izričitu saglasnost lica.
Naime, lice (roditelj/staratelj) koji popunjava Upitnik daje saglasnost za obradu ličnih podataka svojim potpisom, što je, radi većeg stepena preciznosti, potrebno i naglasiti u uvodnom dijelu ovog Upitnika, navodeći sljedeće: Svojim potpisom dajete izričitu saglasnost na obradu ličnih podataka iz Upitnika, shodno propisima Zakona o zaštiti podataka o ličnosti. Takođe, na kraju uvodnog dijela Upitnika neophodno je naglasiti i sljedeće: Roditelj/staratelj može da odbije davanje informacija, što neće uticati na upis djeteta u prvi razred osnovne škole.

Predmetnim Upitnikom rukovalac zbirke (Ministarstvo prosvjete), u smislu člana 20 stav 1 Zakona o zaštiti podataka o ličnosti, licu od kojeg neposredno prikuplja podatke radi obrade daje obavještenje o pravnom osnovu obrade, o trećoj strani, odnosno korisniku ličnih podataka i osnovu za korišćenje, o tome da li je davanje ličnih podataka obavezno ili dobrovoljno, kao i o pravu pristupa ličnim podacima i pravu na ispravljanje ličnih podataka koji se odnose na to lice. Prednje obavještenje daje se u trenutku prikupljanja podataka, a obavještenje o korisniku i pravnom osnovu korišćenja u trenutku davanja ličnih podataka na korišćenje (stav 2 člana 20 ovog Zakona). 

Primjer 2.

Odlučujući po zahtjevu Crnogorskog Telekoma AD Podgorica kojim se traži mišljenje u vezi uspostavljanja eventualne saradnje Crnogorskog Telekoma sa kompanijom "Creditexpress Srbija" sa sjedištem u Beogradu, po pitanju naplate potraživanja, u okviru koje bi ova kompanija imala pristup ličnim podacima korisnika usluga Crnogorskog Telekoma, koji bi se za navedenu svrhu iznosili iz Crne Gore, te da li se u Republici Srbiji primjenjuju adekvatne mjere zaštite ličnih podataka saglasno članu 41 Zakona o zaštiti podataka o ličnosti, Savjet Agencije je na sjednici održanoj 19.05.2017. godine donio mišljenje da prenos ličnih podataka korisnika usluga Crnogorskog Telekoma u cilju naplate potraživanja ugovornom obrađivaču "Creditexpress Srbija", sa sjedištem u Beogradu, može da se vršiti pod uslovima i na način propisan Zakonom o zaštiti podataka o ličnosti (član 10, 16, 41 i 42), s obzirom da je Republika Srbija potpisnica Konvencije o zaštiti lica u odnosu na automatsku obradu ličnih podataka Savjeta Evrope, koja ima nezavisno nadzorno tijelo (Povjerenika) i nalazi se na listi država koje imaju adekvatan stepen zaštite podataka o ličnosti. Članom 16 Zakona o zaštiti podataka o ličnosti propisano je da rukovalac zbirke ličnih podataka može pojedine poslove u vezi sa obradom ličnih podataka povjeriti obrađivaču ličnih podataka ugovorom sačinjenim u pisanoj formi, kojim se uređuju međusobna prava i obaveze samog rukovaoca i obrađivača, a naročito obaveza obrađivača da postupa po uputstvima rukovaoca zbirki ličnih podataka. Obrađivač ličnih podataka je dužan da ispunjava uslove za sprovođenje tehničkih, kadrovskih i organizacionih mjera za zaštitu ličnih podataka, te da lične podatke nakon obrade uništi ili vrati rukovaocu zbirke ličnih podataka. Shodno tome, podaci o ličnosti se mogu iznositi u drugu državu, odnosno međunarodnu organizaciju, ako je u toj državi ili međunarodnoj organizaciji propisom, odnosno ugovorom o prenosu podataka obezbijeđen stepen zaštite podataka, te je rukovlac u zakonskoj obavezi da potpiše zvaničan ugovor sa obrađivačem. Imajući u vidu da je "Creditexpress Srbija", sa registrovanim sjedištem u Beogradu dio međunarodne Creditexpress Grupacije, registrovano za obavljanje konsultanskih aktivnosti u vezi s poslovanjem i upravljanjem, koje u okviru svojih redovnih aktivnosti pruža usluge upravljanja potraživanjima u skladu sa ugovorima koje zaključuje sa svojim klijentima, a da bi u okviru eventualne poslovne saradnje sa Crnogorskim Telekomom po pitanju naplate potraživanja imala pristup ličnim podacima korisnika usluga Crnogorskog Telekoma koji bi se za navedenu svrhu iznosili iz Crne Gore, neophodno je da međusobna prava i obaveze između rukovaoca ličnih podataka i ugovornog obrađivača, u pogledu obrade ličnih podataka i mjera zaštite podataka o ličnosti, budu regulisana Ugovorom o povjerljivosti podataka (Ugovor o prenosu podataka) koji se zaključuje između navedenih ugovornih strana.
S obzirom da je Republika Srbija potpisnica Konvencije o zaštiti lica u odnosu na automatsku obradu ličnih podataka Savjeta Evrope, koja ima nezavisno nadzorno tijelo (povjerenika) i nalazi se na listi država koje imaju adekvatan stepen zaštite podataka o ličnosti, kao i da je članom 42 stav 1 tačka 6 Zakona o zaštiti podataka o ličnosti predviđeno da saglasnost nadzornog organa nije obavezna kad se iznose podaci u države članice Evropske Unije i evropskog ekonomskog prostora ili države koje se nalaze na listi Evropske Unije koje imaju adekvatan stepen zaštite podataka o ličnosti, Savjet Agencije je mišljenja da ukoliko se ispune svi prednje navedeni uslovi, može se govoriti o mogućnosti iznošenja podataka o ličnosti sa teritorije Crne Gore kompaniji "Creditexpress Srbija", za šta ne bi postojale zakonske smetnje.

Primjer 3.

Odlučujući po Zahtjevu JZU Opšta bolnica „Blažo Jašov Orlandić“  kojim se traži mišljenje da li je davanje prepisa medicinske dokumentacije članu porodice  za pacijenta koji je bio liječen u ovoj ustanovi u skladu sa Zakonom o zaštiti podataka o ličnosti, Savjet Agencije je donio mišljenje da davanje prepisa medicinske dokumentacije za preminulog pacijenta njegovim nasljednicima, određenim u skladu sa zakonom kojim se uređuje pravo nasleđivanja, na osnovu prethodno podnijetog zahtjeva i ukoliko umrlo lice nije zabranilo obradu ličnih podataka, nije u suprotnosti sa Zakonom o zaštiti podataka o ličnosti.

U članu 10 stav 4 Zakona se navodi da „saglasnost za obradu ličnih podataka za umrlo lice daju njegovi nasljednici, određeni u skladu sa zakonom kojim se uređuje pravo nasleđivanja, ukoliko umrlo lice nije zabranilo obradu ličnih podataka“. Saglasnost je slobodno data izjava u pisanoj formi ili usmeno na zapisnik, kojom lice nakon što je informisano o namjeni odrade, izražava. Obzirom da podaci iz zdravstvenog kartona predstavljaju posebnu kategoriju ličnih podatka  u smislu člana 9 stav 1 tačka 7 Zakona,   pravni osnov  na obradu posebne kategorije  podrazumijeva pored  izričite saglasnost lica (član 13 stav 1 tačka 1 Zakona ) i obradu  u cilju otkrivanja, prevencije i dijagnostikovanja bolesti i liječenja lica (tačka 3 ovog člana), na šta se podnosilac u zahtjevu i poziva.  

Imajući u vidu odredbe Zakona o zaštiti podataka o ličnosti, Zakona o nasljeđivanju  i navode iz zahtjeva, Savjet Agencije ocjenjuje da usljed činjenice da je smrću oca, XX postao zakonski nasljednik prvog nasljednog reda svog preminulog djede, ima pravni osnov da shodno članu 10 stav 4 i članu 13 stav 1 tačka 3  Zakona o zaštiti podataka o ličnosti  zahtijeva prepis tražene medicinske dokumentacije. 

Primjer 4.

Postupajući u skladu sa članom 50 tačka 3 Zakona o zaštiti podataka o ličnosti, Agencija je dala mišljenje da je Zakon o biračkom spisku potrebno u određenim članovima izmjeniti i dopuniti kako bi isti bio usaglašen sa odredbama Zakona o zaštiti podataka o ličnosti.

Zakonom o zaštiti podataka o ličnosti propisano je da se lični podaci moraju obrađivati na pošten i zakonit način kao i da se obrada ličnih podataka može vršiti ukoliko za to postoji osnov u zakonu ili uz saglasnost lica čiji se podaci obrađuju (članovi 2 i 10). Zakon u članu 3 propisuje da lični podaci koji se obrađuju moraju biti tačni i potpuni i moraju se ažurirati.

Članom  4 Zakona propisano je da  se  zaštita ličnih podataka obezbjeđuje  svakom licu bez obzira na državljanstvo, prebivalište, rasu, boju kože, pol, jezik, vjeru, političko i drugo uvjerenje, nacionalnost, socijalno porijeklo, imovno stanje, obrazovanje, društveni položaj ili drugo lično svojstvo.

Član 24 Zakona o zaštiti podataka o ličnosti  u stavu 1 propisuje  obavezu rukovaoca zbirki ličnih podataka  da obezbijede tehničke, kadrovske i organizacione mjere zaštite ličnih podataka, radi zaštite od gubitka, uništenja, nedopuštenog pristupa, promjene,objavljivanja, kao i od zloupotrebe. Isti član u stavu 3 propisuje  da ako se obrada ličnih podataka vrši elektronskim putem, rukovalac zbirke ličnih podataka obavezan je da obezbijedi da se u informacionom sistemu automatski evidentiraju korisnici ličnih podataka, podaci koji su obrađivani, pravni osnov za korišćenje podataka, broj predmeta, vrijeme odjave i prijave sa sistema i po potrebi datum do kad podaci o korisniku nijesu dostupni licu čiji su podaci obrađivani.

Zakon o biračkom spisku u članu 21 propisuje:

“Ministarstvo je dužno da opštinskoj izbornoj komisiji za birački spisak opštine, parlamentarnoj stranci, podnosiocu potvrđene izborne liste, i nevladinoj organizaciji kojoj je od strane nadležnog organa izdato ovlašćenje za praćenje izbora, na njihov zahtjev, u roku od 48 časova od dana prijema zahtjeva, elektronskim putem omogući uvid u birački spisak, kao i u promjene koje su u njemu izvršene.
Uvid u promjene iz stava 1 ovog člana podrazumijeva i uvid u promjene izvršene u izvornim registrima i dokumentaciju na osnovu koje su te promjene izvršene.

Ministarstvo je dužno da subjektima iz stava 1 ovog člana, na njihov zahtjev, omogući pristup biračkom spisku i podacima iz stava 2 ovog člana, putem kompjuterske veze korišćenjem naprednog elektronskog sertifikata za korišćenje programskog rješenja iz stava 2 ovog člana, u vremenu od dana raspisivanja izbora do dana proglašenja konačnih rezultata izbora.

Ostvarivanje prava iz st. 1, 2 i 3 ovog člana Ministarstvo je dužno omogućiti parlamentarnoj stranci, na njen zahtjev, i u vremenu koje nije obuhvaćeno izbornom kampanjom.”

Savjet Agencije predlaže da član 21  Zakona o biračkom spisku glasi:

Pravo na uvid u birački spisak

“Ministarstvo je dužno da opštinskoj izbornoj komisiji za birački spisak opštine, parlamentarnoj stranci, podnosiocu potvrđene izborne liste i nevladinoj organizaciji kojoj je  od strane nadležnog organa izdato ovlašćenje za praćenje izbora, putem kompjuterske veze,  omogući stalan pristup informacionom sistemu u kojem se vodi birački spisak , kao i izvodima iz istog  , od dana raspisivanja izbora do  dana proglašenja konačnih rezultata izbora.

Uvid u promjene iz stava 1 ovog člana podrazumijeva i uvid u promjene izvršene u izvornim registrima i dokumentaciju na osnovu koje su te promjene izvršene.

Informacioni sistem je zaštićen na način da se podaci iz biračkog spiska ne mogu kopirati niti štampati, već se može vršiti uvid u isti.

Ostvarivanje prava iz stava 1 i 2  ovog člana Ministarstvo je dužno omogućiti na isti način parlamentarnoj stranci i u periodu koje nije obuhvaćeno izbornom kampanjom.

Sastavni dio informacionog sistema  je programsko rješenje za praćenje  podataka o biračima, koje korisnicima informacionog sistema omogućava automatsko obavještavanje  o izvršenim promjenama.

Prilikom vršenja uvida u birački spisak, u informacionom sistemu se  automatski  evidentiraju korisnici ličnih podataka, pravni osnov ,podaci u koje je vršen uvid, vrijeme odjave i prijave sa sistema, a što je u skladu sa članom 24 Zakona o zaštiti podataka o ličnosti.

Parlamentarna stranka, podnosilac potvrđene izborne liste i nevladina organizacija kojoj je  od strane nadležnog organa izdato ovlašćenje za praćenje izbora dužne su da odrede najviše četiri lica koja su ovlašćena i odgovorna  za pristup informacionom sistemu  u kojem se vodi birački spisak. Iste su dužne da o tome obavijeste Ministarstvo.“


Savjet Agencije je mišljenja da prednje  navedeni član treba izmjeniti na način što će se  parlamentarnoj stranci, podnosiocu potvrđene izborne liste i nevladinoj organizaciji kojoj  je od strane nadležnog organa izdato ovlašćenje za praćenje izbora omogućiti pristup informacionom sistemu, putem kompjuterske veze koji sadrži  podatke iz biračkog spiska a koji je zaštićen na način da se podaci iz biračkog spiska ne mogu kopirati niti štampati već se može vršiti uvid u isti. Veoma je važno sa aspekta zaštite ličnih podataka brisanje člana 22, odnosno onemogućavanje kopiranja i umnožavanja biračkog spiska kao i dostavljanja istog na odgovarajućem mediju jer na taj način postoji ogromna mogućnost zloupotrebe. Dostavljanjem ili kopiranjem biračkog spiska postoji rizik od nekontrolisane distribucije istog licima koja nisu ovlašćena da ga posjeduju i koja bi podatke koje on sadrži mogli zloupotrebiti. Agencija je u postupcima nadzora utvrdila zloupotrebu podataka dobijenih iz biračkog spiska putem kopiranja, odnosno štampanja. Savjet Agencije  je na stanovištu  da bi na predloženi način bila omogućena efikasna kontrola biračkog spiska svim učesnicima izbornog procesa, te bi dosadašnja praksa nekontrolisanog kopiranja i distribucije licima koja nisu ovlašćena da ga koriste i vrše uvid u isti bila onemogućena.


Član 24 Zakona o biračkom spisku glasi:

“Ministarstvo je dužno da ovlašćenom predstavniku parlamentarne stranke i potvrđene izborne liste, na njihov zahtjev, omogući uvid u službenu dokumentaciju na osnovu koje se vrši promjena u biračkom spisku (dokumentacija: državljanstva, ličnih karata građana, odjave i prijave mjesta prebivališta, matičnog broja građana, matične registre rođenih i umrlih).

Uvid se vrši u službenim prostorijama organa kod kojih se službena dokumentacija nalazi.

Način ostvarivanja uvida u službenu dokumentaciju iz stava 1 ovog člana propisuje Ministarstvo.”

Savjet Agencije je mišljenja da naprijed citirani član  treba da glasi:

“Ministarstvo je dužno da ovlašćenom predstavniku parlamentarne stranke, potvrđene izborne liste, nevladinoj organizaciji kojoj je  od strane nadležnog organa izdato ovlašćenje za praćenje izbora na njihov zahtjev, omogući uvid u službenu dokumentaciju na osnovu koje se vrši promjena u biračkom spisku (dokumentacija: državljanstva, ličnih karata građana, odjave i prijave mjesta prebivališta, matičnog broja građana, matične registre rođenih i umrlih).

Ministarstvo je dužno da parlamentarnoj stranci omogući uvid u službenu dokumentaciju na osnovu koje se vrši promjena u biračkom spisku i u periodu koje nije omogućeno izbornom kampanjom.

Uvid se vrši u službenim prostorijama organa kod kojih se službena dokumentacija nalazi.

Izuzetno, Ministarstvo će zakonskom korisniku odobriti prepisivanje, kopiranje ili skeniranje službene dokumentacije na osnovu koje su izvršene promjene u biračkom spisku, ukoliko im je ista potrebna za vođenje odgovarajućeg postupka pred nadležnim organom. 

Način ostvarivanja uvida u službenu dokumentaciju iz stava 1 ovog člana propisuje Ministarstvo.”

Imajući u vidu navedeno Savjet Agencije smatra da, ukoliko bi se u zakonsko rješenje uvrstili gore navedeni predlozi  bilo  bi potrebno izbrisati član 25 koji se odnosi na pravo na dostavu podataka. Član 25 je u tom smislu suvišan iz razloga što je parlamentarnoj stranci, podnosiocu potvrđene izborne liste i nevladinoj organizaciji kojoj  je od strane nadležnog organa izdato ovlašćenje za praćenje izbora, shodno predloženom rješenju člana 21 omogućen uvid i automatsko obavještavanje o izvršenim promjenama, dok je shodno članu 24 omogućen uvid u službenu dokumentaciju na osnovu koje se vrši promjena u biračkom spisku. Dostavljanje podataka bilo bi u suprotnosti sa članom 2 stav 2 Zakona o zaštiti podataka o ličnosti u kojem se propisuje da se lični podaci ne mogu  obrađivati u većem obimu nego što je potrebno da bi se postigla svrha obrade niti na način koji nije u skladu sa njihovom namjenom.


Takođe, analizom „Usklađenosti ranijeg  Zakona o biračkom  spisku  sa relevantnim zakonodavstvom EU i Zakonom o zaštiti podataka o ličnosti“ urađenom od strane eksperata Tvining projekta IPA 2009, br. 09 IB JH 03 izvršena  je provjera usklađenosti crnogorskog Zakona o biračkom spisku prvenstveno sa Direktivom 95/46/EZ i Zakonom o zaštiti podataka o ličnosti. Provjerom su se otkrile neusklađenosti koje  se odnose, prije svega na,  dostavljanje podataka o biračima subjektima izbornog procesa.


Savjet Agencije konstatuje da važeći Zakon o biračkom spisku nije otklonio nepravilnosti na koje su ukazali experti Tvinig projekta IPA 2009,a koje se odnose na dostavljanje podatka iz biračkog spiska. Posebno ističemo da bi se prihvatanjem predloženih rješenja datih u ovom mišljenju potpuno ispoštovao čl.34 Zakona o biračkom spisku, a koji glasi: “Na prikupljanje, obradu i korišćenje podataka o biračima primjenjuju se propisi kojima se uređuju zaštita ličnih podataka i informaciona bezbjednost.”


Savjet Agencije predlaže da se u članu 35 stav1 t. 23 brišu riječi “ili ne dostavi podatke biračkog spiska ili to ne učini u propisanom roku”, a što se odnosi načl.21 I 22 Zakona. 


Mišljenja smo da član 35 stav1 t. 23 treba dopuniti na način: “odgovorno lice u Ministarstvu, ako ovlašćenim subjektima ne omogući uvid u birački spisak, kao i odgovorna lica u subjektima koji imaju prava uvida u birački spisak ukoliko podatke iz istog učine dostupnim trećim stranama, odnosno neovlašćenim licima (čl. 21 i 24).”

3.3. Preporuke i dopisi
U toku 2017.godine upućena su 63 dopisa. 

Zabilježen je veći broj upita koji se odnose na video nadzor u stambenim zgradama. Članom 38 Zakona o zaštiti podataka o ličnosti (“Sl. List CG”, br. 79/08, 70/09, 44/12), propisano je da se u stambenim zgradama može vršiti video nadzor ulaza i izlaza u zgradu, kao i zajedničkih prostorija. Za uvođenje video nadzora u stambenoj zgradi potrebna je saglasnost skupštine etažnih vlasnika, u pisanoj formi. Istim članom u stavu 3 predviđa se da je saglasnost data ako se za nju izjasne članovi skupštine etažnih vlasnika stambene zgrade, lamele ili ulaza kojima pripada više od 70% vlasništva kao i da se ne može vršiti video nadzor ulaza u stanove. Uvođenje video nadzora mora biti opravdano, a razlozi mogu biti vandalizam na zajedničkoj imovini, krađa i sl.

Kamere za video nadzor mogu biti postavljene na ulazu i izlazu iz stambene zgrade, zajedničkim prostorijama (npr. prostor za bicikla, glavni hol, podrumi, garaže, prostor sa poštanskim sandučićima i druge prostorije namijenjene zajedničkoj upotrebi), bez obzira na sprat na kojem se nalaze ali ne smiju pokrivati ulaze u same stanove jer to dovodi do kršenja privatnosti stanara.  Zakonom je dalje predviđeno da pojedinac treba da bude adekvatno obaviješten kada ulazi u prostorije koje su pod video nadzorom, što podrazumijeva obavezu isticanja javnog obavještenja da se vrši video nadzor. Obavještenje mora biti istaknuto na vidnom mjestu na način koji omogućava licima da se sa vršenjem video nadzora upoznaju prije početka vršenja video nadzora, a najkasnije u trenutku kad počinje vršenje video nadzora, shodno članu 39 stav 2 ovog Zakona i da sadrži podatke da je nadzor u toku, ko vrši nadzor i broj telefona na koji se mogu dobiti informacije u vezi sa video nadzorom. Sistem video nadzora mora biti zaštićen od pristupa neovlašćenim licima. 

Odredbom iz člana 35 stav 6 ovog Zakona zabranjen je pristup snimcima sistema video nadzora preko interne kablovske televizije, javne kablovske televizije, interneta ili drugih sredstava za elektronske komunikacije kojima se takvi snimci mogu prenijeti, bilo u trenutku njihovog nastanka ili nakon toga. Članom 36 stav 2 Zakona o zaštiti podataka o ličnosti zabranjen je video nadzor u liftovima. 

Video nadzor se ne može instalirati na pojedinim spratovima stambene zgrade, lamele ili ulaza koji će pokrivati stepenište, hodnik ili pristup liftu. Takođe video nadzor ne može biti instaliran na međuspratovima i stepeništu.

Potrebno je odrediti lice koje je odgovorno za čuvanje i pristup snimcima zabilježenim video nadzorom.  
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4. ANALIZA STANJA ZAŠTITE LIČNIH PODATAKA

Period između prošlogodišnjeg i ovog izvještaja karakterišu brojni izazovi s kojima su se podjednako suočavali Agencija, državne institucije, organi, pravna lica, preduzetnici i građani na polju zaštite ličnih podataka. Nastojanje Agencije da ovu oblast dovede u zakonske okvire, a u skladu sa evropskim standardima, često je otežano zbog insistiranja javnog i privatnog sektora, kao i pojedinih pravnih lica da sve probleme riješe ili preduprijede primjenom mjera koje mogu ugroziti pravo na zaštitu ličnih podataka, pa i privatnost u cjelini. Uloga Agencije je da, prije svega, djeluje edukativno i ukaže na nepravilnosti ali i da u slučaju nepostupanja po nalozima iste preduzme zakonom propisane mjere. 

Možemo konstatovati da se zalaganje rukovaoca zbirki ličnih podataka za zaštitu ličnih podataka u Crnoj Gori značajno unaprijedilo. Ovakav zaključak izvodimo na osnovu interesovanja koje rukovaoci iskazuju kroz upite prema Agenciji ali i kroz neposredan nadzor. 

Veoma je značajno jačati svijest pojedinca da ima pravo da pristupi svojim ličnim podacima, da traži njihovu izmjenu ukoliko su netačni ili neažurni kao i da zahtijeva brisanje ukoliko se obrađuju suprotno zakonom propisanim uslovima, ali i da ima pravo na zaštitu, ukoliko dođe do zloupotrebe odnosno obrade ličnih podataka mimo svrhe za koju su prikupljeni ili na način koji je suprotan njihovoj namjeni. Poželjno je da pojedinac zaštitu najprije potraži kod državnog organa, pravnog lica ili drugog subjekta (rukovaoca) koji je u posjedu njegovih ličnih podataka a koji ih obrađuje na nedozvoljen način. Ovdje je od izuzetnog značaja poštovanje zakonske obaveze da rukovaoci zbirki ličnih podataka koji imaju više od 10 službenika koji vrše obradu ličnih podataka odrede lice odgovorno za zaštitu ličnih podataka. Međutim, dosadašnja praksa nam govori da mali broj rukovaoca ima službenika za zaštitu ličnih podataka, što je i jedna od obaveza propisana Opštom urednom o zaštiti ličnih podataka (GDPR) čija nam primjena predstoji. Ukoliko se problem ne riješi na relaciji građanin-rukovaoc dalja zaštita se traži pred Agencijom za zaštitu ličnih podataka i slobodan pristup informacijama, podnošenjem Zahtjeva za zaštitu prava, nakon čega se u roku od 8 dana sprovodi postupak nadzora kojim se zapisnički konstatuje činjenično stanje a zatim Agencija preduzima dalje zakonske mjere na otklanjanju evidentirane povrede. 

Agencija postupa po svakoj Inicijativi za pokretanje postupka nadzora  kojom se ukazuje na mogućnosti nezakonite obrade ličnih podataka. U izvještajnom periodu Inicijative su upućivali  kako pojedinaci tako i državni organi koji su u radu, rješavajući predmete iz svoje nadležnosti, nailazili na indicije povrede zaštite ličnih podataka.

U 2017. godini bilježimo nastavak prakse da se od građana, bez zakonskog osnova, traži jedinstveni matični broj, te da se isti uslovljavaju dobijanjem željene usluge, dostavljanjem najprepoznatljivijeg ličnog podatka. Primjer, možemo reći masovne obrade JMBG na način koji nije u skladu sa namjenom obrade ovog podatka, bio je i slučaj jedne poslovne banke koja se uporno odupirala rješenjima Agencije da izmijeni generisanje tekućeg računa na način što sastavni dio istog ne bi bio jedinstveni matični broj. Na kraju, Upravni sud je donio odluku u korist Agencije, odnosno građana, i ta banka je izmijenila način generisanja tekućeg računa i iz istog isključila JMBG. Klijenti su na adekvatan način  obaviješteni o mogućnosti izmjene broja žiro računa odnosno formiranje novog računa čiji sastavni dio neće biti JMBG. 

Utisak je da je mali broj klijenata iskoristio mogućnost promjene broja žiro računa, očigledno zbog nedostatka svijesti kojim sve problemima mogu biti izloženi zbog lake dostupnosti njihovog matičnog broja trećim licima. Ovom prilikom ukazujemo na mogućnost koju imaju klijenti te poslovne banke, a to je da promijene broj računa i na taj način zaštite podatke o sebi koji mogu biti dostupni na osnovu matičnog broja. 

Naglašavamo da se JMBG kao jedinstven lični podatak može obrađivati samo kada je to propisano zakonom ili ukoliko je neophodno da bi se postigla svrha obrade, pri čemu je potrebna saglasnost lica čiji se podaci obrađuju. Saglasnost lica se može koristiti samo u svrhe u koje je data i može se opozvati u svakom trenutku. Navedeno podrazumijeva da ukoliko je neki subjekt u posjedu JMBG određenog lica u određene svrhe taj podatak, bez obzira što ga već posjeduje, ne može koristiti u bilo koje druge svrhe.

U dosadašnjem radu ove Agencije primijećeno je da je jedan od najzastupljenijih načina obrade ličnih podataka video nadzor kao tehničko sredstvo zaštite lica i imovine i kontrole ulaska/izlaska u službeni ili poslovni prostor. Međutim, svrha u koju se uvodi video nadzor u pojedinačnim slučajevima je bila bitno drugačija od one koju prepoznaje zakon. Jasno je da se nezakonitom upotrebom video nadzora otvara prostor za  zloupotrebu prava na zaštitu ličnih podataka i privatnost uopšte. Za video nadzor možemo slobodno reći da je "dobar sluga a loš gospodar". Ovo prije svega jer se nezakonitim korišćenjem video snimaka može nanijeti neprocjenjiva šteta ličnom i porodičnom životu pojedinca. 

Od posebnog značaja za Agenciju, a vjerujemo i društvo u cjelini, je presuda suda za ljudska prava u Strazburu iz 2017. godine u predmetu Antović i Mirković protiv Crne Gore. Ovom presudom suštinski je potvrđen stav Savjeta Agencije da kamerama nije mjesto u amfiteatrima univerzitetskih jedinica.  

Naročito se mora voditi računa kada je u pitanju video nadzor javnih površina. Video nadzor javnih površina, shodno članu 40 odnosno 35 ovog Zakona, može se vršiti od strane javnog sektora, privrednog društva, drugog pravnog lica ili preduzetnika pri čemu je potrebno ispoštovati Zakonom propisanu procedure i primijeniti organizacione, tehničke i kadrovske mjere zaštite ličnih podataka. Cijenimo da je od koristi član 40 a kojim je dopunjen Zakon o zaštiti podataka o ličnosti, a kojim se dodatno propisuju  uslovi za instaliranje video nadzora na javnim površinama. Naime, ovim članom je otklonjena pravna praznina koja se javljala u slučaju postavljanja video nadzora na javnim površinama bez potrebnog obavještenja i saglasnosti Agencije kao nadzornog organa. Ukoliko obavještenje nije istaknuto, a nije dobijena ni potrebna saglasnost Agencija rješenjem naređuje uklanjanje video nadzora, a to su dužni da urade oni koji gazduju javnom površinom.

Tokom 2017.godine u više navrata je Ministarstvo unutrašnjh poslova najvljivalo projekat o pokrivanju javnih površina video nadzorom. Znajući da je video nadzor automatska obrada ličnih podataka, čijim je korišćenjem moguće i profilisanje ličnosti, ostali smo uskraćeni u vezi informacija, za koje sve svrhe će se koristiti, kako će se garnatovati zaštita ličnih podataka. Takođe se pitamo, koji će model evropske prakse biti korišćen u fazi pripema projekta. 

Izazov pred Agencijom je bila i obrada ličnih podataka putem video nadzora od strane fizičkih lica. 

Fizička lica ne spadaju u kategoriju zakonskih rukovaoca i ista ni u jednom slučaju (bilo sa privatnog posjeda ili druge lokacije) ne smiju vršiti video nadzor čiji opseg prevazilazi njihovo privatno vlasništvo, odnosno uključuje dio javne površine (zelene površine, trotoare, ulice i sl.). U praksi se vrlo često uočava da fizička lica instaliraju sistem video nadzora za svoje potrebe koji zahvata i javne površine. Članom 8 stav 2 propisano da se odredbe Zakona o zaštiti podataka o ličnosti ne primjenjuju na fizičko lice, kad obradu ličnih podataka vrši za sopstvene potrebe, međutim snimanje javne površine sa privatnog posjeda ne predstavlja obradu ličnih podataka za sopstvene svrhe. 

Zauzimajući stav o ovom pitanju, Savjet Agencije se rukovodio i Presudom  Evropskog suda pravde u Luksemburgu od 11.decembra 2014.godine, povodom zahtjeva za predhodnu odluku koju je uputio Visoki Upravni sud Češke u postupku Fratišek Ryneš protiv Kancelarije za zaštitu podataka o ličnosti u predmetu C-212/13, odlučeno je da član 3 stav 2 Direktive 95/46/EZ Evropskog parlamenta i Savjeta od 24.10.1995.godine o zaštiti građana u vezi sa obradom ličnih podataka i slobodnom kretanju takvih podataka treba tumačiti u smislu da korišćenje sistema video nadzora, zahvaljujući kojem je snimljeni video zapis pohranjen na uređaj za kontinuirano snimanje kao što je hard disk, koji je fizičko lice ugradilo u svoju porodičnu kuću u cilju zaštite imovine, zdravlja i života vlasnika kuće ukoliko sistem video nadzora obuhvata i javni prostor, ne predstavlja obradu podataka koja se vrši u sopstvene svrhe.

Kada je u pitanju ova pravna stvar, naš pravni poredak ne propisuje mogućnost da kontrolori Agencije vrše nadzor u stanu odnosno kući, iz razloga što ulazak u privatni posjed, bez saglasnosti vlasnika, predstavlja narušavanje nepovredivosti stana, kako je propisano članom 41 Ustava Crne Gore (“Sl. List CG”, br. 1/07 i 38/13) u kojem se navodi: “Stan je nepovrediv. Niko ne može bez odluke suda ući u stan ili druge prostorije protiv volje njegovog držaoca i u njima vršiti pretres. Pretres se vrši u prisustvu dva svjedoka. Službeno lice može ući u tuđi stan ili druge prostorije i bez odluke suda i vršiti pretres bez prisustva svjedoka ako je to neophodno radi sprječavanja vršenja krivičnog djela, neposrednog hvatanja učinioca krivičnog djela ili radi spašavanja ljudi i imovine.”

Agencija je u ovom periodu imala i više obraćanja predstavnika stanara ili ovlašćenih agencija koji su se odnosili na pojašnjenje uslova za uvođenje video nadzora u stambenim zgradama. Video nadzor u stambenim zgradama, lamelama ili ulazima uređen je članom 38 Zakona o zaštiti podataka o ličnosti. Za uvođenje video nadzora u stambenoj zgradi potrebna je saglasnost skupštine etažnih vlasnika, u pisanoj formi. Saglasnost je data ako se za nju izjasne članovi skupštine etažnih vlasnika stambene zgrade, lamele ili ulaza kojima pripada više od 70% vlasništva, kao i da se ne može vršiti video nadzor ulaza u stanove. Uvođenje video nadzora mora biti opravdano, a razlozi mogu biti vandalizam na zajedničkoj imovini, krađa i sl..


Stav Savjeta Agencije je da kamere za video nadzor mogu biti postavljene na ulazu i izlazu iz stambene zgrade, zajedničkim prostorijama (npr. prostor za bicikla, glavni hol, podrumi, garaže, prostor sa poštanskim sandučićima i druge prostorije namijenjene zajedničkoj upotrebi), bez obzira na sprat na kojem se nalaze ali ne smiju pokrivati ulaze u same stanove jer to dovodi do kršenja privatnosti stanara. Zakonom je dalje predviđeno da pojedinac treba da bude adekvatno obaviješten kada ulazi u prostorije koje su pod video nadzorom, što podrazumijeva obavezu isticanja javnog obavještenja da se vrši video nadzor. Obavještenje mora biti istaknuto na vidnom mjestu na način koji omogućava licima da se sa vršenjem video nadzora upoznaju prije početka vršenja video nadzora, a najkasnije u trenutku kad počinje vršenje video nadzora i da sadrži podatke da je nadzor u toku, ko vrši nadzor i broj telefona na koji se mogu dobiti informacije u vezi sa video nadzorom. Sistem video nadzora mora biti zaštićen od pristupa neovlašćenim licima. Zabranjen je pristup snimcima sistema video nadzora preko interne kablovske televizije, javne kablovske televizije, interneta ili drugih sredstava za elektronske komunikacije kojima se takvi snimci mogu prenijeti, bilo u trenutku njihovog nastanka ili nakon toga kao i što je zabranjen video nadzor u liftovima. 

Video nadzor se ne može instalirati na pojedinim spratovima stambene zgrade, lamele ili ulaza koji će pokrivati stepenište, hodnik ili pristup liftu. Takođe video nadzor ne može biti instaliran na međuspratovima i stepeništu. Potrebno je odrediti lice koje je odgovorno za čuvanje i pristup snimcima zabilježenim video nadzorom.  
Agencija je prije sedam godina u Zakonu o biračkom spisku prepoznala prostor za zloupotrebe u korišćenju i obradi ličnih podataka. U više navrata smo posredstvom medija, ali i kroz neposredne kontakte sa predstavnicima parlamentarnih stranaka, međunarodnih organizacija u Crnoj Gori i civilnog sektora  ukazivali na neophodnost izmjena odredbi Zakona o biračkom spisku koje se odnose na dostavljanje biračkog spiska, kao i dokumentacije  na osnovu koje su izvršene promjene u istom. Agencija je institucija koja daje snažan doprinos vladavini prava i stvaranju demokratskih institucija, koje su i rezultat neposredno iskazane slobodne volje građana. Zbog toga i nijesmo zabijali glavu u pijesak i zatvarali oči pred činjenicom da postoje naglašene razlike između vlasti i opozicije u tumačenju tačnosti, potpunosti i ažurnosti biračkog spiska. Radnoj grupi koja je prije pet godina formirana sa zadatkom izgrađivanja povjerenja u izborni proces dostavili smo mišljenje na nacrt Zakona o biračkom spisku. U tom mišljenju promovisali smo dva cilja: zaštita ličnih podataka sadržanih u biračkom spisku, kao i da isti budu tačni, potpuni i ažurni. Međutim, tada naš predlog nije naišao na podršku predstavnika vlasti, a ni opozicije u predmetnoj Radnoj grupi, ali je naišao na potpuno razumijevanje predstavnika ODIHR-a, koji su ga ocijenili boljim u odnosu i na rješenja koja sadrže ne samo zemlje regiona, već i članice Evropske Unije. Tokom prošle godine ponovo smo aktuelizovali priču o izmjeni zakona o biračkom spisku. Takođe, prošlogodišnji predlog koji je dodatno razradio zakonska rješenja u odnosu na mišljenje od prije pet godina snažno je promovisao već pomenute ciljeve: zaštitu ličnih podataka, kao i tačnost, potpunost, ažurnost istih u biračkom spisku. Radna grupa formirana prošle godine djelimično je prihvatila predlog Agencije. 

Tačno je da su pomenute izmjene omogućile u dobroj mjeri ono što je bio jedan od ciljeva Agencije, a to je zaštita ličnih podataka sadržanih u biračkom spisku. Ovo je urađeno na način što je onemogućeno dostavljanje kopije biračkog spiska, kao i dalje njegovo štampanje i nekontrolisana distribucija. Drugi cilj Agencije, vjerujemo i svih, je da se obezbijedi efikasna kontrola biračkog spiska kroz  tačnost, potpunost i ažurnost podataka u istom nije ostvaren na način na koji smo predložili. Naš predlog pravno je utemeljen na članu 3 Zakona o zaštiti podataka o ličnosti, kojim je propisano da podaci koji se obrađuju moraju biti tačni, potpuni i ažurni. Stalnim uvidom u birački spisak, kao i promjene koje su u istom izvršene, pravni osnov i obim obezbijedila bi se nesmetana kontrola i otklonili razlozi za osporavanje rezultata izbora po ovom osnovu. Od strane pojedinih članova Radne grupe dobili smo obrazloženje da predlog Agencije nije u potpunosti prihvaćen zbog nemogućnosti Ministarstva unutrašnjih poslova da u kratkom roku isti implementira u informacioni sistem u kojem se vodi birački spisak. Ohrabruje najava da će rešenje Agencije u cjelosti biti inkorporirano u Zakon o biračkom spisku prvom prilikom, što mi čitamo u najkraćem roku.

Svjesni činjenice da je zbog masovnog korišćenja društvenih mreža posebnom riziku izložena srednjoškolska omladina, Agencija je organizovala, vjerujemo korisna predavanja namijenjena ovoj populaciji. Predstavnici Agencije su tim povodom posjetili škole u Tivtu, Beranama i Pljevljima, gdje je oko 300 učenika prisustvovalo edukaciji o obradi ličnih podataka na društvenim mrežama. Ovo je bila prilika da se srednjoškolcima snažno afirmišu prednosti korišćenja interneta, ali i ukaže na opasnosti od neodgovornog objavljivanja ličnih podataka, kojima mogu biti izloženi oni i članovi njihovih porodica. Učenicima je savjetovano, između ostalog, da adekvatno koriste internet alate za podešavanje privatnosti, da nikada ne prihvataju za prijatelje ljude koje ne poznaju, da ne objavljuju informacije o mjestima gdje trenutno borave, planiranim putovanjima i sl. 

U minuloj godini registrovali smo i nesnalaženje od strane medija prilikom izvještavanja o osjetljivim situacijama, koje nikog u Crnoj Gori nijesu ostavile ravnodušnim. Tom novinarskom nesnalaženju u dobroj mjeri su doprinijeli pojedini državni organi, koji u nastojanju da pokažu kako kod njih ne postoji odgovornost za ,na žalost, i tragične situacije objavljuju lične podatke u većem obimu kao i one koji nisu od javnog interesa. Zbog toga i ovom prilikom apelujemo na novinare da im prioritet bude čovjek i njegovo dostojanstvo a ne informacija kojom dignitet građana može biti značajno ugrožen. 

Ovo su samo neki od izazova sa kojima se Agencija srela u proteklom periodu i čijem je rješavanju dala snažan doprinos. 

U periodu koji dolazi poseban izazov će biti usaglašavanje našeg zakonodavstva sa pravnom tekovinom Evropske Unije, a posebno sa Uredbom Evropskog parlamenta i Savjeta o zaštiti fizičkih lica u odnosu na obradu podataka o ličnosti i o slobodnom kretanju takvih podataka (Opšta uredba o zaštiti ličnih podataka-GDPR). To će biti prilika da se na djelu pokaže koliko smo spremni da uvažimo standarde Evropske Unije i na taj način poštujemo sebe, svoje lične podatke i privatnost do koje nam je stalo tek onda kada osjetimo da je ista ugrožena. 
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SLOBODAN PRISTUP INFORMACIJAMA
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1. PRVOSTEPENI POSTUPAK

1.1. Zahtjevi prema organima vlasti
Na osnovu člana 42 Zakona o slobodnom pristupu informacijama, organi vlasti su dužni da Agenciji dostave podatke o podnescima, aktima i preduzetim mjerama po zahtjevima za pristup informacijama.

Ukupan broj pristiglih zahtjeva prema organima vlasti u 2017. godini, a koji su dostavljeni Agenciji, iznosi 5877.
Statusi zahtjeva su sljedeći:
a) Broj odobrenih zahtjeva od strane organa vlasti (2642)

b) Broj djelimično odobrenih zahtjeva organa vlasti (451)

c) Broj zahtjeva ustupljenih drugom organu (110)

d) Broj obavještenja (677)

e) Broj odbijenih zahtjeva (1951)

f) Broj odbačenih zahtjeva (16)

g) Broj obustavljenih zahtjeva (5)

h) Broj povučenih zahtjeva (1)

i) Broj poziva na ispravku/dopunu zahtjeva (21)
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Broj odbijenih zahtjeva u 2017. godini iznosio je 1951, a kao razlog odbijanja navedeno je:

1) neposjedovanje informacije (1217)

2) nenadležnost (59)

3) sačinjavanje nove informacije – član 29 Zakona o SPI (164)

4) pristup omogućen u prethodnih 6 mjeseci – član 29 Zakona o SPI (58)

5) pozivanje na drugi zakon (2)

6) neosnovanost zahtjeva (154)

7) poziv na Zakon o SPI, član 14  (10)

8) poziv na Zakon o SPI, član 14, tačka 1  (50)

9) poziv na Zakon o SPI, član 14, tačka 2  (30)

10) poziv na Zakon o SPI, član 14, tačka 3  (10)

11) poziv na Zakon o SPI, član 14, tačka 4  (4)

12) poziv na Zakon o SPI, član 14, tačka 5  (3)

13) poziv na Zakon o zaštiti podataka o ličnosti (1)

14) poverljivost/tajnost podataka (68)

15) informacija već objavljena na internetu (25)

16) već odlučeno u istoj upravnoj stvari (11)

17) zaštita privatnosti (18)

18) izvršen test štetnosti – član 16 Zakona o SPI (47)

19) nije naveden razlog odbijanja (1)

20) ne podliježe odredbama Zakona o SPI (19)

U izvještajnom periodu prvostepeni organi su od ukupno 5877 predmeta u 4528 predmeta donijeli rješenje u roku od 15 dana od podnošenja zahtjeva, dok su prvostepeni organi prekoračili rok odlučivanja u 1349 predmeta.

1.2. Kategorije podnosilaca zahtjeva i organa vlasti kojima su upućeni zahtjevi
Kategorije podnosioca zahtjeva:

a) NVO (4171 – 70,97%)

b) fizičko lice (1198 – 20,38%)

c) pravno lice (108 – 1,84%)

d) privredno društvo (194 – 3,30%)

e) ustanova ili institucija (50 – 0,85%)

f) sportski kolektivi (9 – 0,01%)

g) političke partije (48 – 0,82%)

h) mediji (67 – 1,14%)

i) ostali (6 – 0,01%)
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Organi vlasti kojima su se obraćali podnosioci zahtjeva:

	r/b
	Organ vlasti  - kategorija
	Broj zahtjeva

	1. 
	Ministarstvo
	1775

	2. 
	Opština
	1042

	3. 
	Uprava
	  723

	4. 
	Sudstvo
	  445

	5. 
	Tužilaštvo
	  401

	6. 
	Agencija
	  378

	7. 
	Vlada
	  280

	8. 
	Javna ustanova
	  205

	9. 
	Privredno društvo
	  196

	10. 
	Skupština
	  113

	11. 
	Fond
	    67

	12. 
	Pravno lice
	    55

	13. 
	Organ kontrole
	    34

	14. 
	Organ državne uprave
	    31

	15. 
	Državne kompanije
	    31

	16. 
	Direkcija
	    31

	17. 
	Zavod
	    21

	18. 
	Politička partija
	    17

	19. 
	Univerzitetske jedinice
	      6
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Organi vlasti kojima su se podnosioci zahtjeva najčešće obraćali:

Ministarstvo unutrašnjih poslova MUP


663

Agencija za sprječavanje korupcije


334

Ministarstvo finansija - Poreska uprava


273

Ministarstvo finansija




227

Ministarstvo rada i socijalnog staranja


196

Uprava za nekretnine Područna jedinica Budva

186

Sudski savjet Crne Gore - Sekretarijat


174

Vlada Crne Gore - Generalni sekretarijat


160

Vrhovno državno tužilaštvo Crne Gore


152

Ministarstvo javne uprave




146

Uprava za kadrove





144

Sekretarijat tužilačkog savjeta



136

Skupština Crne Gore




113

Ministarstvo za ljudska i manjinska prava

110

Ministarstvo pravde





104

Elektroprivreda Crne Gore
AD Nikšić


101






[image: image39.emf]663

334

273

227

196

186

174

160

152

146144

136

113

110

104

101

0

100

200

300

400

500

600

700

MUP

ASK

Poreska uprava

Ministarstvo finansija

Ministarstvo rada i SS

UzN PJ Budva

Sudski savjet

Vlada CG GS

VDT CG

Ministarstvo javne uprave

Uprava za kadrove

Tužilački savjet

Skupština CG

Ministarstvo za LJ i M prava

Ministarstvo pravde

EP CG


[image: image40.jpg]



2. DRUGOSTEPENI POSTUPAK

2.1. Žalbe podnijete Agenciji

U izvještajnom periodu (2017. godina) izjavljeno je ukupno 3880 žalbi Agenciji za zaštitu ličnih podataka i slobodan pristup informacijama. 
Ukupan broj usvojenih žalbi 1196
a) broj djelimično usvojenih žalbi (0)

b) broj usvojenih žalbi (1196)

Ukupan broj odbačenih žalbi - 1. Žalba je obačena zbog pogrešne primjene materijalnog prava.

Ukupan broj usvojenih rješenja (1196)

a) broj usvojenih žalbi kojima je poništeno rješenje prvostepenog organa  (255)

b) broj usvojenih žalbi zbog povrede pravila postupka odnosno ćutanja administracije (941)

Ukupan broj odbijenih žalbi je 1512:

a) pravno lice nije obveznik zakona (0)

b) pravilno primijenjene zakonske odredbe (1512)

c) rješenjem u potpunosti usvojen zahtjev (0)

d) informacija objavljena na web sajtu organa (0)

U 2017. godini zaprimljeno je  ukupno 4862 žalbe u kojima je Savjet Agencije donio odluku u zakonskom roku, od čega je ukupno u 3880 slučaja razdužen pisani otpravak rješenja ili zaključka u 2017. godini.  

Od ukupno 1196 usvojenih žabi, broj usvojenih žalbi kojima je poništeno rješenje prvostepenog organa je 255 dok je broj usvojenih žalbi zbog povrede pravila postupka odnosno ćutanja administracije 941 slučaj.

Ukupan broj obustavljanih postupaka je 897. Do primjene starog Zakona o opštem upravnom postupku dana 30.06.2017. godine donijeto je 575 zaključka obustavljenih postupaka, dok od 01.07.2017. godine, kada je stupio na snagu novi Zakon o upravnom postupku ("Službeni list Crne Gore", br. 056/14 od 24.12.2014, 020/15 od 24.04.2015, 040/16 od 30.06.2016, 037/17 od 14.06.2017), donijeto 322 rješenja o obustavi postupka iz razloga što novi ZUP  predviđa donošenje rješenja umjesto, kako je to bilo ranije, zaključka.

Ukupan broj postupaka okončanih zbog nenadležnosti 117 sve do primjene starog Zakona o opštem upravnom postupku dana 30.06.2017. godine donijeto je  116 zaključaka zbog nenadležnosti  dok od 01.07.2017. godine kada je stupio na snagu novi Zakona o upravnom postupku  donijeto je 1 rješenje zbog nenadležnosti. 
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1.1. Zahtjevi Savjeta Agencije prema organima vlasti 
Agencija je uputila strankama u postupku, u cilju dobijanja kompletne dokumetacije radi postupka odlučivanja, 4838 zahtjeva.
Agencija je u 89 slučaja donijela odluku da se obrati Ministarstvu unutrašnjih poslova - Direkciji za inspekcijski nadzor da se izvrši kontrola da li su prvostepeni organi u posjedu traženih informacija.

Broj podnijetih inicijativa za podnošenje zahtjeva za pokretanje prekršajnog postupka protiv odgovornih lica u pravnom licu kod Ministarstva javne uprave zbog ne dostavljanja traženih informacija Savjetu Agencije, shodno članu 40 Zakona o slobodnom pristupu informacijama, je 148. 
Podaci o broju pokrenutih postupaka po inicijativama Savjeta Agencije pred nadležnim sudovima za prekšaje nalaze se kod nadležnog Ministarstva javne uprave.
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2. INSPEKCIJSKI NADZOR
Članom 39 stav 1 tačka 4 Zakona o slobodnom pristupu informacijama definisano je da Agencija vrši inspekcijski nadzor nad primjenom ovog zakona u odnosu na sačinjavanje i ažuriranje vodiča za pristup informacijama, proaktivno objavljivanje informacija i dostavljanje akata i podataka za potrebe vođenja informacionog sistema pristupa informacijama. 

U izvještajnom periodu izvšeno 18 nadzora, i to kod: 
· Ministarstva pravde, 
· Ministarstva unutrašnjih poslova, 
· Ministarstva odbrane, 
· Ministarstva finansija, 
· Ministarstva vanjskih poslova, 
· Ministarstva prosvjete, 
· Ministarstva nauke, 
· Ministarstva kulture, 
· Ministarstva ekonomije, 
· Ministarstva saobraćaja i pomorstva, 
· Ministarstva poljoprivrede i ruralnog razvoja, 
· Ministarstva održivog razvoja i turizma, 
· Ministarstva zdravlja, 
· Ministarstva za ljudska i manjinska prava, 
· Ministarstva rada i socijalnog staranja, 
· Ministarstva javne uprave, 
· Ministarstva sporta i 
· Ministarstva  evropskih poslova.
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3. ODLUKE UPRAVNOG SUDA

U izvještajnom periodu Agenciji je pristiglo 679 odluka Upravnog suda Crne Gore,  od čega usvojena tužba i poništeno 52 rješenja i zaključaka Agencije, 503 slučaja usvojena tužba i naloženo donošenje rješenja u roku od 15 dana, odbačena 1 tužba, u 9 slučajeva donijeto rješenje u izvršenju presude Upravnog suda Crne Gore, donijeto 101 rješenje o obustavi postupka iz razloga što je podnosilac tužbe povukao tužbu i 13 tužbi odbijenih kao neosnovane.

[image: image44.jpg]www.shutterstock.com - 318368642




4. INFORMACIONI SISTEM
Informacioni sistem (IS) za praćenje primjene Zakona o slobodnom pristupu informacijama, čija je izrada finansijski podržana od strane Delegacije EU u Crnoj Gori korišćenjem sredstava IPPA fondova, realizovan je krajem 2016. godine. Njegovim korišćenjem tokom 2017. godine značajno je povećana efikasnost u praćenju primjene ovog Zakona. Važan segment ovog Informacionog sistema jeste aplikacija eSPI koja ovlašćenim službenicima organa vlasti omogućava dostavu Agenciji podataka iz prvostepenog postupka rješavanja zahtjeva slobodnog pristupa informacijama dostavljanjem odgovarajućih elektronskih obrazaca, kao i njihovu automatsku obradu koju sprovode zaposleni u Agenciji.

U prvoj fazi primjene aplikacije eSPI u sistem smo uključili državne organe koji imaju najveći broj obrađenih zahtjeva, direktnim odlaskom kod ovih organa i kratkom obukom njihovih ovlašćenih službenika. Na kraju 2017. godine imamo registrovano 312 organa vlasti, odnosno ovlašćenih službenika, koji svoju zakonom propisanu obavezu ispunjavaju slanjem odgovarajućih elektronskih obrazaca. Svakodnevno nastojimo da povećavamo broj organa vlasti koji koriste ovu aplikaciju. U tom smislu, organizujemo prezentacije aplikacije eSPI za ovlašćene službenike zaposlene u državnim i opštinskim organima vlasti direktnim odlascima u te institucije. Takođe, veliki broj organa vlasti uspijevamo i putem telefona ili e-maila da registrujemo i uputimo u korišćenje aplikacije. 

U toku 2017. godine u IS unijeto je 5851 predmeta iz prvostepenog postupka rješavanja zahtjeva slobodnog pristupa informacijama, a od toga korišćenjem aplikacije eSPI 5454 predmeta, što čini 93%, i jasno ukazuje na povećanje efikasnosti obrade pristiglih podataka. Svi predmeti su razvrstani po podnosiocima zahtjeva, organima vlasti, statusu zahtjeva, traženom načinu pristupa informacijama i dr. 

Registar organa vlasti trenutno broji 722 organa, registar podnosilaca zahtjeva sadrži 3538 podnosilaca, dok registar zahtjeva broji 21747 zahtjeva iz prvostepenog postupka.
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Statistički obrađeni podaci prosleđuju se po potrebi članovima Savjeta, direktoru ili Odsjeku za slobodan pristup informacijama.

Takođe, omogućena je statistika, pretraga i pravljenje izvještaja po svim podacima koji su unijeti u bazu podataka. Obrađuju se svi pristigli zahtjevi koji su upućeni organima vlasti u prvostepenom postupku i prave se statistički izvještaji za potrebe rada Agencije. Istovremeno, trenutno rješenje aplikativnog softvera kontinuirano unapređujemo otklanjanjem primijećenih nedostataka i razvijanjem novih funkcionalnosti koje omogućavaju efikasniji rad.
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5. ANALIZA STANJA SLOBODNOG PRISTUPA INFORMACIJAMA

Slobodan pristup informacijama je jedan od najefikasnijih mehanizama za demokratsku kontrolu vlasti, koje društvo može koristiti u cilju suzbijanja korupcije zloupotrebe državnih resursa, nepotizma i ostalih društvenih anomalija. Pristupom informacijama u posjedu organa vlasti se afirmiše otvorenost javne uprave što je ujedno i Ustavom zagarantovano osnovno ljudsko pravo. Smisao prava na slobodan pristup informacijama je da građanin ima mogućnost da zahtijeva od svakog  prvostepenog organa državne ili lokalne uprave izvještaj o njegovom radu sa ciljem afirmacije principa transparentnosti rada prvostepenih organa, kao i obrazloženje za postupanje u vršenju javne funkcije. Javnost rada državnih organa i drugih nosilaca vlasti i sloboda pristupa informacijama čine suštinska obilježja savremene pravne države. Zakon o slobodnom pristupu informacijama, između ostalog daje mogućnost  veće zainteresovanosti građana za javne poslove i na taj način se smanjuje uslovi za prikrivanje slučaja korupcije, nesavjesnog rada u službi i neefikasnosti. Duh Zakona o slobodnom pristupu informacijama je da obaveže državu da građaninu omogući pristup informacijama i ostvarivanje prava da zna šta vlast radi u njegovo ime, čime se širi sfera jačanja povjerenja građana u funkcije sistema i pravnu državu. Zakon o slobodnom pristupu informacijama u savremenim uslovima predstavlja osnov otvorenosti i transparentnosti rada državnih organa. Slobodnim pristupom informacijama utvrđuje se javni interes za objavljivanje i objelodanjivanje informacija u posjedu organa vlasti, što odražava značaj ostvarivanja pristupa informacijama za učešće građana u demokratskim procesima odlučivanja, kao i za formiranje javnog mnjenja o svim značajnim pitanjima. Javni interes u pogledu objavljivanja informacija tj. dokumenata je apsolutan u svim slučajevima osim u odnosu na propisane posebne legitimne interese države i pojedinaca koji su zaštićeni od znatnog ugrožavanja i prekomjerne štete koja se utvrđuje testom štetnosti odnosno procjenom eventualne štete po te interese u slučaju objelodanjivanja u odnosu na štetu zbog neostvarivanja javnog interesa u pogledu objavljivanja informacije. Objavljivanje informacija u posjedu organa vlasti je u javnom interesu, a on se ogleda u učešću građana u demokratskom procesu donošenja odluka o svim pitanjima od društvenog značaja. Transparetnost u radu organa javne vlasti je zakonom ustanovljena zbog podsticanja efikasnosti, djelotvornosti, odgovornosti i afirmacije integriteta i legitimnosti organa vlasti.

Savjet Agencije je u postupku donošenja odluka po izjavljenim žalbama snažno afirmisao princip transpretnosti i nastoji da afirmiše ovo pravo, na način što je  u 2017. godini zaprimljeno  ukupno 4862  žalbi u kojima je Savjet Agencije donio odluku u zakonskom roku od čega je  ukupuno u 3880 slučaja je razdužen pisani otpravak rješenja ili zaključka u 2017. godini.

Veliki broj donjetih odluka od strane Savjeta Agencije svrstava Agenciju za zaštitu ličnih podataka i slobodan pristup informacijama Crne Gore u jednu od najefikasnijih institucija ove vrste u regionu i šire, pri čemu se opravdano može reći da je Agencija odgovorila izazovu na način što je podigla svoje kapacitete na viši nivo.

Uprkos činjenici da je u 2017-toj  godini doneseno i razduženo više odluka  u odnosu na prve tri godine zajedno, to ne znači da je time ostvaren cilj i smisao ovog prava, koji se odnosi na samoinicijativu prvostepenih organa da proaktivno objavljuju informacije od javnog interesa. Proaktivnim objavljivanjem informacija u posjedu organa vlasti  došlo bi do smanjenja broja zahtjeva za slobodan pristup informacijama, ujedno bi  državna i lokalna uprava  bila rasterećenija, a time i Agencija efikasnija u poštovanju veoma kratkih rokova za odlučivanje po žalbama.

Savjet Agencije je usvojio 1196 žabi, od kojih je broj usvojenih žalbi kojima je poništeno rješenje prvostepenog organa 255,  dok je broj usvojenih žalbi zbog povrede pravila postupka odnosno ćutanja administracije 941.

Ukupan broj obustavljenih postupaka je 897, i to primjenom starog Zakona o opštem upravnom postupku dana 30.06.2017. godine donijeto je 575 zaključaka o obustavi postupka,  dok je od 01.07.2017. godine kada je stupio na snagu novi Zakon o upravnom postupku ("Službeni list Crne Gore", br. 056/14 od 24.12.2014, 020/15 od 24.04.2015, 040/16 od 30.06.2016, 037/17 od 14.06.2017) doneseno 322 rješenja o obustavi postupka iz razloga što novi ZUP predviđa donošenje rješenja umjesto zaključka kako je to bilo ranije zakonom predviđeno.

Ukupan broj postupaka okončanih zbog nenadležnosti 117, i to  sve do primjene starog Zakona o opštem upravnom postupku dana 30.06.2017. godine donijeto je  116 zaključaka zbog nenadležnosti, dok je od 01.07.2017. godine, kada je stupio na snagu novi Zakon o upravnom postupku,  donijeto 1 rješenje zbog nenadležnosti. Savjet Agencije je donio odluku da se u 1512 slučaja žalba odbije kao neosnovana dok je u jednom slučaju žalba odbačena. 

Agencija je u 89 slučaja donijela odluku da se obrati Ministarstvu unutrašnjih poslova - Direkciji za inspekcijski nadzor da se izvrši kontrola da li su prvostepeni organi u posjedu traženih informacija. 

Broj podnijetih inicijativa za podnošenje zahtjeva za pokretanje prekršajnog postupka protiv odgovornih lica u pravnom licu kod Ministarstva javne uprave zbog ne dostavljanja traženih informacija Savjetu Agencije, a shodno članu 40 Zakona o slobodnom pristupu informacijama, je 148, čime se afirmiše uloga i odlučnost Savjeta Agencije da prvostepene organe otvori prema svima koji podnose zahtjeve za pristup informacijama u njihovom posjedu. 

U odnosu na sačinjavanje i ažuriranje vodiča za pristup informacijama, proaktivno objavljivanje informacija i dostavljanje akata i podataka za potrebe vođenja informacionog sistema pristupa informacijama, da inspekcija koja je nadležna za kontrolu kancelarijskog poslovanja utvrdi da li organ vlasti posjeduje traženu informaciju je izvšeno 18 nadzora. Ovom prilikom ističemo da su Ministarstvo pravde, Ministarstvo javne uprave i Ministarstvo rada i socijalnog staranja bili najproakativniji u objavljivanju zakonom propisanih informacijama dok na drugoj strani Ministarstvo sporta i Ministasrtvo nauke nisu imali adekvatan nivo objavljenih informacija prilikom vršenja inspekcijskog nadzora, a te su nakon izvršenog nadzora proaktivno objavili na svojim internet stranicama potrebne informacije. Vršenjem inspekcijskog nadzora je utvrđeno da su Ministarstva objavila zbirno 88% informacija koje su propisane članom 12 Zakona o slobodnom pristupu informacijama. Cilj proaktivnog objavljivanja informacijama je da se građanima učine dostupnim bez podnošenja zahtjeva za slobodan pristup informacijama. Imajući u vidu izvještajni period  i trend rasta podnijetih zahtjeva jasno je da svi zajedno moramo učiniti dodatan napor kako bi se informacije u posjedu organa vlasti  učinile dostupnim na proaktivan način. Kada se informacija javno objavi ona postaje dostupna širem krugu potencijalnih korisnika i na taj način državna uprava postaje otvorena za sve korisnike Zakona o slobodnom pristupu informacijama.

U izvještajnom periodu Agenciji je pristiglo 679 odluke Upravnog suda u Crne Gore od čega usvojena tužba i poništeno 52 rješenja i zaključaka  Agencije,  503 slučaja usvojena tužba i naloženo donošenje rješenja u roku od 15 dana, odbačena 1 tužba , u 9 slučajeva donijeto rješenje u izvršenju presude Upravnog suda Crne Gore, donijeto 101 rješenje o obustavi postupka iz razloga što je podnosilac tužbe povukao tužbu i 13 tužbi odbijenih  kao neosnovane. 

U postupku analize slučaja iz prakse evidentno da je u 2017. godini zabilježeno veliki broj  zahtjeva za pristup informacijama kod prvostepenih organa, kao i veliki broj pokrenutih postupaka pred Agencijom, što dovodi do dileme da se ovim zahtjevima ima za cilj ostvarivanje prava na pristup informacijama od javnog značaja ili se koriste ovim pravnim mehanizmom kako bi zbog kratkih rokova i manjkavosti zakona došli do materijalne koristi iz državnog budžeta.  Savjet Agencije se tokom svog rada susreo sa činjenicom da postojeća zakonska rješenja nude prostor za zloupotrebu prava zbog čega se obratio dopisom Vladi Crne Gore ukazujući na slučajeve zloupotrebe prava na slobodan pristup informacijama. Savjet Agencije je u postupku odlučivanja po žalbama na akte  kojima je odlučeno po osnovu zahtjeva za slobodan pristup informacijama uočio praksu zloupotrebe korišćenja prava na slobodan pristup informacijama fizičkih lica i nevladinog sektora koji angažovanjem advokata, a bez želje da dobiju traženu informaciju, ostvaruju  na taj način značajne troškove pred Upravnim sudom Crne Gore. O tome govore i primjeri predmeta u kojima stranka odustaje od žalbe i tom prilikom ne želi informaciju, a ostvaruje troškove postupka koji su presuđeni u konkretnoj u upravnoj stvari u visini od 400 eura. Situaciju najbolje ilustruje primjer da je jedno fizičko lice pred Agencijom tokom 2017 .godine pokrenulo nešto više od 1800 žalbenih postupaka, a sve sa ciljem da naplati advokatske troškove bez želje da dobije traženu informaciju. 

Zloupotreba prava je na štetu duha Zakona o slobodnom pristupu informacijama posebno kad se ima u vidu praksa nezadovoljnih stranaka radom predstavnika institucija koji su donosili odluke po izjavaljenim zahtjevima za slobodan pristup informacijama ili žalbama je  evidentna kroz primjere zabilježene u radu državnih organa kada je nezadovoljna stranka tražila pristup kompletnoj arhivi bez naknade troškova kopiranja i slanja dokumentacije jer se pozvala da je korisnik prava na naknadu na ime socijlane pomoći te da je lice koje shodno članu 33 Zakona o slobodnom pristupu informacijama oslobodjeno obaveze plaćanja troškova postupka. Situacija je alarmantna i iziskuje promjene postojećih zakonskih rješenja u cilju ostarivanja prava javnosti da zna koji je sam sebi svrha i cilj a to je dostupnost informacija od javnog značaja. Dosadašnja  praksa osim što blokira rad državnih organa nanosi veliku štetu Budžetu Crne Gore. 

S toga, Savjet Agencije je javno upozorio sve relevantne institucije da što hitnije reaguju na ovaj fenomen i predloži novo zakonsko rješenje u dijelu troškova postupka kao i unijeti odredbu koja se odnosi na zloupotrebu prava i samih rokova. Ovo navodimo iz razloga što imamo očigledan primjer da se odstupa od smisla samog Zakona o slobodnom pristupu informacijama radi ostvarivanja materijalne koristi na štetu Budžeta Crne Gore. Korisnici iz primjera koje smo naveli izradili su veoma efikasan mehanizam,  koristeći  situaciju koje trenutno zakonsko rješenje pruža i dolaze do novca iz Budžeta Crne Gore zasipanjem prvostepenih organa velikim brojem zahtjeva, koji u realnom vremenskom roku ne mogu odgovoriti na sve zahtjeve zbog obimnosti dokumetacije koja se traži, a što ima za posledicu veliki broj ćutanja administracije  a time i  veliki broj žalbi na akte državne uprave iz cijele Crne Gore koja se dostavlju Agenciji za zaštiti ličnih podataka i slobodan pristup informacijama na odlučivanje. U pozadini ovakvog zasipanja velikim brojem zahtjeva ne stoji potreba za dobijanjem informacije, niti su to zahtjevi koji u sebi imaju za cilj informacija od javnog značaja, već namjera da se preopterete organi kako ne bi mogli rješiti u roku. Svi prednje pomenuti činioci namjerno dostavljaju veliki broj zahtjeva uz podršku advokata i time ostvaruju po svakom predmetu novčanu dobit od 476 eura. Odgovor na ovakvo pravno ponašanje advokata nalazimo još u Opštem imovinskom zakoniku za knjaževnu Crnu Goru, od Valtazara Bogisića koji kaže: „Ni svojim se pravom služiti ne možeš tek drugom na štetu ili dosadu“ , „I što nije zabranjeno, može da ne bude pošteno“ i na kraju citat: „Najveća je nepravda, kad ko od zla djela svog, još i korist kakvu ima“. Svi principi propisani Opštim imovinskim zakonikom za knjaževnu Crnu Goru itekako su danas aktuelni kada je u pitanju slučaj zloupotrebe prava na slobodan pristup informacijama. Upotreba prava javnosti da zna zbog postojanja postojećih zakonskih rješenja osim što predstavlja izdvajanje iz budžeta velike količine novca ona prerasta u zloupotrebu većih razmjera a sve na štetu rada javne uprave i njene efikasnosti u postupku pružanja usluga svojim građanima. U proteklom periodu na ovakav vid zarade je bilo aktivno svega nekoliko advokata, ove godine se broj povećava, što najvjerovatnije će prozvesti veliku kočnicu u radu državne uprave, upravo koristeći naprijed navedene nedostatke u zakonu.

Praksi zloupotrebe prava na slobodan pristup informacijama se može stati na put izmjenama postojećeg zakonskog rješenja gdje će se u Zakonu o slobodnom pristupu informacijama unijeti institut zlopotrebe prava na slobodan pristup informacijama po modelu evropskih zemalja koje imaju ovaj institut u svojim zakonima. Iako je zloupotreba prava  prepoznata u načelima ZUP-a ona bi svoju primjenu pronalazila na terenu slobodnog pristupa informacijama samo kroz lex specialis u slobodnom pristupu informacijama. Prvostepenim organima do tada na raspolaganju stoji član 15 Zakona o upravnom postupku kojim je propisano da je javnopravni organ dužan da spriječi svaku zloupotrebu prava stranke u upravnom postupku, na šta su se u svom radu pozivali prvostepeni organi u 2017.godini.  Prvostepeni organi u postupku odlučivanja po zaprimljenim zahtjevima su cijenili da  predstavnici NVO podnose zahtjeve za dostavljanje obimne dokumentacije što  predstavlja zloupotrebu prava na slobodan pristup informacijama koji nema za cilj kontrolu kvaliteta rada organa, već  da ometanje istih u radu i vršenju poslova iz nadležnosti prvostepenog organa u zakonom propisanim rokovima, tim prije što su nevladine organizacije oslobođene obaveze plaćanja stvarnih troškova postupka, pa nema nikakve kočnice u traženju obimne dokumentacije koja je u posjedu organa. 

Institut zloupotrebe prava treba tumačiti restriktivno jer pitanje zloupotrebe prava na slobodan pristup informacijama treba ograničiti u praksi na primjere kada su zahtevi previše neodređeni ili obuhvataju izuzetno obimnu dokumentaciju, kada nalažu nesrazmjerno velike napore organa u postupanju, kada se nerazumnim i čestim traženjem ometa normalan rad organa, a pri tom organ vlasti čini dodatne napore u postupanju, nadalje, u situaciji kada se zahtjev ponavlјa za već dobijenim ili dostupnim informacijama, što je u slučaju žalbe, odnosno upravnog spora, organ dužan i da dokaže.

Zakon o slobodnom pristupu informacijama  će svojom primjenom služiti u svrhu provjere funkcionisanja pravne države. Zakonom o slobodnim pristupu informacijama proširuju se slobode informisanja i ostvarivanja građanskih sloboda i prava i omogućava da građani dobiju informaciju i na taj način ostvare svoju ulogu u vršenju kontrole vlasti. Najveći doprinos slobodnog pristupa informacijama u tome što pruža priliku da građani, mediji, NVO sektor, aktivnim korišćenjem slobodnog pristupa informacijama uspostave važan mehanizam demokratske kontrole vlasti i kao  efikasno sredstvo u borbi protiv korupcije. 

Kroz afirmaciju ovog prava, Savjet Agencije apeluje na odgovoran pristup svih subjekata koji ovo pravo koriste, da ne zalaze na teren zloupotrebe već isti iskoriste u cilju demokratske kontrole vlasti što je duh i cilj samog zakona.
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