CRNA GORA

AGENCIJA ZA ZAŠTITU LIČNIH PODATAKA

I SLOBODAN PRISTUP INFORMACIJAMA

Br. 05-19-3965-8/18
Podgorica, 18.06.2018.
Na osnovu člana 71 stav 1 tačka 1 a u vezi sa članom 65 stav 4 Zakona o zaštiti podataka o ličnosti („Sl. List CG“, br. 79/08, 70/09, 44/12 i 22/17),                                    odlučujući po Inicijativi za vršenje nadzora podnesenoj od strane XX, br.05-19-3965-1/18 od 17.04.2018. godine vezano za zakonitost fotokopiranja lične karte  postojećih klijenata u svrhu zaključivanja ugovora o NLB klasik plus paketu, a na osnovu Zapisnika o nadzoru, br. 05-19-3965-5/18 od 27.04.2018.godine, Savjet Agencije za zaštitu ličnih podataka i slobodan pristup informacijama, je na sjednici održanoj dana 06.06.2018. godine donio 
R J E Š E N J E
I  Naređuje se NLB banci –Filijala Podgorica II da u roku od 30 dana od dana prijema ovog rješenja, izradi Smjernice za klijente za proceduru fotokopiranja ličnih isprava u skladu sa zakonskim osnovom i uz saglasnost lica i iste istakne na vidnom mjestu (šalteru) u banci i na svom web sajtu. 
II  Naređuje se NLB banci –Filijala Podgorica da o preduzetim mjerama  iz stava I dispozitiva ovog rješenja  obavijesti  Agenciju u roku od 40 dana od dana prijema ovog rješenja.
O b r a z l o ž e nj e
Na osnovu člana 50 stav 1 tačka 1 Zakona o zaštiti podataka o ličnosti, postupajući po, Inicijativi za vršenje nadzora XX, br.05-19-3965-1/18 od 17.04.2018.godine br. 05-18-3068-1/18 od 26.03.2018.godine, vezano za obradu ličnih podataka u pogledu zakonitosti fotokopiranja lične isprave klijenta u svrhu sklapanja Ugovora o NLB klasik plus paketu kojom se stiče pravo raspolaganja  Visa Libero kreditne kartice na osnovu koje je sačinjen Zapisnik o nadzoru, br. 05-1905-19-3965-5/18 od 27.04.2018.godine.
Podnosilac Incijative u bitnom navodi: da je korisnik usluga NLB banke, posredstvom koje prima zaradu; da je u međuvremenu postao korisnik NLB klasik paketa; da se dana 17.04.2018. godine obratio Filijali Podgorica II želeći da dobije kreditnu karticu Visa libero, kojom prilikom je sklopio Ugovor o NLB klasik plus paketu; da mu je bankarska činovnica zahtijevala da fotokopira ličnu kartu , koju ju je prethodno dao na uvid, što je odbio; da je ista nakon konsultacija sa svojom pretpostavljenom, ostala pri tome da se kartica Visa Libero ne može izdati bez fotokopiranja lične karte; te da je nakon toga zahtijevao da se njegov ugovorni odnos sa NLB bankom vrati na pređašnje stanje. 

Zapisnikom o nadzoru, je u bitnom  utvrđeno sljedeće činjenično stanje: na osnovu kazivanja XX, Vođe filijale da se klijentu, prilikom izdavanja kreditne kartice, uzima fotokopija lične isprave koja se uz mjenicu i mjenično ovlašćenje (kao sredstvo obezbjeđenja dodjeljenog kredita od strane banke) i ostalu dokumentaciju - Ugovor o kreditnoj kartici, skenirana šalje u centralu banke, budući da centrala, u konačnom odobrava njenu realizaciju; da ova dokumentacija služi kao dokaz prilikom interne kontrole o pravilnosti  postupanja  ovlašćenih službenika; da je u Katalogu proizvoda  koji se nalazi na sajtu NLB banke, navedeno da  uz odobrenje Visa libero kartice  klijent postaje i korisnik  NLB Klasik plus paketa, da je za realizaciju usluge  potrebno prisustvo vlasnika računa (ili ovlašćenje) sa važećom ličnom dokumentacijom; te da je  precizirano koji su  dokumenati potrebni, između ostalih, i kopija važećeg dokumenta. Na zahtjev kontrolora shodno članu 67 Zakona o zaštiti podataka o ličnosti dostavljena je fotokopija printscreena  iz baze Univerzalni/bankarski šalter (Server:COREBASA database: wbanka_em)- Pregled  podataka za partiju tekućeg računa na ime XX (100000XXX) u koji je, pored ostalih podataka, upisana sljedeća vrsta ličnih podataka: prezime, ime, adresa, PP partija. U podmeniju Vlasnik upisani su sljedeći lični podaci: JMBG, prezime, ime, adresa, grad, lična isprava (broj lične karte), telefon, mobilni telefon, e-mail, šifra i naziv firme, datum i vrsta ovlašćenja, broj ID-a. Takođe, dostavljena je fotokopija printscreena – Korekcija matičnih podataka (620) u koju su upisani sljedeći lični podaci: jmbg, broj pristupnice, opština, br.lične isprave, vrsta dokumenta, datum izdavanja, datum važenja,  mjesto izdavanja, ime, prezime, ime roditelja, mjesto rođenja, država, mjesto stanovanja, adresa, tip zaposlenja, naziv firme, mobilni telefon, e-mail, klasifikacija klijenta, rezidentski status, status pristupnice. Na zahtjev kontrolora  izvršeno je vraćanje  sistema kako bi se utvrdilo na koje podatke se odnosi korekcija. Uvidom fotokopiju printscreena Dodatni podaci za lice – XX utvrđeno je da se korekcija odnosi na sljedeće podatke (podaci nominalno upisani ): da li se na klijenta primjenjuje FATCA, broj članova porodice, broj zaposlenih članova porodice, radno mjesto, vrsta zaposlenja, datum zaposlenja,stepen školske spreme, tip stanovanja, bračni status. Uvidom u PRISTUPNICU br:4331261360, potpisanu od strane XX i ovlašćenog službenika banke (elektronski  potpis  1 231 6 – 17.04.2018. 11:30 ) utvrđeno je da je, osim podatka o zanimanju , u istu upisana ista vrsta podataka koja je unijeta u u aplikaciju Korekcija matičnih podataka(620).
Na osnovu utvrđenog činjeničnog stanja, Zapisnikom o nadzoru se konstatuje sljedeće:
U odnosu na odredbe Zakona o zaštitu podataka o ličnosti, čija je primjena bila predmet nadzora, kao i Zakona o sprječavanju pranja novca i finansiranja terorizma jasno proizilazi da obrada ličnih podataka, odnosno prikupljanje fotokopija ličnih isprava postojećih klijenata banke nije u suprotnosti sa Zakonom o zaštiti podataka o ličnosti, odnosno da se obrada vrši u određenu, izričitu i zakonitu namjenu. Svrha i način obrade ličnih podataka, u konkretnom slučaju, propisani su eksplicitnom  zakonskom normom  iz čl. 14 stav 5 Zakona o sprječavanja pranja novca i finansiranja terorizma koja predstavlja pravni osnov za obradu ličnih podataka  shodno čl. 10 stav 2 tačka 1 Zakona o zaštiti podataka o ličnosti. Naime, zakonom je  propisana obaveza da obveznik (NLB Banka) sprovodi mjere utvrđivanja i provjere identiteta klijenta i praćenja poslovanja klijenta i iste  primjenjuje i na klijente sa kojima već ima uspostavljene poslovne odnose (postojeći klijenti) shodno članu 9 stav 2 Zakona o sprječavanju pranja novca i finansiranja terorizma. Iz prednjeg proizilazi da je banka obavezna da u postupku utvrđivanja identiteta klijenta, a na osnovu identifikacionog dokumenta koji sadrži fotografiju lica čiji identitet obveznik utvrđuje ili provjerava, pribavi fotokopiju istog na kojem se upisuje datum, vrijeme i ime lica koje je izvršilo uvid i koji se  čuva u skladu sa ovim zakonom (član 14 stav 5 ovog Zakona). Takođe, Zakonom o sprječavanju pranja novca i finansiranja terorizma propisane su odredbe zaštite podataka na način da se zabranjuje otkrivanje prikupljenih podataka iz evidencija obveznika koji se označavaju  odgovarajućom oznakom stepena tajnosti i ne smiju se dostavljati trećim licima na uvid (član 88), njihovo korišćenje samo za namjenu za koju su isti pribavljeni (član 90), rok čuvanja na način da fotokopije lične isprave, drugih isprava i dokumentacije, kao i pisanih ovlašćenja obveznik čuva 10 godina nakon prestanka poslovnog odnosa (član 91). S tim u vezi,a imajući u vidu predmet nadzora, konstatuje se da  klijent  ima pravo da zna kako će se i u koje svrhe njegovi  podaci koristiti (načelo ograničenja svrhovitosti obrade ) u smislu člana 2 stav 2 Zakona o zaštiti podataka o ličnosti, naročito ako je u pitanju postojeći klijent čiji se lični podaci već nalaze u sistemu banke, a s kojim banka  zasniva/produžava  poslovni odnos. Naime, shodno članu 20 Zakona o zaštiti podataka o ličnosti propisana je  obaveza obavještavanja lica o obradi, ažuriranju i brisanju ličnih podataka na način da rukovalac zbirke ličnih podataka mora, osim ako posebnim zakonom nije drukčije propisano, licu od kojeg neposredno prikuplja podatke radi obrade dati obavještenje o: 1)svom ličnom imenu, odnosno nazivu i adresi, kao i ličnom imenu, odnosno nazivu i adresi svog predstavnika ili zastupnika iz člana 5 stav 3 ovog zakona; 2) svrsi i pravnom osnovu za obradu ličnih podataka; 3) trećoj strani, odnosno korisniku ličnih podataka i pravnom osnovu za davanje podataka na korišćenje; 4) tome da li je davanje ličnih podataka obavezno ili dobrovoljno i o mogućim posljedicama odbijanja davanja tih podataka; 5)pravu pristupa ličnim podacima pravu na ispravljanje ličnih podataka koji se odnose na to lice. Obavještenje iz stava 1 tač. 1, 2, 4 i 5 ovog člana daje se u trenutku prikupljanja ličnih podataka, a obavještenje iz tačke 3 ovog člana najkasnije u trenutku davanja ličnih podataka na korišćenje. S tim u vezi,  konstatuje se da subjekt nadzora, kao rukovalac ličnih podataka, nije na jasan i razumljiv, lako dostupan  način dao obavještenje shodno prednje citiranom članu Zakona,  kako bi se osigurala poštena i transparentna obrada ličnih podataka klijenata, posebno imajući u vidu da je nadzorom utvrđeno da se od klijenata vrši prikupljanje ličnih podataka koji  su zakonom obavezujući - fotokopija lične isprave shodno čl.14 st.5 Zakona, odnosno ličnih podataka koji se odnose na: ime, adresu prebivališta, odnosno boravišta, datum i mjesto rođenja i poreski broj fizičkog lica, odnosno njegovog zastupnika, preduzetnika ili fizičkog lica koje obavlja djelatnost, koje uspostavi poslovni odnos ili izvrši transakciju, odnosno fizičko lice za koje se uspostavi poslovni odnos ili vrši transakcija i broj, vrstu i naziv organa koji je izdao ličnu ispravu koje je dužan da upisuje  u evidencije podataka o klijentima poslovnim odnosima i transakcijama na osnovu člana 79 stav 4 Zakona;  kao i ostalih podataka koji zadiru u privatnost klijenta (stručna sprema, bračni status, imovinsko stanje, broj članova domaćinstva, broj zaposlenih članova) koji su dispozitivnog karaktera. Ovo posebno iz razloga jer saglasnost  mora biti posebna i slobodno data  izjava utemeljena na informacijama o namjeni obrade, kojom lice izražava pristanak da se njegovi lični podaci obrađuju za određenu namjenu  (član 9 stav 1 tačka 6 Zakona o zaštiti podataka o ličnosti ), kako bi predstavljala pravni osnov za obradu ličnih podataka na osnovu člana 10 stav 1  ovog Zakona.

Nakon razmatranja spisa predmeta i navoda iz Zapisnika o nadzoru Savjet Agencije, smatra  da  je sprovedenim postupkom nadzora nesporno  utvrđeno činjenično stanje i primijenjeno materijalno pravo te da je pravilno konstatovano da za obradu ličnih podataka kojom se vrši fotokopiranje lične karte ili drugog identifikacionog dokumenta postojećih klijenata u svrhu sklapanja novih ugovora o pružanju usluga (između ostalih  i NLB klasik paketa) postoji jasan pravni osnov. Međutim, Savjet Agencije naročito ističe da je Nlb banka, kao rukovalac zbirki ličnih podataka, dužna da obezbjedi da se lični podaci obrađuju na pošten i zakonit način u smislu člana 2 stav 1 i člana 4a stav 3 Zakona o zaštiti podatka o ličnosti te je ista dužna da  klijentima da obavještenje, na jasan i transparentan način, koja vrsta  ličnih podataka i u koju svrhu se obrađuje na osnovu izvršavanja zakonom  propisanih obaveza, odnosno saglasnosti lica na koje se podaci odnose shodno članu 20 Zakona o zaštiti podataka o ličnosti,  što u konkretnom nije slučaju nije učinjeno. 
Sa iznijetih razloga, Savjet Agencije  je subjektu nadzora  izrekao  mjere saglasno  članu 71 stav 1 tačka 1  Zakona o zaštiti podataka o ličnosti. 
Imajući u vidu prednje navedeno  odlučeno je  kao u dispozitivu Rješenja. 

Uputstvo o pravnoj zaštiti: Protiv ovog Rješenja može se pokrenuti Upravni spor pred Upravnim sudom u roku od 20 dana od dana prijema.                                                                                                                             
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