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C R N A   G O R A

AGENCIJA ZA ZAŠTITU LIČNIH PODATAKA

I SLOBODAN PRISTUP INFORMACIJAMA


Br.993/14
Podgorica, 11. 02. 2014. 
CRNOGORSKI TELEKOM

(n/r, Vladimiru Beratoviću)

TELENOR

(n/r, Ivici Ivanoviću)

MTEL

(n/r, Jasmini Murdoch)

P O D G O R I C A

Odlučujući po Zahtjevu br.01/14 od 24.01.2014. godine upućenog od strane  Crnogorskog Telekoma, Telenora i Mtel koji se odnosi na davanje mišljenja kojim sve nadležnim organima i pod kojim uslovima su operatori dužni prosljeđivati zadržane podatke Savjet Agencije je na sjednici održanoj 11. 02. 2014. godine utvrdio sljedeće:

M I Š LJ E NJ E

Operatori  su dužni da na osnovu sudskog naloga zadržane podatke proslijede za potrebe odbrane i nacionalne bezbjednosti, i radi sprječavanja vršenja krivičnog djela, istrage, otkrivanja i krivičnog gonjenja počinilaca krivičnih djela policiji, Agenciji za nacionalnu bezbjednost i Državnom tužilaštvu
O b r a z l o ž e nj e

Dana 24.01.2014.godine od strane Crnogorskog Telekoma, Telenora i Mtela  ovoj Agenciji upućen je Zahtjev za davanje mišljenja u vezi primjene Zakona o zaštiti podataka o ličnosti („Službeni list CG“, br. 79/08, 70/09 i 44/12) kojim se traži mišljenje kojim sve nadležnim organima i pod kojim uslovima su operatori dužni prosljeđivati zadržane podatke.
U Zahtjevu je navedeno: da su shodno Zakonu o elektronskim komunikacijama svi operatori komunikacionih usluga dužni da u propisanom periodu zadrže određene podatke o saobraćaju i lokaciji, kao i relevantne podatke potrebne za identifikaciju i registracijku prepolatnika; da operatori zadržavaju podatke za potrebe odbrane i nacionalne bezbjednosti, kao i radi sprječavanja vršenja krivičnih djela, istrage, otkrivanja i krivičnog gonjenja počinilaca krivičnih djela i pružanja pomoći kod potrage i spašavanja ljudi, zaštite života i zdravlja ljudi i imovine, u skladu sa zakonom ; da s tim u vezi, za prosljeđivanje zadržanih podataka po osnovu Zakona o elektronskim komuniklacijama i Zakonika o krivičnom postupku, operatorima se obraćaju Uprave policije , kao i pravosudni organi, nadležni sudovi i tužilaštva; da se radi poštovanja i ispravnog tumačenje  i primjene zakonskih propisa i normi obraćaju Agenciji za mišljenje kojim sve nadležnim organima i pod kojim uslovima su operatori dužni prosljeđivati zadržane podatke.

Postupajući u skladu sa članom 50 tačka 3 Zakona o zaštiti podataka o ličnosti u kojem se navodi da Agencija daje mišljenja u vezi sa primjenom ovog zakona, a na osnovu Zahtjeva  Crnogorskog Telekoma, Telenora i Mtela , Savjet Agencije  je mišljenja da su operatori  dužni da na osnovu sudskog naloga zadržane podatke proslijede za potrebe odbrane i nacionalne bezbjednosti, i radi sprječavanja vršenja krivičnog djela, istrage, otkrivanja i krivičnog gonjenja počinilaca krivičnih djela policiji ,Agenciji za nacionalnu bezbjednost i Državnom tužilaštvu

Prema članu 8 Evropske konvencije za zaštitu ljudskih prava i osnovnih sloboda svako ima pravo na poštovanje njegovog privatnog života i njegove prepiske. Miješanje javnih organa u vezi prava na privatnost, kako se tumači od strane Evropskog suda za ljudska prava,  mora zadovoljiti zahtjeve neophodnosti i proporcionalnosti, i stoga se  isto  mora vršiti u izričitim i zakonitim svrhama i izvršavati se na način koji je odgovarajući, značajan i da nije pretjeran u odnosu na svrhu miješanja. Iz stavova Evropskog suda ,dakle, proizilazi da provjera identičnosti telekomunikacionih adresa i vremena njihovog uspostavljanja (informacije vezane za izabrane brojeve sagovornika i dužinu telefonskog razgovora), predstavljaju „integralni dio telefonskog razgovora“, koji uživa ustavnu zаštitu nepovredivosti tаjnosti komunikаcije putem telefonа, kako u odnosu na sadržaj, tako i u odnosu na podatke o obavljenim elektronskim komunikacijama. 
U Ustavu Crne Gore u članu 42  garantovana je  nepovredivost i tajnost pisama, telefonskih razgovora i drugih sredstava opštenja. Od  tog načela može se odstupiti samo na osnovu odluke suda, ako je to neophodno za vođenje krivičnog postupka ili iz razloga bezbjednosti Crne Gore.  U odluci Ustavnog suda Crne gore U br. 90-08 i 96-08  od 18.07.2013. godine, osporena je odredba tadašnjeg člana 230 stav 2 Zakonika o krivičnom postupku kojom je policiji  data diskreciona ocjena, da bez ograničenja, od operatera elektronskih komunikacionih mreža i usluga, koji vode službenu evidenciju o identifikaciji pretplatnika i registrovanih korisnika fiksne i mobilne telefonije, pribavlja podatke o datumu, vremenu početka i završetka komunikacije i dužini trajanja komunikacije, lica za koje postoje osnovi sumnje da je počinilo krivično djelo (..), tj. da vrši tаjni elektronski nadzor telekomunikаcijа. Načelo sudskog nadzora, iz navedene odredbe Ustava, po ocjeni Ustavnog suda podrazumijeva, da je sud jedini organ koji je ovlašćen za odobravanje primjene ovih mjera, odnosno da samo sud može dozvoliti odstupanja od tajnosti .Osporenim dijelom odredbe ,koji je  analogan članu 257 stav 2 važećeg Zakonika, nаrušаvа  se nepovredivost prаvа tajnosti telefonskih razgovora, ne samo lica za koje postoje “osnovi sumnje” (..), već posredno i svakog trećeg lica (protiv kojeg nijesu određene mjere tajnog nadzora), sa kojim to lice ostvaruje kontakt putem telefona. 

Direktiva EU 2002/58/EK, koja se odnosi na zaštitu podataka u oblasti elektronskih komunikacija nalaže državama članicama da obezbijede tajnost komunikacija i povezanih podataka o saobraćaju putem javne mreže za komunikaciju i javno dostupnih usluga elektronske komunikacije, kroz domaće zakonodavstvo (član 5 stav 1 Direktive).  Isti zahtjev je istaknut  u Direktivi 2006/24 EK o zadržavanju generisanih ili obrađenih podataka u vezi sa odredbom u javnosti raspoloživih elektronskih komunikacionih servisa ili javne komunikacione mreže ,za obaveze operatera u odnosu na zadržavanje određenih podataka koji su nastali ili su obrađeni s njihove strane, da bi se obezbjedilo da su ti podaci na raspolaganju u svrhe istrage, otkrivanja i krivičnog gonjenja ozbiljnog kriminala. Članom 2  Direktive 2006/24 je precizirano da se zadržani podaci  odnose na podatke o saobraćaju i lokaciji i za pravna i za fizička lica i na povezane podatke neophodne za identifikaciju pretplatnika ili registrovanog korisnika. Ratifikovanjem gore pomenutih međunarodnih dokumenta, Crna Gora je, vezano za predmetni slučaj,  preuzela obavezu da  kroz pozitivne propise obezbijedi zaštitu zadržanih podataka Tako je , u članu 181 Zakona o elektronskim komunikacijama (“Sl.list CG, br.08/13)propisano  da je  operator  dužan da zadržava određene podatake o saobraćaju i lokaciji, kao i relevantne podatake potrebne za identifikaciju i registraciju pretplatnika- pravnih i fizičkih lica, u mjeri u kojoj su te podatke generisali ili obradili , za potrebe odbrane i nacionalne bezbjednosti, kao i radi sprječavanja vršenja krivičnog djela, istrage, otkrivanja i krivičnog gonjenja počinilaca krivičnih djela i pružanja pomoći kod potrage i spašavanja i ljudi, zaštite života i zdravlja ljudi i imovine, u skladu sa zakonom. Obaveza zadržavanja podataka odnosi se i na podatke o neuspjelim pozivima, ako su ti podaci generisani i obrađeni kod telefonskih usluga ili zabilježeni kod internet usluga od operatora.
Članom 182 Zakona o elektronskim komunikacijama naloženo je zadržavanje podataka iz člana 181 ovog zakona koje  obuhvata sljedeće vrste podataka potrebnih za: 
1) praćenje i utvrđivanje izvora i odredišta komunikacije; 

2) utvrđivanje lokacije učesnika komunikacije; 

3) utvrđivanje datuma, vremena i trajanja komunikacije; 

4) utvrđivanje vrste komunikacije; 

5) utvrđivanje komunikacione opreme korisnika ili opreme koja je korišćena u svrhu komunikacije; 

6) utvrđivanje lokacije kod mobilne komunikacione opreme. 

U stavu 2 ovog člana predviđeno je da se bliže kategorije podataka utvrđuju  propisom Vlade. Budući da  takav  propis jos nije donijet, upućujemo na član 5 Direktive 2006/24 kojim se  navode bliže  kategorije zadržanih podataka.

Rješenjem Savjeta Agencije od 28.03.2011. godine upućenom podnosiocima ovog zahtjeva  naloženo je operatorima da  shodno Sporazumu o uzajamnoj saradnji operatora sa Upravom policije, pristup podacima iz telekomunikacionog saobraćaja omoguće  policiji  samo uz sudski nalog. Agencija je shodno svojoj nadležnosti u više navrata vršila provjeru izvršenja rješenja i konstatovala da Uprava policije postupa po istom. Imajući u vidu da je neophodno obezbjediti veći stepen zaštite ličnih podataka ,Agencija je 2012. godine podnijela Inicijativu za izmjenu ovog člana ZKP .

Članom 8 stav 3 i 4 Zakona  o Agenciji za nacionalnu bezbjednost (“Sl. list RCG , 28/05 i Sl.list CG, 20/11”) regulisano je da su organi državne uprave, organi lokalne samouprave i lokalne uprave i pravna lica koja vode registre i zbirke podataka obavezni da ovlašćenom službeniku Agencije omoguće pristup podacima u registrima  i zbirkama podataka koje vode. Organi i pravna lica obavezni su da na pisani zahtjev Agencije dostave tražene podatke.

Zakon o Agenciji za nacionalnu bezbjednost u članu 14 stav 1 propisuje da  tajni nadzor nad elektronskim komunikacijama i poštanskim pošiljkama, na obrazloženi pisani predlog direktora Agencije, za svaki pojedinačni slučaj, odlukom, odobrava predsjednik Vrhovnog suda Crne Gore, ako postoje osnovi sumnje da je ugrožena nacionalna bezbjednost.
Član 19 Zakona o državnom tužilaštvu ("Službeni list RCG", br. 69/2003 i "Službeni list CG", br. 40/2008 i 39/2011) reguliše da  radi ostvarivanja funkcije gonjenja učinilaca krivičnih i drugih zakonom utvrđenih kažnjivih djela Državno tužilaštvo je ovlašćeno da sa nadležnim organima utvrđuje i preduzima potrebne mjere na otkrivanju krivičnih i drugih zakonom utvrđenih kažnjivih djela i njihovih učinilaca.
Zakonom o zaštiti podataka o ličnosti  propisano je da se lični podaci moraju obrađivati na pošten i zakonit način i da se isti ne mogu obrađivati u većem obimu nego što je potrebno da bi se postigla svrha obrade niti na način koji nije u skladu sa njihovom namjenom kao i da se obrada ličnih podataka može vršiti ukoliko za to postoji osnov u zakonu ili uz saglasnost lica čiji se podaci obrađuju (članovi 2 i 10 Zakona).  Član 10 stav 2 tačka 5 Zakona nalaže da se obrada može vrštiti bez saglasnosti lica ako je neophodno radi ostvarivanja na zakonu zasnovanog interesa  korisnika  ličnih podataka , imajući u vidu član 17 koji propisuje da rukovalac zbirke ličnih podataka mora trećoj strani, odnosno korisniku ličnih podataka, na njegov zahtjev, dati lične podatke koji su mu potrebni. Korisnik ličnih podataka , u smislu  člana 9 Zakona, je svako fizičko ili pravno lice , državni organ, organ državne uprave, organ lokalne samouprave ili lokalne uprave i drugi subjekti koji vrše javna ovlašenja, koji imaju pravo da obrađuju lične podatke .  Zakon u članu 18 stav 1 i 2  obavezuje da se lični podaci mogu  koristiti samo za vrijeme potrebno za ostvarivanje svrhe koja je navedena u zahtjevu za davanje podataka na korišćenje i da je  korisnik ličnih podataka  dužan da briše lične podatke, ako posebnim zakonom nije drukčije određeno. 
Član 8  Zakona o zaštiti podataka o ličnosti reguliše, da se ovaj zakon  izuzev odredaba o nadzoru, ne primjenjuje se na obradu ličnih podataka za potrebe odbrane i nacionalne bezbjednosti, ukoliko posebnim zakonom nije drukčije propisano.
Tumačenjem gore izloženih međunarodnih propisa,  normi pozitivnog prava i Odluke Ustavnog suda,  Savjet Agencije je mišljenja da su operatori dužni da samo na osnovu sudskog naloga i u obimu koji je naveden u istom, proslijede zadržane podatke policiji , Državnom tužilaštvu i Agenciji za nacionalnu bezbjednost radi sprječavanja vršenja krivičnog djela, istrage, otkrivanja i krivičnog gonjenja počinilaca krivičnih djela, kao i  za potrebe odbrane i nacionalne bezbjednosti 
Imajući u vidu navedeno, odlučeno je kao u izreci mišljenja.
SAVJET AGENCIJE
Predsjednik, Šefko Crnovršanin

AGENCIJA ZA ZAŠTITU LIČNIH PODATAKA I SLOBODAN PRISTUP INFORMACAIJAMA, Kralja Nikole br.2  Podgorica

tel/fax: +382 020 634 883 (Savjet), +382 020 634 884 (direktor)  , e-mail: azlp@t-com.me, web site: www.azlp.me

