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C R N A   G O R A

AGENCIJA ZA ZAŠTITU LIČNIH PODATAKA

I SLOBODAN PRISTUP INFORMACIJAMA


Br.3376/15
Podgorica,02.06.2015.
MINISTARSTVO UNUTRAŠNJIH POSLOVA
Uprava policije-Sektor kriminalističke policije

n/r pomoćnika direktora, Milana Tomića

P O D G O R I C A
Odlučujući po Zahtjevu, br. 5814/14 od 08.08.2014. godine kojim Sektor kriminalističke policije - Uprave policije traži revidiranje  Mišljenja br.5342/14 od 23.07.2014. godine datog po zahtjevu  Uprave policije –Odjeljenja za zaštitu podataka i slobodan pristup inforacijama,br.4304/14 od 09.06.2014.godine u vezi primjene Zakona o zaštiti podataka o ličnosti, Savjet Agencije je na sjednici održanoj dana 02.06.2015. donio sljedeće: 
M I Š LJ E NJ E

Prosljeđivanje podataka o saobraćaju od strane operatora, po zahtjevu policije shodno članu 39 stav 4 Zakona o unutrašnjim poslovima,uz prethodno dobijenu saglasnost lica čiji se podaci obrađuju, je u skladu sa Zakonom o zaštiti podataka o ličnosti.Saglasnost na obradu  podataka  o saobraćaju maloljetnog lica daje roditelj/i, odnosno usvojitelj/i  i staratelj  ,osim u slučajevima kada ista nije u suprotnosti sa interesima maloljetnog lica.  Za obradu  podataka o saobraćaju lica lišenog poslovne sposobnosti saglasnost daje staratelj, odnosno ovlašćeno lice organa starateljstva.
Proslijeđivanje podatka o lokaciji i o saobraćaju  od strane operatera, po zahtjevu policije shodno članu 39 stav 4 Zakona o unutrašnjim poslovima, bez saglasnosti lica ako je to neophodno  u slučajevima  pružanja pomoći kod potrage i spašavanja, zaštite života i zdravlja člana porodice ili nekog drugog lica (npr. turiste) koji nemaju krivični karakter, bez naloga nadležnog sudskog organa, nije u suprotnosti sa Zakonom o zaštiti podataka o ličnosti
Operator je dužan da po zahtjevu policije shodno članu 39 stav 4 Zakona o unutrašnjim poslovima , uz prethodnu saglasnost lica čiji se podaci obrađuju, proslijedi zadržane podatke u slučajevima uznemiravanja ili prijetnji  putem  telefona

Rukovaoci zbirki ličnih podataka koji na osnovu zakona, u okviru svojih ovlašćenja vode zbirke podataka, dužni su da dostave podatke policiji na njen zahtjev, bez naloga suda, ukoliko policija ima prethodno dobijenu saglasnost lica čiji se podaci obrađuju, odnosno roditelja/ usvojitelja za maloljetno dijete i staraoca/ ovlašćeno lice organa starateljstva za lice lišeno poslovne sposobnosti
O b r a z l o ž e nj e

Zahtjevom Uprave policije - Sektora kriminalističke policije, br.5814/14 od 08.08.2014.godine upućenim ovoj Agenciji traženo je  revidiranje Mišljenja,br. 5342/14 od 23.07.2014.godine datog po zahtjevu  Uprave policije –Odjeljenju za zaštitu podataka i slobodan pristup informacijama. Istim je, u bitnom,  navedeno  da na osnovu analize  datog Mišljenja od strane podnosioca zahtjeva zaključeno je da predložena rješenja ne obuhvataju jedan broj svakodnevnih situacija sa kojima se susreću službenici Uprave policije, čime su ostavljene nedoumice i nejasnoće u načinu postupanja, što u velikoj mjeri otežava rad Uprave policije i ograničava praktično postupanje prilikom preduzimanja zakonom propisanih mjera i radnji iz nadležnosti iste;  da iz tog razloga, traže da se revidira prednje pomenuto mišljenje i uzmu u obzir sljedeća obrazloženja (u prilogu akta dostavljeno je nekoliko primjera prijava građana i sudskih naredbi, vezano za predmetno).
I
Sam podatak o lokaciji (ćelijski ID, koji pokriva područje i do nekoliko kilometara) policiji nije dovoljan za uspješnu realizaciju zadataka pronalaska nestale ili izgubljene osobe, već su  uz njega potrebni i povezani podaci o saobraćaju (odnosno kompletan listing zadržanih i generisanih podataka) iz sledećih praktičnih razloga:

· datum i vrijeme (neophodno je da se zna koliko je star podatak o lokaciji);

· promjena lokacije (da li je nestalo lice nepokretno ili se kreće, a promjena više baznih stanica čak i kada se lice ne kreće je potrebna da bi se presjekom ili triangulacijom odredilo bliže područje i usmjerila potraga);

· smjer i vrsta komunikacije – odlazni, dolazni poziv i SMS (odlazni poziv ili SMS policiji ukazuje da je lice kod koga se nalazio telefon još bilo sposobno da komunicira, dok postojanje samo dolaznih poziva može ukazivati da je isti spriječen, tj. nije u mogućnosti da se javi, odnosno da mu je život vjerovatno ugrožen ili da više nije živ);

· trajanje komunikacije (ukoliko postoji trajanje razgovora ukazuje da je lice možda živo);

· promjena IMEI broja ili SIM kartice (može ukazati policiji na sumnju da neko pokušava da namjerno prikrije nestanak lica, što je čest slučaj kod udaljenja od kuće maloljetnih lica, ili da je nestala osoba izgubila telefonski aparat,a našlo ga je drugo lice koje nam može pružiti informaciju gdje ga je pronašao) i ,

· telefonski broj(evi) sa kojima je ostvarena komunikacija neposredno prije i nakon nestanka (u procesu traganja za nestalim licem policija treba da preko ovih brojeva prvo identifikuje, a zatim i obavi razgovore i prikupi korisna obavještenja od svih lica koja su imala poslednje kontakte sa nestalom osobom). 

Sve navedeno je potrebno najčešće u slučajevima kada:članovi porodice prijave nestanak ili udaljenje od kuće,maloljetnog lica ili starije osobe sa zdravstvenim problemima, i kada lica koja nisu u srodstvu, komšije ili prijatelji, prijave nestanak turiste ili osobe koja živi sama (tada nije moguće pribaviti pisanu saglasnost ni članova njegove porodice). Svi ovi podaci se traže i njihova obrada je potrebna policiji u skladu sa: Zakonom o unutrašnjim poslovima, članovi 10, 37, 38 i 39, Zakonom o elektronskim komunikacijama, članovi 181 i 182, i Zakonom o zaštiti podataka o ličnosti, član 10 stav 1 i stav 2 tačke 2. 
Na osnovu navedenog,podnosilac zahtjeva  smatra potrebnim da se revidira mišljenje na način da glasi: „Proslijeđivanje podataka o saobraćaju i lokaciji, od strane operatera, po zahtjevu policije u slučajevima pružanja pomoći kod potrage i spašavanja, zaštite života i zdravlja ljudi i imovine, bez naloga nadležnog sudskog organa, nije u suprotnosti sa Zakonom o zaštiti podataka o ličnosti“.

II
Prema navodima  Uprave policije u praksi su gotovo svakodnevne situacije u kojima najčešće fizička lica (a u pojedinim sliučajevima i pravna lica, među kojima i NVO) prijavljuju policiji različite oblike prijetnji i uznemiravanja, uz koju policiji daju saglasnost da se njihovi lični podaci mogu obrađivati; da je u slučajevima prijetnji ili uznemiravanja putem telefona, obaveza policije je da prvo potvrdi navode iz prijave, odnosno da se potvrdi da li je između lica koje je prijavilo događaj i suprotne strane (najčešće nepoznatog lica sa zaštićenog broja) zaista bilo komunikacija, kada su te komunikacije ostvarene, koliko je bilo takvih komunikacija, da utvrdi o kojoj vrsti komunikacije je riječ (SMS ili govorni poziv) i u kojem smjeru je tekla (odlazna ili dolazna komunikacija); da tek na osnovu navedenih podataka o telefonskom saobraćaju i drugih prikupljenih obavještenja, koje prikuplja policija u inicijalnoj fazi, tužilac može da se izjasni i kvalifikuje da li je u pitanju krivično djelo koje se goni po službenoj dužnosti ili je u pitanju neki drugi oblik kažnjivog ponašanja (kao što su krivična djela koja se gone po privatnoj tužbi ili prekršaji, što su veoma česti slučajevi u praksi); da  obzirom na  predmetno  mišljenje Agencije ,  u slučajevima kod prijetnji i uznemiravanja, policija ne može prikupiti zadržane podatke o telekomunikacijama bez sudskog naloga, za posledicu će imati da se ti podaci ne mogu pribaviti:kada je u pitanju krivično djelo koje se goni po privatnoj tužbi ili kada je u pitanju prekršaj, jer se u oba slučaja preko tužioca ne može pribaviti naredba suda, da se  posebno naglašava  da je prema Zakonu o unutrašnjim poslovima, jedan od policijskih poslova spriječavanje vršenja i otkrivanje krivičnih djela (bez obzira da li se oni gone po službenoj dužnosti ili ne)  i prekršaja. Neadekvatno ili neblagovremeno postupanje policije u slučajevima prijetnji ili uznemiravanja putem telefona moglo bi da dovede do znatno težih posledica – izvršenja nekog drugog, teškog krivičnog djela. Na osnovu navedenog, podnosilac zahtjeva  smatra potrebnim da se  revidira Mišljenje Agencije na način da glasi:„Operator je dužan da, po zahtjevu policije, po prethodno dobijenoj saglasnosti lica čiji se lični podaci obrađuju, proslijedi zadržane podatke o saobraćaju u slučajevima uznemiravanja ili prijetnji putem telefona.“ 

III
 Takođe, predmetnim podneskom se traži mišljenje na koji način treba postupati u slučajevima kada se radi o krađama, odnosno gubitku telefonskog aparata, odnosno da li se u navedenim slučajevima podaci o saobraćaju (listing komunikacija) može dobiti ukoliko postoji saglasnost oštećenog lica (pozivajući se na član 10 stav 1 Zakona o zaštiti podataka o ličnosti) ili je navedene podatke moguće dobiti samo uz nalog nadležnog suda; da u vezi sa navedenim slučajevima, možemo razlikovati dvije situacije: da vrijednost ukradene ili izgubljene stvari prelazi iznos od 150 eura, i da vrijednost ukradene ili izgubljene stvari ne prelazi iznos od 150 eura; da shodno članu 246 Krivičnog zakonika Crne Gore ukoliko vrijednost ukradene ili utajene svari ne prelazi iznos od 150 eura, a djelo je izvršeno da štetu imovine građana, onda je riječ o krivičnom djelu “sitne krađe“, a za koje gonjenje preduzima po privatnoj tužbi, te u tom slučaju policija ne može pribaviti nalog suda, ali se i dalje od nje očekuje da spriječava i otkriva krivična djela i pomaže građanima u zaštiti i pronalasku njihove imovine, bez obzira na novčanu vrijednost.

IV
 Nadalje, u predmetnom Zahjevu se navodi da je analizirajući Mišljenje Agencije , br.5342/14 , zaključeno  da je uz zahtjev policije, operatoru neophodno u prilogu dostaviti i prijavu lica ili sudsku naredbu; da se ovom praksom narušava koncept zaštite ličnih podataka lica koja se pominju u prijavama ili naredbama, jer se ovi podaci čine dostupni licima zaposlenim kod operatora, a isti im nisu potrebni za postupanje po zahtjevu policije; da u u navedenim prijavama građana u kojima isti daju svoju saglasnost policiji da prikuplja njihove lične podatke, nalaze se i lični podaci oštećenih i osumnjičenih lica, svjedoka ili policijskih službenika koji rade na predmetu, opisi događaja, privatne i poslovne relacije nađu licima i druga prikupljena obavještenja ; da u naredbama suda za izuzimanje listinga telekomunikacije, opisuju se krivična djela, navode se osnovi sumnje sa ličnim podacima osumnjičenih lica koja su predmet obrade ili lica oštećenih krivičnim djelom; da  kada se sadržaj ovih naredbi dostavi operatoru, službenicima operatora otkrivaju se detalji službenih radnji policije i tužilaštva koje se sprovode u okviru Zakonika o krivičnom postupku, što ne bi smio da bude slučaj; podnosilac zahtjeva smatra da je dovoljno da se policija u svom zahtjevu pozove na broj i datum dokumenta (prijave građana u kojoj je dao svoju saglasnost ili broj naredbe suda), a da se kopija iste ne dostavlja operatoru iz gore navedenih razloga; da, stoga,traže  mišljenje da li je potrebno da se pored zahtjeva policije (u kojem se nalaze svi podaci koji su im potrebni) operatoru dostavlja u prilogu kopija prijave građana ili naredba suda.
V – Posebno pitanje na koje traže  mišljenje, a koje se može povezati sa svim gore navedenim je, da li su prema članu Zakona o unutrašnjim poslovima, svi organi, pravna i fizička lica koja, na osnovu zakona, u okviru svojih ovlašćenja vode zbirke podataka, dužna da dostave podatke policiji na njen zahtjev, bez naloga suda, ukoliko policija ima prethodno dobijenu saglasnost lica čiji se podaci obrađuju.
Postupajući u skladu sa članom 50 tačka 3 Zakona o zaštiti podataka o ličnosti („Službeni list CG“, br. 79/08, 70/09 i 44/12) u kojem se navodi da Agencija daje mišljenja u vezi sa primjenom ovog zakona, a shodno  predmetnom zahtjevu, Savjet Agencije je mišljenja da prosljeđivanje podataka o saobraćaju od strane operatora, po zahtjevu policije shodno članu 39 stav 4 Zakona o unutrašnjim poslovima,uz prethodno dobijenu saglasnost lica čiji se podaci obrađuju, je u skladu sa Zakonom o zaštiti podataka o ličnosti.Saglasnost na obradu  podataka  o saobraćaju maloljetnog lica daje roditelj/i, odnosno usvojitelj/i  i staratelj  ,osim u slučajevima kada ista nije u suprotnosti sa interesima maloljetnog lica.  Za obradu  podataka o saobraćaju lica lišenog poslovne sposobnosti saglasnost daje staratelj, odnosno ovlašćeno lice organa starateljstva; da proslijeđivanje podatka o lokaciji i o saobraćaju  od strane operatera, po zahtjevu policije shodno članu 39 stav 4 Zakona o unutrašnjim poslovima, bez saglasnosti lica ako je to neophodno  u slučajevima  pružanja pomoći kod potrage i spašavanja, zaštite života i zdravlja člana porodice ili nekog drugog lica (npr. turiste) koji nemaju krivični karakter, bez naloga nadležnog sudskog organa, nije u suprotnosti sa Zakonom o zaštiti podataka o ličnosti; da operator je dužan da po zahtjevu policije shodno članu 39 stav 4 Zakona o unutrašnjim poslovima , uz prethodnu saglasnost lica čiji se podaci obrađuju, proslijedi zadržane podatke u slučajevima uznemiravanja ili prijetnji  putem  telefona; da Rukovaoci zbirki ličnih podataka koji na osnovu zakona, u okviru svojih ovlašćenja vode zbirke podataka, dužni su da dostave podatke policiji na njen zahtjev, bez naloga suda, ukoliko policija ima prethodno dobijenu saglasnost lica čiji se podaci obrađuju, odnosno roditelja/ usvojitelja za maloljetno dijete i staraoca/ ovlašćeno lice organa starateljstva za lice lišeno poslovne sposobnosti
Članom 8 stav 1 Evropske konvencije o ljudskim pravima, koju je Crna Gora ratifikovala 2004. godine kao dio Državne zajednice Srbija i Crna Gora,  jemči se  pravo na poštovanje privatnog i porodičnog života. U stavu 2 ovog člana Konvencije propisano je da se   „javna vlast  ne miješa u vršenje ovog prava, osim ako je takvo miješanje predviđeno zakonom i ako je to neophodna mjera u demokratskom društvu u interesu nacionalne sigurnosti, javne sigurnosti, ekonomske dobrobiti zemlje, sprječavanja nereda ili sprječavanja zločina, zaštite zdravlja i morala ili zaštite prava i sloboda drugih.“  Miješanje javnih organa u vezi prava na privatnost, kako se tumači od strane Evropskog suda za ljudska prava,  mora zadovoljiti zahtjeve neophodnosti i proporcionalnosti, i stoga se  isto  mora vršiti u izričitim i zakonitim svrhama i izvršavati se na način koji je odgovarajući, značajan i da nije pretjeran u odnosu na svrhu miješanja.

Ustav Crne Gore u članu 42  garantuje  nepovredivost i tajnost pisama, telefonskih razgovora i drugih sredstava opštenja i od  tog načela može se odstupiti samo na osnovu odluke suda, ako je to neophodno za vođenje krivičnog postupka ili iz razloga bezbijednosti Crne Gore.
Odredbama člana 172 Zakona o elektronskim komunikacijama propisana je  povjerljivost komunikacija. U  smislu ovog zakona, odnosi se na:  sadržinu komunikacije; podatke o korisniku; podatke o saobraćaju i lokacijama koje se odnose na komunikacije; neuspješno uspostavljanje komunikacije. Stavom 2 ovog člana  zabranjeno je slušanje, prisluškivanje ili čuvanje sadržaja i podataka o komunikaciji, odnosno njen prekid ili nadzor od strane drugih lica, bez pristanka korisnika te komunikacije. Izuzetno, radnje iz stava 2 ovog člana mogu se preduzimati isključivo ako su neophodne, odgovarajuće i proporcionalne mjerama zaštite nacionalne bezbjednosti, odbrane, kao i radi sprječavanja vršenja krivičnog djela, istrage, otkrivanja i krivičnog gonjenja počinilaca krivičnih djela i neovlašćene upotrebe sistema za elektronske komunikacije, kao i u slučajevima pružanja pomoći kod potrage i spašavanja ljudi i kada je to neophodno radi zaštite života i zdravlja ljudi i imovine, u skladu sa zakonom (stav 4 ovog člana Zakona). Podatke o pretplatniku operator može da koristi samo u svrhu registracije, pripreme, zaključivanja, izvršavanja, izmjene ili raskida pretplatničkog ugovora, obračunavanja usluga i za potrebe nadležnih državnih organa, u skladu sa zakonom (član 174 stav 4). Prema članu 175 ovog Zakona  obrađene i uskladištene podatke o saobraćaju, vezane za pretplatnike ili korisnike,operator je dužan da izbriše ili izmijeni na način da se ne mogu dovesti u vezu sa određenim licem (neimenovani podaci) , kada radi prenosa komunikacije nijesu više potrebni i ako ne postoji obaveza zadržavanja tih podataka iz člana 181 ovog zakona. Izuzetno,  operator je dužan da zadrži podatke o lokaciji iz člana 181 ovog zakona za potrebe nadležnih državnih organa (član 177 stav 6 Zakona). Obaveza zadržavanja podataka iz člana 181 Zakona o elektronskim komunikacijama propisana je na način da je operator je dužan da zadržava određene podatake o saobraćaju i lokaciji, kao i relevantne podatake potrebne za identifikaciju i registraciju pretplatnika- pravnih i fizičkih lica, u mjeri u kojoj su te podatke generisali ili obradili , za potrebe odbrane i nacionalne bezbjednosti, kao i radi sprječavanja vršenja krivičnog djela, istrage, otkrivanja i krivičnog gonjenja počinilaca krivičnih djela i pružanja pomoći kod potrage i spašavanja ljudi, zaštite života i zdravlja ljudi i imovine, u skladu sa zakonom. Obaveza zadržavanja podataka iz stava 1 ovog člana odnosi se i na podatke o neuspjelim pozivima, ako su ti podaci generisani i obrađeni kod telefonskih usluga ili zabilježeni kod internet usluga od operatora. Obaveza iz stava 1 ovog člana ne primjenjuje se na podatke koji otkrivaju sadržaj elektronske komunikacije. Operator je dužan da, u svojoj mreži, o svom trošku, obezbijedi neophodne tehničke i organizacione uslove koji omogućavaju nadležnim državnim organima preuzimanje zadržanih podataka o saobraćaju i lokaciji, kao i odgovarajućih podataka potrebnih za identifikaciju i registraciju pretplatnika.Period zadržavanja podataka iz stava 1 ovog člana ne smije biti kraći od šest mjeseci ni duži od dvije godine od dana obavljene komunikacije.Operator je dužan da o podacima koje dostavlja nadležnom organu, bez navođenja ličnih podataka, o slučajevima kašnjenja u dostavljanju, kao i o zahtjevima za dostavljanje podataka koji nijesu mogli biti izvršeni, vodi evidenciju i statističke podatke na godišnjem nivou. Neophodne tehničke i organizacione uslove iz stava 4 ovog člana i dozvoljeno kašnjenje od prijema zahtjeva do prenosa zadržanih podataka nadležnom organu propisuje organ državne uprave nadležan za unutrašnje poslove.  Obaveza zadržavanja podataka iz člana 181 ovog zakona obuhvata sljedeće vrste podataka potrebnih za: praćenje i utvrđivanje izvora i odredišta komunikacije; utvrđivanje lokacije učesnika komunikacije; utvrđivanje datuma, vremena i trajanja komunikacije; utvrđivanje vrste komunikacije; utvrđivanje komunikacione opreme korisnika ili opreme koja je korišćena u svrhu komunikacije;  utvrđivanje lokacije kod mobilne komunikacione opreme. Bliže kategorije podataka iz stava 1 ovog člana utvrđuju se propisom Vlade (član 182 ovog Zakona). S tim u vezi Vlada je donijela Uredbu o kategorijama podataka o elektronskim komunikacijama koji se zadržavaju(“Sl. list 12/14) kojom su utvrđene kategorije podataka o elektronskim komunikacijama o saobraćaju i lokaciji koje zadržavaju operatori, koji pružaju javnu elektronsku komunikacionu uslugu ili daju na korišćenje javnu elektronsku komunikacionu mrežu ili javnu komunikacionu infrastrukturu i povezanu opremu, kao i period zadržavanja tih podataka.
Zakon o zaštiti podataka o ličnosti u članu 1 propisuje da se zaštita podataka o ličnosti obezbjeđuje pod uslovima i na način propisan ovim zakonom, a u skladu sa principima i standardima sadržanim u potvrđenim međunarodnim ugovorima o ljudskim pravima i osnovnim slobodama i opšte prihvaćenim pravilima međunarodnog prava. Po ovom zakonu obavezni su da postupaju rukovaoci zbirki ličnih podataka koji obrađuju lične podatke na teritoriji Crne Gore ili van Crne Gore gdje se u skladu sa međunarodnim pravom primjenjuju propisi Crne Gore (član 5 Zakona). Odredbama člana 2 st.1 i 2 ovog zakona propisano je da podaci o ličnosti moraju  obrađivati na pošten i zakonit način, i da lični podaci ne mogu  obrađivati u većem obimu nego što je potrebno da bi se postigla svrha obrade niti na način koji nije u skladu sa njihovom namjenom. Dakle, uslovi odnosno pravni osnov za obradu ličnih podataka sadržani su u članu 10 ovog zakona kojim je propisano da se obrada ličnih podataka može  vršiti po prethodno dobijenoj saglasnosti lica čiji se lični podaci obrađuju, koja se može opozvati u svakom trenutku. Prema članu 9 stav 1 tačka 6 ovg Zakona saglasnost je slobodno data izjava u pisanoj formi ili usmeno na zapisnik, kojom lice nakon što je informisano o namjeni obrade, izražava pristanak da se njegovi lični podaci obrađuju za određenu namjenu.
Obrada ličnih podataka vrši se bez saglasnosti lica ako je to neophodno radi:
1) izvršavanja zakonom propisanih obaveza rukovaoca zbirke ličnih podataka;

2) zaštite života i drugih vitalnih interesa lica koje nije u mogućnosti da lično da saglasnost;
3) izvršenja ugovora ako je lice ugovorna strana ili radi preduzimanja radnji na zahtjev lica prije zaključivanja ugovora;

4) obavljanja poslova od javnog interesa ili u vršenju javnih ovlašćenja koja su u djelokrugu rada, odnosno nadležnosti rukovaoca zbirke ličnih podataka ili treće strane, odnosno korisnika ličnih podataka;

5) ostvarivanja na zakonu zasnovanog interesa rukovaoca zbirke ličnih podataka ili treće strane, odnosno korisnika ličnih podataka, izuzev ako takve interese treba ograničiti radi ostvarivanja i zaštite prava i sloboda lica.

Saglasnost iz stava 1 ovog člana, za lice lišeno poslovne sposobnosti daje staratelj, a za maloljetno lice roditelji ili usvojioci, odnosno staratelj, osim ako saglasnost nije u suprotnosti sa interesima maloljetnog lica (član 10 stav 2 Zakona). 

Zakon o zaštiti podataka o ličnosti u članu 17 definiše uslove za davanje ličnih podataka na korišćenje drugim rukovaocima zbirki ličnih podataka na način da ukoliko su ispunjeni uslovi iz čl. 10 i 13 ovog zakona, rukovalac zbirke ličnih podataka mora trećoj strani, odnosno korisniku ličnih podataka, na njegov zahtjev, dati lične podatke koji su mu potrebni. Zahtjev iz stava 1 ovog člana sadrži informacije o kategorijama ličnih podataka koji se traže, njihovoj namjeni, pravnom osnovu za korišćenje i davanje podataka na korišćenje, vremenu korišćenja i dovoljno podataka za identifikaciju lica čiji se podaci traže. U slučaju kad se lični podaci traže na korišćenje za potrebe nacionalne bezbjednosti, odbrane i pretkrivičnog i krivičnog postupka, zahtjev može da sadrži i vrijeme do kad lice čiji se podaci traže ne može znati da su njegovi podaci korišćeni. Izuzetno, treće lice, odnosno korisnik ličnih podataka može tražiti na korišćenje lične podatke lica i na osnovu informacija koje nijesu dovoljne za identifikaciju lica u smislu stava 2 ovog člana, ako je to propisano posebnim zakonom. Odredba  iz člana 18 ovog zakona reguliše da se lični podaci mogu se koristiti samo za vrijeme potrebno za ostvarivanje svrhe koja je navedena u zahtjevu za davanje podataka na korišćenje, ako posebnim zakonom nije drukčije određeno. Po proteku vremena iz stava 1 ovog člana, korisnik ličnih podataka je dužan da briše lične podatke, ako posebnim zakonom nije drukčije određeno. Treća strana, odnosno korisnik ličnih podataka je svako fizičko ili pravno lice, državni organ, organ državne uprave, organ lokalne samouprave ili lokalne uprave i drugi subjekti koji vrše javna ovlašćenja, koji imaju pravo da obrađuju lične podatke, a nije lice čiji se lični podaci obrađuju, prvobitni rukovalac zbirke ličnih podataka, obrađivač ličnih podataka ili lice zaposleno kod rukovaoca zbirke ličnih podataka ili obrađivača ličnih podataka (član 9 stav 1 tačka 4  Zakona).

Odredbom iz člana 39 stav 1  Zakona o unutrašnjim poslovima propisano je  da su organi, pravna i fizička lica iz člana 38 stav 2 ovog zakona, dužni  da na zahtjev Policije omoguće uvid, odnosno dostave podatke o kojima vode evidenciju u okviru svojih nadležnosti i ovlašćenja, a koji su Policiji potrebni za izvršavanje zakonom propisanih poslova i ovlašćenja, u roku koji je određen u zahtjevu.”  
Imajući u vidu prednje izloženo, Savjet Agencije je mišljenja da  se obrada (korišćenje) ličnih podataka korisnika usluga mobilnih operatora od strane Uprave policije može vršiti način opisan u izreci  mišljenja, iz sljedećih razloga:
I
Dakle, na osnovu prednje citirane međunarodne i domaće legislative, a vezano za predmetni zahtjev u dijelu koji se odnosi  na zahtjev Uprave policije upućen operatorima , na  korišćenje podataka o lokaciji i saobraćaju shodno članu 181 Zakona o elektronskim komunikacijama, za korisnike koji su dali  (prethodnu)  saglasnost  na obradu svojih ličnih podataka čime je ispoštovan pravni osnov za obradu iz člana 10 stav 1,  jasno i nedvosmisleno  proizilazi da operatori podatke istog  moraju dati Upravi policije, kao korisniku ličnih podataka u smislu člana 17 stav 1 i 2 Zakona o zaštiti podataka o ličnosti, bez odluke nadležnog sudskog organa. Na isti način operator je dužan postupiti ukoliko se radi o maloljetnom licu, saglasno članu 10 st. 3  Zakona o zaštiti podataka o ličnosti  jer  saglasnost za maloljetno lice  daju roditelji  ili usvojioci,odnosno stava 4 ovog člana jer saglasnost za lice lišeno poslovne sposobnosti daje staratelj, a odnosno organ starateljstva.
Osnovni princip u vezi sa obradom i korišćenjem ličnih podataka, jeste da je obrada podataka i kad je zakonom predviđena, dopuštena samo u svrhe radi kojih je predviđena i samo u mjeri koja je neophodna da bi se ona i ostvarila. Savjet Agencije smatra  da bi se ispoštovao pravni osnov za  obradu iz člana 10 stav 2 tačka 2, u smislu člana 17 Zakona o zaštiti podataka o ličnosti,  u slučajevima traženja podataka  o lokaciji i saobraćaju , od strane policije, za lica koja  nisu/ne mogu/ dati saglasnost za potrebe pružanja pomoći ,potrage i spašavanja, zaštite života i zdravlja ljudi, koji nemaju krivični karakter bez naloga nadležnog sudskog organa,  Uprava policije  mora prije svega, u svakom konkretnom slučaju, u zahtjevu  za korišćenje ličnih podataka shodno članu 39 stav 4 Zakona o unutrašnjim poslovima  voditi računa o  neophodnosti  i proporcionalnosti traženih   podataka na način da se istim preciziraju podaci koji su potrebni , bilo da se radi podacima vezanim za lokaciju i/ili saobraćaj (npr.podaci koji se odnose na pronalaženje i identifikaciju izvora i odredišta komunikacije, oni za utvrđivanje datuma, vremena, trajanja i vrste komunikacije, komunikacijske opreme korisnikâ kao i za otkrivanje lokacije opreme za pokretnu komunikaciju, podaci o broju koji naročito sadrži ime i adresu pretplatnika ili registriranoga korisnika, telefonski broj s kojeg se poziva i koji se poziva, promjena IMEI broja ili SIM kartice…).Cijeneći odredbe člana 39 Zakona o unutrašnjim poslovima, posebno one propisane u st. 5 i 6 kojima je regulisano  da izuzetno, u slučaju da se zahtjev koristi za pokretanje ili nastavak krivične istrage neće se obrazlagati razlozi za pokretanje, odnosno nastavak istrage, kada policija može da prikuplja podatke na osnovu sudskog naloga ili naloga državnog tužioca od bilo koga, uključujući i finansijske institucije i telekomunikacione operatere, bez navođenja razloga i svrhe za koju se podaci traže,a koji se ne odnose na predmetno, Savjet Agencije je mišljenja da Uprava policije je dužna  prilikom upućivanja zahtjeva prema operatorima  postupati u skladu sa stavom 4 ovog člana  kojim je propisano da Zahtjev iz stava 1 ovog člana sadrži: pravni osnov za korišćenje podataka, koji podaci su potrebni, za koju svrhu, dovoljan broj podataka potrebnih za utvrđivanje identiteta lica, odnosno istovjetnosti predmeta, do kad postoji ograničenje prava lica da zna da su njegovi podaci korišćeni i upozorenje da je otkrivanje sadržaja zahtjeva iz stava 1 ovog člana i odgovora na zahtjev krivično djelo. Saglasno  prednje citiranom članu Zakona o unutrašnjim poslovima, policija može tražiti na korišćenje lične podatke i na osnovu  člana 17 stav 4 Zakona o zaštiti podataka o ličnosti kojim je  propisano da, izuzetno, treće lice, odnosno korisnik ličnih podataka može tražiti na korišćenje lične podatke lica i na osnovu informacija koje nijesu dovoljne za identifikaciju lica u smislu stava 2 ovog člana, ako je to propisano posebnim zakonom.
Na osnovu prednje izloženog proizilazi da operator nije dužan policiji  dati kompletan listing zadržanih i generisanih podataka lica za kojim se traga, ili drugih lica koja su ostvarila komunikaciju sa istim ( npr. u danu nestanka tog lica ili ranije) već samo one podatake koji su nužno potrebni i neophodni da bi se ostvarila svrha korišćenja u cilju pronalaska nestale ili izgubljene osobe shodno članu 2 stav 2 Zakona o zaštiti podataka o ličnosti. Dakle, svako ograničenje pri ostvarivanju prava  na zaštitu ličnih podataka ,odnosno ograničenje prava na zaštitu tajnosti elektronskih komunikacija,  bez saglasnosti lica čiji podaci se obrađuju, mora biti restriktivno tumačeno i u onoj mjeri koje je neophodno, što svakako zavisi od svakog pojedinačnog slučaja. Takođe, ukoliko  slučaj nestanka osobe ukaže da se radi o krivčnom djelu, pristup zadržanim podacima  policiji  se dozvoljava  na osnovu  odluke nadležnog sudskog organa.
II
Vezano za navode podnosioca za  revidiranjem predmetnog  Mišljenja koje je dispozitivom isticalo da  u slučajevima uznemiravanja ili prijetnji  putem  telefona operator je dužan da postupi po zahtjevu policije, uz odluku nadležnog sudskog organa , Savjet Agencije ocjenjuje da saglasno  članu 10 stav 1 Zakona o zaštiti podataka o ličnosti lice koje je prijavilo prijetnje ili  uznemiravanje telefonom policiji, i od koje traži da  se izvrši identifikacija tog lica , jasno proizilazi da je  operator  dužan da, po zahtjevu policije,  po prethodno dobijenoj saglasnosti lica čiji se lični podaci obrađuju, proslijedi zadržane podatke o saobraćaju i u ovom slučaju nije potrebna odluka nadležnog suda. Dalji postupci na osnovu kojeg će se kvalifikovati ova djela  nisu predmet Zakona o zaštiti podataka o ličnosti.
III
U odnosu na pitanje  podnosioca zahtjeva na koji način treba postupati u slučajevima kada se radi o krađama, odnosno gubitku telefonskog aparata i da li se u navedenim slučajevima podaci o saobraćaju (listing komunikacija) može dobiti ukoliko postoji saglasnost oštećenog lica (pozivajući se na član 10 stav 1 Zakona o zaštiti podataka o ličnosti) ili je navedene podatke moguće dobiti samo uz nalog nadležnog suda, a  imajući u vidu prednje izloženo, iz  čega jasno i nedvosmisleno proizilazi da je jedan od  zakonskih uslova za obradu ličnih podataka  saglasnost lica iz člana 10 stav 1, u smislu člana 9 stav 1 tačka 6 Zakona o zaštiti podataka o ličnosti, Savjet Agencije konstatuje  da je operator podatke o saobraćaju (listing komunikacija) lica koje je dalo saglasnost na obradu, dužan  dati na korišćenje policiji  budući da su ispoštovani uslovi na davanje na korišćenje ličnih podataka  iz tačke 17 ovog Zakona.
IV
Savjet Agencije je razmatrao navode podnosioca zahtjeva  u dijelu kojim traži revidiranje stava iznijetog u Mišljenju br.5342/14, kojim je istaknuto da  je uz zahtjev policije, operatoru neophodno u prilogu dostaviti i prijavu lica ili sudsku naredbu, i našao da je isti potrebno revidirati uvažavajući iznijete razloge u vezi zaštite ličnih podataka (oštećenih  i osumnjičenih lica, svjedoka i dr..).  U odjeljku br. I  konstatovano je da shodno članu 39 stav 4 Zakona o unutrašnjim poslovima Zahtjev policije koji bude upućen rukovaocima zbirki ličnih podataka mora, između ostalog,  sadržati pravni osnov  kojim se traži korišćenje podataka, tako da je  pozivanje na  isti  neophodno da bi se mogla vršiti zakonita obrada ličnih  podataka. Po mišljenju Savjeta Agencije prijavu lica ili naredbu suda u konkretnom slučaju   ne treba dostavljati iz razloga zaštite ličnih podataka.
V
Vezano za traženje mišljenja  podnosioca zahtjeva da li su prema članu 39 stav 1 Zakona o unutrašnjim poslovima, svi organi, pravna i fizička lica koja, na osnovu zakona, u okviru svojih ovlašćenja vode zbirke podataka, dužna da dostave podatke policiji na njen zahtjev, bez naloga suda, ukoliko policija ima prethodno dobijenu saglasnost lica čiji se podaci obrađuju, Savjet Agencije je mišljenja je da su navedeni organi shodno članu 17 Zakona o zaštiti podataka o ličnosti dužni dati lične podatke koji su mu potrebni jer je ispunjen zakonski osnov za obradu ličnih podataka iz člana 10 stav 1 ovog Zakona. 
Prema odredbi iz člana 18 Zakona o zaštiti podataka o ličnosti lični podaci mogu se koristiti samo za vrijeme potrebno za ostvarivanje svrhe koja je navedena u zahtjevu za davanje podataka na korišćenje, ako posebnim zakonom nije drukčije određeno. Po proteku vremena iz stava 1 ovog člana, korisnik ličnih podataka je dužan da briše lične podatke, ako posebnim zakonom nije drukčije određeno.
Imajući u vidu izloženo, Savjet Agencije je mišljenja iznijetog u dispozitivu.
SAVJET AGENCIJE:
Predsjednik, Muhamed Gjokaj
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