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C R N A   G O R A

AGENCIJA ZA ZAŠTITU LIČNIH PODATAKA

I SLOBODAN PRISTUP INFORMACIJAMA


Br.4415/15
Podgorica,15.07.2015.
NVO CENTAR ZA DEMOKRTASKU TRANZICIJU

N/R  UREDNICE PORTALA, MILICE BOGDANOVIĆ

milica.b@cdtmn.org
Odlučujući po Zahtjevu br.3020/15 od 14.05.2015.godine kojim NVO CDT od Agencije za zaštitu ličnih podataka i slobodan pristup informacijama traži mišljenje  o tome da li društevna mreža Facebook ima pravo da traži ličnu kartu pomoću koje bi utvrdili da li korisnici FB koriste pravo ime i prezime (iz lične karte), Savjet Agencije je na sjednici održanoj dana 03.07.2015. godine donio sljedeće:                                                                                                                       
M I Š LJ E NJ E
Facebook je globalna društvena mreža bazirana na principu dobrovoljnosti te obrada ličnih podataka korisnika  se vrši isključivo na osnovu njihove saglasnosti
Dostavljanje identifikacionog dokumenta korisnika Facebooka se zahtijeva  na osnovu uslova korišćenja ove mreže kada je neophodno  potvrditi identitet korisnika i može se vršiti uz anonimizacije svih podataka  koji nisu u neposrednoj vezi sa postupkom utvrđivanja identiteta  (broj ID, JMBG i sl.)
O b r a z l o ž e nj e

Dana 14.05.2015. godine ovoj Agenciji se obratila Milica Bogdanović, urednica portala NVO CDT povodom aktivnosti koje Facebook u posljednje vrijeme sprovodi u Crnoj Gori. U zahtjevu se navodi da ova društvena mreža “legitimiše” korisnike tražeći im ličnu kartu pomoću koje bi utvrdili da li na FB koriste pravo ime i prezime, odnosno lično ime iz lične karte; da ukliko odbiju da pošalju kopiju lične karte FB im gasi naloge i da je stim u vezi interesuje da li je dozvoljeno traženje ličnih dokumenata i da li građani treba da dostavljaju lične karte.
Postupajući u skladu sa članom 50 tačka 3 Zakona o zaštiti podataka o ličnosti („Službeni list CG“, br. 79/08, 70/09 i 44/12) u kojem se navodi da Agencija daje mišljenja u vezi sa primjenom ovog zakona, a na osnovu predmetnog zahtjeva  Savjet Agencije je mišljenja  da je Facebook je globalna društvena mreža bazirana na principu dobrovoljnosti te obrada ličnih podataka korisnika  se vrši isključivo na osnovu njihove saglasnosti; da dostavljanje identifikacionog dokumenta korisnika Facebooka se zahtijeva  na osnovu uslova korišćenja ove mreže kada je neophodno  potvrditi identitet korisnika i može se vršiti uz anonimizacije svih podataka  koji nisu u neposrednoj vezi sa postupkom utvrđivanja identiteta  (broj ID, JMBG i sl.)
Odredbom člana 5 Zakona o zaštiti podataka o ličnosti propisano je da po ovom zakonu obavezni su da postupaju rukovaoci zbirki ličnih podataka koji obrađuju lične podatke na teritoriji Crne Gore ili van Crne Gore gdje se u skladu sa međunarodnim pravom primjenjuju propisi Crne Gore. Ovaj zakon primjenjuje se i na rukovaoca zbirke ličnih podataka koji je osnovan van Crne Gore ili nema prebivalište u Crnoj Gori, ako se oprema za obradu ličnih podataka nalazi u Crnoj Gori, izuzev ako se ta oprema koristi samo za prenos ličnih podataka preko teritorije Crne Gore.
S tim u vezi,  na obradu ličnih podataka od strane Facebooka Inc. ne primjenjuju se odredbe ovog zakona u smislu člana 5 Zakona o zaštiti podataka o ličnosti (teritorijalno važenje zakona), pa u tom smislu Agencija nije  nadležna za tumačenje i primjenu stranog zakonodavstva, ali je shodno svojoj nadležnosti dužna dati tumačenje  u vezi  sa  propisanom pozitivnom legislativom u Crnoj Gori u odnosu na obradu lične karte vezano za konkretno pitanje istaknuto predmetnim zahtjevom. Ovo podrazumijeva gledište koje mora uzeti u obzir sljedeće:
Lična karta je javna isprava kojom građanin koji ima crnogorsko državljanstvo dokazuje identitet i državljanstvo u smislu člana 1 Zakona o ličnoj karti ("Sl. list Crne Gore", br. 12/07 , 73/10 , 28/11 , 50/12 , 10/14 ), koja se može koristiti za namjene utvrđene zakonom (stav 3 ovog člana). Shodno tome, kopiranje odnosno skeniranje lične karte se može vrštiti ukoliko za tu radnju postoji zakonski osnov, što je jedan od uslova za obradu ličnih podataka propisanih odredbama Zakona o zaštiti podataka o ličnosti (član 10 stav2 tačka 1). U tom smislu, saglasnost lica  za  obradu lične karte  u skeniranom obliku elektronskim putem ne može podrazumijevati  zakoniti uslov propisan članom 10 stav 1 Zakona o zaštiti podataka o ličnosti u kojem stoji da se obrada  ličnih podataka može vršiti po prethodno dobijenoj saglasnosti lica čiji se lični podaci obrađuju, koja se može opozvati u svakom trenutku. Ovo posebno iz razloga jer nije dopušteno kumuliranje pravnih uslova za obradu ličnih podataka. 
S druge strane, Facebook  Inc.  je komercijalna internetska društvena mreža čije je sjedište u SAD, bazirana na principu dobrovoljnosti što znači  da svaki korisnik kada se pridruži ovoj  mreži prihvata njene uslove korišćenja. Kompanija ima svoju filijalu u Evropi sa sjedištem  u Irskoj, koja  posluje u okviru US-EU Safe Harbor licence kako je isto definisalo  Ministarstvo trgovine u vezi s prikupljanjem, upotrebom i zadržavanjem ličnih  podataka zemalja članica Evropske unije i Švajcarske. S tim u vezi, FB je dužan da redovno provjerava izmjene pravila  sa Irskim Povjerenikom za zaštitu podataka, koji nadgleda da li Facebook poštuje Direktivu evropskog Parlamenta i Savjeta 95/46/EZ o zaštiti građana u vezi sa obradom podataka o ličnosti i o slobodnom kretanju takvih podataka. U novim uslovima korišćenja Facebooka (Registracija i sigurnost naloga) od korisnika ove društvene mreže se traži  da unose svoja stvarna imena i prezimena gdje se pod tačkom 1. navodi  da na “servisu Facebook nećete davati nikakve lažne lične  podatke ni bez dopuštenja izraditi račun za bilo koga, osim za sebe”,  a da bi se potvrdilo da će se nalog koristiti u svoje “ autentično  ime” treba dostaviti  “kopiju svog ID” , koji će poslije postupka verifikacije biti “trajno  izbrisan”. Prilikom podnošenja dokumentacije FB-u od korisnika je zatraženo da prikriju bilo kakve lične informacije koje  nisu  u neposrednoj vezi sa verifikacijom identiteta (npr : broj  lične karte, , broj pasoša , JMB , broj vozačke dozvole ili  tome slično). Ovaj  prenos dokumenata odvija se elektronskim putem preko posebnog obrasca u kojem se navodi da je  FB dobijenu kopiju koristi isključivo da potvrdi ime korisnika , koji  je obezbjeđen preko SSL / TLS veze. 
Imajući u vidu prednje izloženo, Savjet Agencije  je mišljenja da budući da se u konkretnom slučaju ne primjenjuju odredbe Zakona o zaštiti podataka o ličnosti,  kao i da  se korišćenje društvene mreže FB ostvaruje na principu dobrovoljnosti, gdje je na osnovu uslova korišćenja ove mreže neophodno  potvrditi identitet korisnika u onim slučajevima kada su isti korišćeni uz “lažne naloge”, da  ukoliko korisnik ne želi da dostavi svoju ličnu kartu (naravno, sa zaštićenim podacima ) otvori novi nalog pod stvarnim imenom i prezimenom. 
Na osnovu izloženog, odlučeno je kao u izreci mišljenja.
SAVJET AGENCIJE
Predsjednik, Muhamed Gjokaj
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