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C R N A   G O R A

AGENCIJA ZA ZAŠTITU LIČNIH PODATAKA

I SLOBODAN PRISTUP INFORMACIJAMA


Br.
Podgorica, 
NVU “LJEKARI” MEDICUS, NGO MD’s
n/r predsjednici, dr Ankici Ivanović
ljekari@gmail.com
Odlučujući po Zahtjevu, br. 06-11-5087-1/16 od 26.08.2016. godine, kojim od Agencije za zaštitu ličnih podataka i slobodan pristup informacijama NVU „Ljekari“ MEDICUS, NGO „MDs“ traži mišljenje da li Komisija za kontrolu kvaliteta rada zdravstvenih ustanova, koja je formirana od strane Ministarstva zdravlja, a u cilju unaprjeđenja zdravstvene zaštite, ima pravo uvida u medicinski karton pacijenta bez saglasnosti istog i na koji način pacijent može tražiti zaštitu od potencijalne zloupotrebe podataka iz njegovog medicinskog kartona, a do kojih se došlo zbog manjkavosti računarskog programa i sistema koji je u upotrebi u Crnoj Gori, Savjet Agencije je na sjednici održanoj 11.11.2016. godine donio sljedeće 

M I Š LJ E NJ E

Pravo uvida u medicinsku dokumentaciju, tj. podatke koji se odnose na zdravstveno stanje lica, od strane Komisije za kontrolu kvaliteta rada zdravstvenih ustanova, koje se vrši bez saglasnosti lica u skladu je sa Zakonom o zaštiti podataka o ličnosti, uz obavezno poštovanje načela srazmjernosti i svrsishodnosti obrade ličnih podataka.
Podaci iz medicinske dokumentacije korisniku ličnih podataka se mogu dostaviti u papirnoj ili elektronskoj formi uz primjenu mjera zaštite ličnih podataka propisanih članom 24 Zakona o zaštiti podataka o ličnosti.
O b r a z l o ž e nj e

Dana 26.08.2016. godine NVU „Ljekari“ MEDICUS, NGO „MDs“ obratio se Agenciji za zaštitu ličnih podataka i slobodan pristup informacijama Zahtjevom za davanje mišljenja u kojem se navodi: da je Ministarstvo zdravlja Crne Gore u cilju unaprjeđenja zdravstvene zaštite donijelo Pravilnik o formiranju komisija za kontrolu kvaliteta rada zdravstvenih ustanova, a koja po mišljenju podnosioca zahtjeva vrši neovlašćeno prikupljanje podataka iz medicinskih kartona pacijenata, na način što vrši uvid u kartone bez saglasnosti pacijenata, koji su vlasnici medicinskih kartona, a podaci u njima su jako povjerljivi; takođe, u zahtjevu se navodi i da računarski sistem koji je u upotrebi u Crnoj Gori ne štiti pacijentovu privatnost iz razloga što bilo koji ljekar ili medicinska sestra, na osnovu JMBG pacijenta, može pristupiti elektronskom kartonu pacijenta i saznati medicinsku istoriju istog, te se na ovaj način krše njegova prava.

Postupajući u skladu sa članom 50 tačka 3 Zakona o zaštiti podataka o ličnosti („Sl. List CG“, br. 79/08, 70/09 i 44/12) u kojem se navodi da Agencija daje mišljenja u vezi sa primjenom ovog zakona, a na osnovu predmetnog zahtjeva, Savjet Agencije je mišljenja da shodno Zakonu o zaštiti podataka o ličnosti, pravo uvida u medicinsku dokumentaciju, tj. podatke koji se odnose na zdravstveno stanje pacijenata može se ostvariti ukoliko je ispunjen neki od uslova iz člana 13 ovog Zakona, a navedeni podaci korisniku se mogu dostaviti u papirnoj ili elektronskoj formi uz primjenu mjera zaštite ličnih podataka propisanih članom 24 ovog Zakona.

Članom 43 Ustava Crne Gore (“Sl. list CG”, Br.1/07) se jemči zaštita podataka o ličnosti i izričito utvrđuje da je zabranjena upotreba podataka o ličnosti van namjene za koju su prikupljeni.

Lični podaci se moraju obrađivati na pošten i zakonit način i isti se ne mogu obrađivati u većem obimu nego što je potrebno da bi se postigla svrha obrade niti na način koji nije u skladu sa njihovom namjenom shodno članu 2 stav 2 Zakona o zaštiti podataka o ličnosti. 
Članom 4 Zakona o zaštiti podataka o ličnosti je propisano: da se zaštita ličnih podataka obezbjeđuje svakom licu bez obzira na državljanstvo, prebivalište, rasu, boju kože, pol, jezik, vjeru, političko i drugo uvjerenje, nacionalnost, socijalno porijeklo, imovno stanje, obrazovanje, društveni položaj ili drugo lično svojstvo.
Članom 10 ovog Zakona propisano je da se obrada ličnih podataka može vršiti ukoliko za to postoji pravni osnov u zakonu ili po prethodno dobijenoj saglasnosti lica čiji se lični podaci obrađuju, koja se može opozvati u svakom trenutku.

Podaci koji se odnose na zdravstveno stanje lica predstavljaju posebnu kategoriju ličnih podataka, tj. osjetljive podatke, a u smislu člana 9 stav 1 tačka 7 ovog Zakona posebne kategorije ličnih podataka su lični podaci koji se odnose na rasno ili etničko porijeklo, političko mišljenje, vjersko ili filozofsko uvjerenje, članstvo u sindikalnim organizacijama, kao i podaci koji se odnose na zdravstveno stanje ili seksualni život. Posebne kategorije ličnih podataka mogu se obrađivati samo ukoliko su ispunjeni uslovi predviđeni članom 13 Zakona o zaštiti podataka o ličnosti i posebno se označavaju i štite radi sprječavanja neovlašćenog pristupa navedenim podacima. 

Shodno članu 13 stav 1 tačke 3 i 4, posebne kategorije ličnih podataka mogu se obrađivati bez saglasnosti lica kad je obrada ličnih podataka neophodna radi otkrivanja, prevencije i dijagnostikovanja bolesti i liječenja lica, kao i radi upravljanja zdravstvenim službama, ako te podatke obrađuje zdravstveni radnik ili drugo lice koje ima obavezu čuvanja tajne, odnosno kad je to neophodno radi zaštite života ili drugih vitalnih interesa lica na koje se odnose lični podaci ili drugog lica, a to lice nije u mogućnosti da lično da saglasnost, kao i u drugim slučajevima propisanim zakonom.  

U smislu člana 17, ukoliko su ispunjeni uslovi iz čl. 10 i 13 ovog Zakona, rukovalac zbirke ličnih podataka mora trećoj strani, odnosno korisniku ličnih podataka, na njegov zahtjev, dati lične podatke koji su mu potrebni. 
Članom 9 stav 1 tačka 4 propisano je da je treća strana, odnosno korisnik ličnih podataka je svako fizičko ili pravno lice, državni organ, organ državne uprave, organ lokalne samouprave ili lokalne uprave i drugi subjekti koji vrše javna ovlašćenja, koji imaju pravo da obrađuju lične podatke, a nije lice čiji se lični podaci obrađuju, prvobitni rukovalac zbirke ličnih podataka, obrađivač ličnih podataka ili lice zaposleno kod rukovaoca zbirke ličnih podataka ili obrađivača ličnih podataka.
Vođenje medicinske dokumentacije i evidencije regulisano je Zakonom o zdravstvenoj zaštiti. Takođe, regulisana je i obrada od strane medicinskih radnika kao i način postupanja sa medicinskom dokumentacijom. Tako je članom 18 Zakona o zdravstvenoj zaštiti propisano da svaki građanin ima pravo na privatnost i povjerljivost svih podataka koji se odnose na njegovo zdravlje kao i pravo uvida u medicinsku dokumentaciju. 
Zdravstveni radnici dužni su da čuvaju, kao profesionalnu tajnu, sve što znaju o zdravstvenom stanju građanina. Na čuvanje profesionalne tajne obavezni su i drugi zaposleni u zdravstvu koji za nju saznaju u obavljanju svojih dužnosti, studenti i učenici škole zdravstvenog usmjerenja. Izuzetno, mogu biti oslobođeni čuvanja profesionalne tajne, ako za to imaju saglasnost lica o čijem se zdravstvenom stanju radi ili je to neophodno učiniti u javnom interesu ili u interesu drugog lica  i to ukoliko je potrebno radi otkrivanja ili suđenja za najteža krivična djela, ako bi ono bilo znatno usporeno ili onemogućeno bez otkrivanja podataka o zdravstvenom stanju građanina; zaštite javnog zdravlja i bezbjednosti; sprječavanja izlaganja drugog lica neposrednoj i ozbiljnoj opasnosti za njegov život ili zdravlje (član 24 Zakona o zdravstvenoj zaštiti). 

Imajući u vidu prednje navedeno, u slučaju kad su namjena ličnih podataka i način njihove obrade propisani zakonom, rukovalac zbirke ličnih podataka određuje se tim zakonom (član 6 Zakon o zaštiti podataka o ličnosti).

Obrada ličnih podataka mora biti srazmjerna odnosno ne smije biti u većem obimu nego što je potrebno da bi se postigla svrha obrade. Navedeno podrazumijeva da rukovalac (zdravstvene ustanove) korisniku može dostaviti samo obim podataka neophodan za ostvarivanje svojih nadležnosti, što je u skladu sa članom 13 stav 1 tačke 3 i 4 Zakona o zaštiti podataka o ličnosti. 

Zdravstvene ustanove i drugi subjekti koji obavljaju zdravstvenu djelatnost dužni su da stalno rade na unaprjeđenju kvaliteta zdravstvene zaštite kao i da preduzimaju aktivnosti na uspostavljanju sistema mjera za obezbjeđivanje kvaliteta zdravstvene zaštite. 

Odredbama člana 146 Zakona o zdravstvenoj zaštiti propisano je da monitoring i evaluaciju kvaliteta zdravstvene zaštite u zdravstvenim ustanovama i drugim subjektima koji obavljaju zdravstvenu djelatnost, vrši Komisija za kontrolu kvaliteta zdravstvene zaštite koja predlaže mjere za unaprjeđenje kvaliteta rada, daje mišljenja i predloge u vezi sa organizacijom rada i uslovima za razvoj zdravstvene djelatnosti i sprovodi druge mjere utvrđene statutom zdravstvene ustanove, a izvještaj podnosi direktoru ustanove i Ministarstvu zdravlja tromjesečno i godišnje. Provjera kvaliteta stručnog rada vrši se kao interna i eksterna provjera i podrazumijeva procjenu i mjerenje: 1) ispunjenosti propisanih uslova rada za pružanje zdravstvene zaštite; 2) primjene utvrđenih standarda kvaliteta; 3) smanjivanja neželjenih, nepotrebnih i neodgovarajućih procesa; 4) preduzetih mjera stručnog usavršavanja i kontinuirane edukacije zdravstvenih radnika i zdravstvenih saradnika (član 148). 
Takođe, ovim Zakonom je propisano da su članovi Komisije istaknuti zdravstveni radnici i zdravstveni saradnici, predstavnici nadležne komore i fakulteta zdravstvenog usmjerenja, te su shodno članu 151, zdravstvena ustanova, drugi subjekat koji obavlja zdravstvenu djelatnost, zdravstveni radnik, odnosno zdravstveni saradnik, dužni da Komisiji dostave sve podatke neophodne za sprovođenje redovne i vanredne eksterne provjere kvaliteta stručnog rada. Način, postupak i organizacija sprovođenja interne i eksterne provjere kvaliteta stručnog rada, mjere koje se mogu preduzimati za otklanjanje uočenih nedostataka, kao i druga pitanja od značaja propisuje Ministarstvo.

Dakle, u smislu člana 17 Zakona o zaštiti podataka o ličnosti ukoliko su ispunjeni uslovi iz člana 10 i 13 ovog zakona, zdravstvena ustanova kao rukovalac zbirke ličnih podataka - medicinske dokumentacije, dužna je trećoj strani, odnosno korisniku ličnih podataka dati lične podatke koji su mu potrebni. 
Takođe, imajući u vidu navode podnosioca zahtjeva da računarski sistem koji je u upotrebi, ne štiti pacijentovu privatnost iz razloga što bilo koji ljekar ili medicinska sestra na osnovu JMBG pacijenta može pristupiti elektronskom kartonu pacijenta, napominjemo da se medicinska dokumentacija pacijenata posebno označava i štiti radi neovlašćenog pristupa, a da je način označavanja i zaštite ovih podataka propisan kroz Pravilnik o načinu označavanja i zaštite posebne kategorije ličnih podataka ("Sl. list Crne Gore", br. 11/11 ), koji je zdravstvena ustanova dužna da sačini kao zakonsku obavezu predviđenu članom 13 stav 2 u smislu člana 24 Zakona o zaštiti podataka o ličnosti koji propisuje da je rukovalac zbirke ličnih podataka obavezan da obezbijedi tehničke, kadrovske i organizacione mjere zaštite ličnih podataka, radi zaštite od gubitka, uništenja, nedopuštenog pristupa, promjene, objavljivanja, kao i od zloupotrebe. Članom 24 takođe je propisano da mjere zaštite ličnih podataka moraju odgovarati prirodi i karakteru podataka koji se obrađuju, uzimajući u obzir najviši nivo tehnologije i troškove njihovog sprovođenja. Ako se obrada ličnih podataka vrši elektronskim putem, rukovalac zbirke ličnih podataka obavezan je da obezbijedi da se u informacionom sistemu automatski evidentiraju korisnici ličnih podataka, podaci koji su obrađivani, pravni osnov za korišćenje podataka, broj predmeta, vrijeme odjave i prijave sa sistema i po potrebi datum do kad podaci o korisniku nijesu dostupni licu čiji su podaci obrađivani.

Rukovalac zbirke ličnih podataka obavezan je da odredi koji zaposleni i kojim ličnim podacima imaju pristup, kao i kategorije podataka koje se mogu dati na korišćenje i pod kojim uslovima.

Rukovalac zbirke ličnih podataka dozvoljava pristup zbirkama ličnih podataka i vodi evidenciju o korisnicima ličnih podataka u skladu sa svojim aktom. 

Ukoliko je rukovalac ispunio sve obaveze precizirane članom 24 ovog Zakona, u tom slučaju ne postoji bojazan od neovlašćenog pristupa ličnim podacima.
Imajući u vidu navedeno, Savjet Agencije je mišljenja istaknutog u dispozitivu.
SAVJET AGENCIJE:
Predsjednik, Muhamed Gjokaj
Dostavljeno:    
- Podnosiocu zahtjeva                                                                                                      
-Odsjek za predmete i žalbe

- arhiva
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