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C R N A   G O R A

AGENCIJA ZA ZAŠTITU LIČNIH PODATAKA

I SLOBODAN PRISTUP INFORMACIJAMA


Br.06-29-2996-2/16
Podgorica, 01.06.2016.
MINISTARSTVO UNUTRAŠNJIH POSLOVA

n/r ministra, Gorana Danilovića
P O D G O R I C A

U cilju utvrđivanja usklađenosti Pravilnika o tehničkim i  organizacionim uslovima za preuzimanje zadržanih podataka (“Sl. list Crne Gore, br.054/15) sa Zakonom o zaštiti podataka o ličnosti,  Savjet Agencije na sjednici održanoj 01.06.2016. godine utvrdio sljedeće: 

M I Š LJ E NJ E

Pravilnik o tehničkim i  organizacionim uslovima za preuzimanje zadržanih podataka je potrebno  izmjeniti i dopuniti kako bi isti bio usaglašen sa Zakonom o zaštiti podataka o ličnosti 
O b r a z l o ž e nj e
Dana 04. aprila 2016 godine u Ministarstvu unutrašnjih poslova  održan je sastanak u vezi Pravilnika o tehničkim i  organizacionim uslovima za preuzimanje zadržanih podataka koji je na osnovu člana 181 stav 7 Zakona o elektronskim komunikacijama (“Sl. list Crne Gore, br.40/13, 056/13) donijelo ovo Ministarstvo,  koji stupa na snagu 16. septembra 2016.godine. Sastanak je održan sa predstavnicima crnogorskih operatora, Agencije za nacionalnu bezbijednost, Agencije za elektronske komunikacije i poštansku djelatnost i Agencije za zaštitu ličnih podataka, na kojem je donesen zaključak da ova Agencija  donese mišljenje o usklađenosti predmetnog Pravilnika sa Zakonom o zaštiti podataka o ličnosti.
Postupajući u skladu sa članom 50 tačka 3 Zakona o zaštiti podataka o ličnosti (Službeni list CG, br. 79/08, 70/09 i 44/12) u kojem se navodi da Agencija daje mišljenja u vezi sa primjenom ovog zakona, Savjet Agencije je  mišljenja da  je Pravilnik o tehničkim i  organizacionim uslovima za preuzimanje zadržanih podataka  potrebno  izmjeniti i dopuniti kako bi isti bio usaglašen sa Zakonom o zaštiti podataka o ličnosti.
Predmetnim Pravilnikom propisuju se neophodni tehnički i organizacioni uslovi koje je operator elektronskih komunikacija dužan da obezbijedi kako bi, za potrebe odbrane i nacionalne bezbjednosti, sprječavanja vršenja krivičnih djela, istrage, otkrivanja i krivičnog gonjenja počinilaca krivičnih djela i pružanja pomoći kod potrage i spašavanja ljudi, zaštite života i zdravlja ljudi i imovine, omogućio nadležnim državnim organima, odnosno organima državne uprave preuzimanje zadržanih podataka o saobraćaju i lokaciji, kao i odgovarajućih podataka potrebnih za identifikaciju i registraciju pretplatnika i dozvoljeno kašnjenje od prijema zahtjeva za dostavljanje tih podataka do njihovog prenosa nadležnom organu. 
Bliže kategorije podataka koje  se zadržavaju propisane  su Uredbom o kategorijama podataka o elektronskim komunikacijama koji se zadržavaju ("Službeni list Crne Gore", br. 052/14), kojom Uredbom  se utvrđuju kategorije podataka o elektronskim komunikacijama o saobraćaju i lokaciji koje zadržavaju operatori, koji pružaju javnu elektronsku komunikacionu uslugu ili daju na korišćenje javnu elektronsku komunikacionu mrežu ili javnu elektronsku komunikacionu infrastrukturu i povezanu opremu, kao i period zadržavanja tih podataka.
U članu 2  Pravilnika definisano je značenje izraza upotrebljenih u ovom Pravilniku. Savjet Agencije ukazuje da je  radi preciznog tumačenja značenja termina preuzimanje zadržanih  podatka potrebno navesti da  preuzimanje zadržanih podataka predstavlja dostavu zadržanih podataka smještenih na zasebnom sistemu  koji su generisani od strane ovlašćenog lica operatora i dostavljeni nadležnom organu po osnovu validnog zahtjeva. Validan zahtjev pretpostavlja postojanje pravnog osnova , o čemu će biti riječi u pasusu koji slijedi. Slijedom navedenog potrebno je nakon tačke 4  ovog člana Pravilnika dodati tačku 5 kojom bi se definisao izraz preuzimanje zadržanih podataka na prednje navedeni način. Na ovaj način bi se garantovala zakonom propisana povjerljivost elektronskih komunikacija (član 172 Zakona o elektronskim komunikacijama)od strane operatora kao rukovaoca zbirki ličnih podataka prilikom davanja na  korišćenje , koja  se,  izuzetno, može ograničiti u slučajevima i na način predviđenim zakonom. 
Članom 3 Pravilnika uređeni su tehnički uslovi koji omogućavaju preuzimanje podataka iz člana 1 ovog pravilnika na osnovu zahtjeva za preuzimanje zadržanih podataka o saobraćaju i lokaciji, kao i odgovarajućih podataka potrebnih za identifikaciju i registraciju pretplatnika. Tehnički uslov, između ostalog, podrazumijeva  dostavljanje traženih podataka samo nadležnom organu koji je podnio zahtjev za preuzimanje zadržanih podataka, nakon što je obostrana autentifikacija preko interfejsa potvrđena (stav 1 tačka 10 ovog člana Pravilnika). Savjet Agencije ističe da  (validan) zahtjev  za preuzimanje mora sadržati jasan i precizan poziv na pravni osnov. Pravni osnov za potrebe odbrane i nacionalne bezbjednosti, sprječavanja vršenja krivičnih djela, istrage, otkrivanja i krivičnog gonjenja počinilaca krivičnih djela predstavlja naredba sudije za istragu shodno čl. 257a st.1, 2 , 3 i 5 Zakonika o krivičnom postupku. U  slučajevima pružanja pomoći kod potrage i spašavanja ljudi, zaštite života i zdravlja ljudi i imovine pravni osnov  podrazumijava zahtjev policije kao nadležnog organa shodno članu 39 Zakona o unutrašnjim poslovima, u smislu člana 17 Zakona o zaštiti podataka o ličnosti. 
Član  5 Pravilnika sadrži odredbe koje se odnose na softversko rješenje  za prijem zahtjeva za preuzimanje podataka i softversko rješenje za dostavljanje tih podataka koje treba da omogući preuzimanje podataka pozivom WEB servisa, skladištenje zahtjeva za preuzimanje zadržanih podataka, dodjeljivanje jedinstvenog identifikatora, njegovu obradu i prosljeđivanje jedinstvenog identifikatora i obavještavanje nadležnog organa o prijemu zahtjeva za preuzimanje zadržanih podataka, preko WEB servisa. U stavu 5  ovog člana Pravilnika  propisano je  da ukoliko je nadležni organ uspješno preuzeo zadržane podatke o saobraćaju i lokaciji, kao i odgovarajuće podatake potrebne za identifikaciju i registraciju pretplatnika, operator je obavezan da fajl sa tim podacima obriše. Obaveza operatora da fajl sa traženim podacima briše nakon uspješnog preuzimanja zadržanih podataka  u suprotnosti je sa odredbama iz člana 183 stav 1 tačka 4 Zakona o elektronskim komunikacijama ("Službeni list Crne Gore", br. 040/13 i 056/13) i člana 19 stav 2 Zakona o zaštiti podataka o ličnosti.  Na osnovu  člana 183 stav 1 tačka 4 ZEK-a operator je dužan da zadržane podatke, osim podataka kojima je pristupljeno i koji su sačuvani, uništi na kraju propisanog perioda zadržavanja. Po osnovu člana 19 stav 1 i 2 Zakona o zaštiti podataka o ličnosti  rukovalac zbirke vodi evidenciju o trećim stranama, odnosno korisnicima ličnih podataka ličnim podacima koji su dati na korišćenje , namjeni za koju su dati, pravnom osnovu za korišćenje i davanje podataka na korišćenje i vremenu korišćenja, koju evidenciju vodi za period od 10 godina, nakon čega se podaci iz evidencije brišu. Dakle,zakonska obaveza  operatora je da  period zadržavanja fajla  sa  preuzetim podacima  od dana preuzimanja od strane nadležnog organa kao korisnika ličnih podataka, iznosi 10 godina nakon čega se isti briše. Ovo posebno zbog prava lica na zaštitu ličnih podataka,  koja se mogu ograničiti u obimu koji je nužan za ostvarivanje svrhe radi koje je ograničenje utvrđeno u skladu sa posebnim zakonom, u smislu člana 43 i 45 Zakona o zaštiti podataka o ličnosti,  kojom  prilikom se moraju sačuvati tragovi, odnosno dokazi o pristupu podacima prikupljenim na ovaj način, čime se  uspostavlja mogućnost efikasnog nadzora od strane ove Agencije. U tom smislu  potrebno je izvršiti  dopunu člana 5 stav 5  Pravilnika  na način  da se poslije riječi  “obriše”,  doda stav “ nakon 10 godina od dana preuzimanja.”
Prema članu 8 stav 1 tačka 2 Pravilnika  podaci koje se odnose na odredište komunikacije u softverskom rješenju za pristup internetu, elektronskoj pošti ili internet telefoniji  su : korisničko ime ili telefonski broj lica kome je namijenjen poziv preko internet telefonije; IP adresa; podaci o pretplatniku ili registrovanom korisniku kojem je namijenjena komunikacija (korisničko ime, lično ime fizičkog lica, odnosno naziv pravnog lica, naziv ulice ili naseljenog mjesta i kućni broj, opština prebivališta ili boravišta fizičkog lica, odnosno sjedište pravnog lica i jedinstveni matični broj fizičkog lica ukoliko operator posjeduje taj broj, odnosno poreski identifikacioni broj pravnog lica ). Savjet Agencije  ukazuje  da  zakonom propisana  obaveza operatora  za zadržavanje podataka  o lokaciji i saobraćaju, kao i relevantnih podataka potrebnih  za identifikaciju i registraciju pretplatnika- pravnih i fizičkih lica,  prema članu 181 stav 1 ZEK  predviđena je “u mjeri u kojoj su te podatke generisali ili obradili”, iz čega proizilazi da  operator nije dužan da zadrži podatke koje on nije proizveo niti obradio.  Shodno odredbi iz stava 3 ovog člana Zakona  obaveza  zadržavanja ne primjenjuje se na podatke koji otkrivaju sadržaj elektronske komunikacije. Slijedom navedenog jasno prostiče da  prednje navedene podatke  o odredištu komunikacije je  moguće dostaviti samo ukoliko je operater neposredni pružalac usluge internet telefonije. Ukoliko je operater samo posrednik u komunikaciji, npr (Viber ili Skype), telefonski broj ili korisničko ime lica kome je namijenjen poziv nemoguće je imati bez presretanja komunikacije.tj ulaženja u njen sadržaj.  Jednako važi i za elektronsku poštu (e-mail), ukoliko je operater direktni pružalac ove usluge na način da korisnik šalje i prima elektronsku poštu kroz e-mail servere operatera, onda operater ima podatke o izvorišnoj i odredišnoj e-mail adresi, odnosno korisničkom imenu i IP adresi.  Ako je operater posrednik u e-mail komunikaciji ove podatke nije moguće imati bez presretanja komunikacije.  Iz prednjeg proizilazi da u  softverskom rješenju za pristup internetu, elektronskoj pošti ili internet telefoniji treba da postoji  polje kojim će operater naznačiti da traženi podatak o  odredištu komunikacije tj. korisničkom imenu  ili telefonskom  broju lica kome je namijenjen poziv preko internet telefonije; IP adresi ;  podatke o pretplatniku ili registrovanom korisniku kojem je namijenjena komunikacija  nije moguće generisati/obraditi  sa pozivom na pravni osnov  (član 181 stav 3 ZEK). Predložena izmjena je od  suštinskog značaja  za ustavnu zaštitu podataka o ličnosti (član 43)  kojim je zabranjena je  i kažnjiva upotreba podataka o ličnosti izvan svrhe za koju su prikupljeni.
Član 10 Pravilnika propisuje da operator treba da obezbijedi format fajla sa kojeg će nadležni organ preuzimati podatke iz člana 1 ovog pravilnika vezane za dopune pri-paid usluge prema sljedećem rasporedu: MSISDN;datum i vrijeme dopune;iznos dopune; način izvršenja dopune; ID dopune; fizička lokacija terminala za dopunu; podaci iz člana 7 stav 1 tačka 7 ovog pravilnika. Savjet Agencije ukazuje da  dopuna pri –pejd usluge ne spada u  kategoriju zadržanih podataka iz člana 181  stav 1 Zakona o elektronskim komunikacijama,  čiji bliži normativni okvir je regulisan Uredbom o kategorijama podataka o elektronskim komunikacijama koji se zadržavaju (stav 2 ovog člana )Zakona. U tom smislu, odredba iz člana 2 stava 1 tačka 6 alineja 5  propisuje zadržavanje  podataka   potrebnih  za utvrđivanje komunikacione opreme korisnika ili opreme koja je korišćena u svrhu komunikacije  za mobilnu komunikaciju koji se   u slučaju prepaid usluga odnosi na  datum i vrijeme početka upotrebe usluge i lokacijske oznaka (ID ćelije) s koje je usluga aktivirana. Imajući u vidu da  dopuna pri- pejd usluge nije vezana  za registraciju  korisnika, niti  za početak aktivacije pri-pejd usluge korisnika, već omogućava korisnicima korišćenje usluge za koju su već registrovani, to ne postoji pravni osnov za obradu (zadržavanje) prednje navedenih  podataka   od strane operatora kao rukovaoca zbirke ličnih podataka  shodno  članu 10 stav 2 tačka 1 Zakona o zaštiti podataka o ličnosti, a u vezi člana 181  stav 1 Zakona o elektronskim komunikacijama. Iz navedenog proizilazi da  obim  zadržanih podataka iz člana 10 Pravilnika mora biti usaglašen na način kako je to propisano u članu 2 stava 1 tačka 6 alineja 5  Uredbe.

Organizacioni uslovi koje operator treba da obezbijedi za preuzimanje zadržanih podataka o saobraćaju i lokaciji, kao i odgovarajućih podataka potrebnih za identifikaciju i registraciju pretplatnika od strane nadležnih organa propisani su članom 13 Pravilnika. U stavu 1 tačka 4 ovog člana Pravilnika uređeno je da treća lica imaju pristup hardveru i softveru ili zadržanim podacima samo na osnovu pisanog odobrenja organa nadležnog za nacionalnu bezbjednost. Članom 183 Zakona o elektronskim komunikacijama   uređuje se  sigurnost zadržanih podataka, prema kojem je operator dužan da, između ostalog,  obezbijedi da: zadržani podaci budu istog kvaliteta i istog stepena sigurnosti i zaštite kao odgovarajući podaci na mreži ; odgovarajućim tehničkim i organizacionim mjerama da zadržani podaci budu zaštićeni od nezakonitog ili slučajnog uništavanja, slučajnog gubitka ili izmjene, neovlašćenog ili nezakonitog čuvanja, obrade, pristupa ili otkrivanja (stav 1  tačka 1 i 2 ovog člana) .  Kontrolu nad sprovođenjem mjera iz stava 1 ovog člana  vrši organ nadležan za zaštitu ličnih podataka (stav 2 ovog člana).  Imajući u vidu  explicitnu zakonsku normu  kojom je propisana nadležnost vršenja  kontrole sprovođenja mjera iz člana 183 Zakona o elektronskim komunikacijama od strane  Agencije za zaštitu ličnih podataka i slobodan pristup informacijama, bez pisanog odobrenja  Agencije za nacionalnu bezbijednost, kao i da nije propisana  zakonska norma  kojom se pristup hardveru i softveru ili zadržanim podacima  od strane trećih lica može ostvariti samo na osnovu pisanog odobrenja organa nadležnog za nacionalnu bezbjednost, to Savjet Agencije ukazuje da se Pravilnikom kao podzakonskim aktom ni na koji način ne  mogu derogirati decidna  zakonska ovlašćenja, izuzev ako posebnim zakonom nije drugčije propisano. U tom smislu potrebno je  izvršiti brisanje tačke 3 u dijelu “pisanog odobrenja organa nadležnog za nacionalnu bezbjednost” i nakon riječi “podacima” dodati stav “ na osnovu zakonskog ovlašćenja” ili “po osnovu sudske odluke”.
Na osnovu iznijetog odlučeno je kao u izreci mišljenja.
SAVJET AGENCIJE

Predsjednik,Muhamed Gjokaj 
.
Dostavljeno:
-Odsjeku za predmete i žalbe

-a/a
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