CRNA GORA

AGENCIJA ZA ZAŠTITU LIČNIH PODATAKA

I SLOBODAN PRISTUP INFORMACIJAMA

Br. 05-29-972-3/16
Podgorica,22.03.2016.
Na osnovu čl. 47 stav 2 i 71 stav 1 tačka 4 Zakona o zaštiti podataka o ličnosti ( „Sl. list CG“, br. 79/08, 70/09 i 44/12), Zapisnika o nadzoru br.7718/15 od 17.12.2015.godine i Zapisnika o dopunskom nadzoru br.05-29-972-1/16 od 24.02.2016.godine, Savjet Agencije za zaštitu ličnih podataka i slobodan pristup informacijama je na sjednici održanoj dana 10.03.2015.godine donio 
R J E Š E N J E
Zabranjuje se Ministarstvu unutrašnjih poslova Crne Gore da suprotno članu 17 Zakona o zaštiti podataka o ličnosti trećoj strani dostavlja na korišćenje lične podatake -fotografije iz zbirke Registar izdatih ličnih karata.

Ministarstvo unutrašnjih poslova Crne Gore je izvršilo povredu člana 17 Zakona o zaštiti podataka o ličnosti neovlašćenim davanjem ličnih podataka-fotografija iz zbirke Registar izdatih ličnih karata od strane službenika Uprave policije na korišćenje „Dnevnim novinama“ čiji je izdavač Novine d.o.o. koje su objavljene u štampanom izdanju od 29.10.2015.godine.
O b r a z l o ž e nj e

Dana 26.11.2015.godine Agenciji za zaštitu ličnih podataka i slobodan pristup informacijama upućen je Zahtjev za zaštitu prava br.03-7120/15 od strane advokata G.V. iz Podgorice koja zastupa sljedeća fizička lica: I.G., R.Ć., D.M., N.M., P.S. i I. M., vezano za objavljivanje ličnih podataka prednje navedenih lica  (ime, prezime i fotografija) u štampanom mediju “Dnevne novine” od 29.10.2015.godine. 

Pomenutim zahtjevom izražena je sumnja podnosioca da su povrijeđene odredbe Zakona o zaštiti podataka o ličnosti na način što su lični podaci gore navedenih lica od strane Ministarstva unutrašnjih poslova Crne Gore iz Registra izdatih ličnih karata neosnovano proslijeđeni “Dnevnim novinama” i objavljeni pod naslovom “Provjerava se više od 50 osoba”, te da osim navedenog naslova stoji i podnaslov “Ko je izazvao nerede 24.oktobra na protestima demokratskog fronta”. 
U skladu sa članom 50 stav 1 tačka 1 Zakona o zaštiti podataka o ličnosti, a postupajući po predmetnom zahtjevu, 08. i 14.12.2015.godine  izvršen je nadzor u Ministarstvu unutrašnjih poslova Crne Gore, kojom prilikom je utvrđeno sljedeće činjenično stanje: “Uvidom u podnesak 08 broj 050/15-65370 od 28.10.2015. godine Odjeljenja za zaštitu podataka o ličnosti i slobodan pristup informacijama MUP-a Crne Gore upućenog ministru Konjeviću konstatovano je da isti sadrži informaciju: da su u kontekstu  novinskog teksta “Ko je sve napadao i rušio 24.oktobra” objavljene  fotografije 17 lica koje su po mišljenju ovog Odjeljenja preuzete iz Registra izdatih ličnih karata, te da saglasno odredbi iz člana 26 Zakona o ličnoj karti, “zakonom utvrđeni poslovi nijesu uzimanje fotografija izdatih ličnih karata i dostavljanje novinarima radi objavljivanja”; da je potrebno da Služba za informacione tehnologije ispita ko je za pomenuta lica uzeo fotografije iz registra ličnih karata   kako bi se utvrdila  odgovornost ovlašćenih službenika jer je na ovaj način grubo prekršen Zakon o ličnoj karti i Zakon o zaštiti podataka o ličnosti. 

Dana 29.10.2015. godine od strane istog Odjeljenja pod br.050/15-65370/2  ministru je upućen podnesak - Dopuna informacije od 28.10.2015.godine na osnovu kojeg je uvidom konstatovano da je dana 29.10.2015.godine objavljen tekst pod naslovom “Provjerava se više od 50 osoba” i da su u njemu objavljene fotografije 14 lica koje su po mišljenju ovog Odjeljenja preuzete iz Registra izdatih ličnih karata.

S tim u vezi, je utvrđeno da je ministar unutrašnjih poslova podneskom br.050/15-65370/2 od 12.11. 2015. godine dostavljenom  direktoru Uprave policije zatražio od direktora Uprave policije da izda nalog Sektoru kriminalističke policije kako bi se u saradnji sa Službom za Informacione tehnologije utvrdilo koji su policijski službenici obrađivali podatke navedenih lica i fotografije dostavili štampanim medijima”.
Dana 14.12.2015. godine sproveden je postupak nadzora u MUP-u Crne Gore  u  Službi za IT, na osnovu kojeg je utvrđeno sljedeće činjenično stanje:

“Uvidom u Informacioni sistem Ministrarstva unutrašnjih poslova, uz prisustvo Načelnice IT sektora  konstatovano je da: Ministarstvo unutrašnjih poslova Crne Gore vodi  elektronsku Evidenciju izdatih ličnih karata; da je pravni osnov  vođenja predmetne evidencije regulisan  u članu 24 stav 1  Zakona o ličnim kartama  i Pravilnikom o sadržaju i načinu vodjenja evidencije o izdatim ličnim kartama (Sl.list CG br.40/08); da je donijeto Uputstvo o pristupu i kontroli pristupa sistemu od 19.01.2009.god. br.01-652., a sve u cilju obezbeđenja bezbjednosti obrade; da se automatski evidentiraju korisnici ličnih podataka, podaci koje se obrađuju, pravni osnov za korišćenje podataka, broj predmeta, vrijeme odjave i prijave sa sistema; da se sve aktivnosti korisnika loguju; da se autorizacija i autentifikacija za korišćenje aplikativnog rješenja vrši  na osnovu digitalnog sertifikata, kojim se potpisuje i zahtjev za dobijanje podataka; da tek nakon ovih procedura ovlašćeni službenik  ulazi  u sistem i ima pristup samo onoj kategoriji podataka koja je tražena zahtjevom. Uvidom u lične podatke iz elektronske Evidencije o izdatim ličnim kartama podnosioca zahtjeva I.G., R.Ć., D.M., N.M, P.S. i V.M  iz baze podataka Ministarstva, konstatovano je da su fotografije objavljene u “Dnevnim novinama” autentične, odnosno istovjetne sa fotografijama koje su pohranjene u Informacionom sistemu i da su službenici Uprave policije shodno zakonskim ovlašćenjima vršili uvid u fotografije navedenih lica, pozivajući se na  pravni osnov bezbijednost saobraćaja i Zakona o unutrašnjim poslovima.

Uvidom u Registar zbirki ličnih podataka koji vodi Agencija utvrđeno je da je zbirka Evidencija ličnih karata, dostavljena od strane Ministarstva unutrašnjih poslova Crne Gore na propisanom obrascu, saglasno čl.26 i 27 Zakona o zaštiti podataka o ličnosti; da se vrste ličnih podataka sadržanih u ovoj zbirci odnose na: ime i prezime, JMBG, datum i mjesto rođenja, pol, fotografija, broj lične karte, datum izdavanja, datum važenja, prezime i ime roditelja, državljanstvo, prebivalište, skenirani izvod iz registra vjenčanih, organ koji je izdao ličnu kartu, podatak sa kojih je prstiju uzet otisak, oznaka „ND“ ako lice nema prsta, takodje sadrži i posebnu kategoriju ličnih podataka, fotografiju, otisak dva prsta i potpis; da je kao Korisnik ličnih podataka navedeno sljedeće „samo zakonom ovlašćeni korisnici“; Ministarstvo saglasno čl.24 , a u smislu člana 26 stav 2 tačka 10  Zakona o zaštiti podataka o ličnosti donijelo je interna pravila obrade i zaštite ličnih podataka i to: Uputstva o sigurnosti računarskog sistema MUP-a br.01-652, Uputstva o načinu utvrđivanja potreba za nabavku i provjere nabavke računarske opreme i Uputstva o pristupu i kontroli pristupa sistemu, br.01-652, a sve u cilju obezbeđenja bezbjednosti obrade.“
Na osnovu utvrđenih činjenica, nakon izvršenog nadzora Zapisnikom o nadzoru br.7718/15 od 17.12.2015. godine konstatovano je sljedeće:
“Prema navedenom predmetu kontrole, koji je kontroloru  Agencije dana 27.11.2015. dostavljen u rad, izvršen je uvid u primjerak štampanog dnevnog lista „Dnevne novine“ od 29.10.2015.godine kojim je konstatovano da su objavljene fotografije, imena i prezimena, prednje navedenih lica i da su iste preuzete iz Evidencije o izdatim ličnim kartama, koju vodi Ministarstvo unutrašnjih poslova Crne Gore, kao rukovalac zbirke ličnih podataka. Evidencija o izdatim ličnim kartama predstavlja zbirku ličnih podataka u smislu člana 9 stav 1 tačka 3 Zakona o zaštiti podataka o ličnosti, te je rukovalac ličnih podataka  dužan  da shodno odredbi iz člana 4a stav 3 ovog Zakona  obezbjedi da se lični podaci koji su predmet obrade  obrađuju u skladu sa članom 2 i 3 ovog zakona.  Saglasno odredbama  iz člana 2 stavovi 1 i 2 Zakona, lični podaci se moraju obrađivati na pošten i zakonit način i isti se ne mogu obrađivati u većem obimu nego što je potrebno da bi se postigla svrha obrade niti na način koji nije u skladu sa njihovom namjenom.  Članom 4 Zakona propisano je  da se zaštita ličnih podataka obezbeđuje svakom licu bez obzira na državljanstvo, prebivalište, rasu boju kože, pol, jezik, vjeru, političko i drugo uvjerenje, nacinalnost, socijalno porijeklo, imovno stanje, obrazovanje, društveni položaj ili drugo lično svojstvo. Pravni uslov, odnosno zakonski osnov za prikupljanje i obradu ličnih podataka regulisan je članom 10  Zakona o zaštiti ličnih podataka, kojim je propisano da se lični podaci mogu obrađivati uz predhodno dobijenu saglasnost lica čiji se podaci obrađuju, koja se može opozvati u svakom trenutku i u slučajevima određenim zakonom, u svrhu izvršavanja zakonskih obveza rukovaca zbirke ličnih podataka, te u drugim taksativno navedenim slučajevima u predmetnom članu Zakona. Ukoliko su ispunjeni uslovi iz čl. 10 i 13 ovog zakona, rukovalac zbirke ličnih podataka mora trećoj strani, odnosno korisniku ličnih podataka, na njegov zahtjev, dati lične podatke koji su mu potrebni , koji  sadrži informacije o kategorijama ličnih podataka koji se traže, njihovoj namjeni, pravnom osnovu za korišćenje i davanje podataka na korišćenje, vremenu korišćenja i dovoljno podataka za identifikaciju lica čiji se podaci traže saglasno članu 17 stav 1 i 2 Zakona o zaštiti podataka o ličnosti.

Članom 26 Zakona o ličnoj karti propisano je da podatke iz evidencije, osim otisaka prstiju i potpisa, može koristiti Ministarstvo za izvršavanje poslova iz svog djelokruga rada i organ nadležan za poslove policije u izvršavanju zakonom utvrđenih poslova. U sprovedenom postupku je jasno i nedvosmisleno utvrđeno, imajući u vidu naprijed izloženo, da je N.N. lice iz Uprave policije, vršio obradu  predmetnih ličnih podataka iz Evidencije o izdatim ličnim kartama na nezakonit način i suprotno odredbama  iz člana 26 Zakona o ličnoj karti; člana 2 stav 2, čl. 10 stav 1 i čl.17 Zakona o zaštiti podataka o ličnosti, jer za dostavljanje fotografija, imena i prezimena I.G., R.Ć., D.M., N.M, P.S. i V.M  iz baze Informacionog sistema Ministarstva na dalju obradu i korišćenje štampanom mediju  “Dnevnim novinama”, koji je iste objavio  dana  29.10.2015.godine,  ne postoji  valjan pravni osnov niti zakonita svrha  za njihovo  korišćenje od strane medija.“
Postupajući po Zaključku sa 49 sjednice Savjeta Agencije održane od 31.12.2015.godine kojim je naloženo vršenje dopuskog nadzora po Zapisniku br.7718/15 u vidu kontrole log failova ulaska u evidenciju ličnih karata za period 27.09-28.10.2015.godine i za jedan mjesec po izboru tokom 2015. godine, kao i konstatovanje da li je MUP završio preduzete radnje u cilju utvrdjivanja odgovornosti lica koje je izvršilo zloupotrebu, dana 23.02.2016.godine izvršen je dopunski nadzor. 

Zapisnikom o dopunskom nadzoru br.05-29-972-1/16 od 24.02.2016.godine konstatovano je sljedeće činjenično stanje: 

“Uvidom u Informacioni sistem Ministrarstva unutrašnjih poslova, uz prisustvo Načelnice IT sektora provjerom log faila ulaska u evidenciju ličnih karata se konstatuje da su službenici Uprave policije shodno zakonskim ovlašćenjima vršili uvid u elektronsku Evidenciju izdatih ličnih karata: I.G., R.Ć., D.M., N.M, P.S. i V.M, u periodu od 27. septembra do 28 oktobra u prosjeku 13 puta, a pravni osnov za obradu je Zakon o unutrašnjim poslovima i Zakon o bezbjednosti saobraćaja na putevima.
Takodje je izvršen uvid u log fail za mjesec, maj 2015.godine i utvrđeno je da je za pojedina lica vršena obrada  u prosjeku 8 puta.

Ministarstvo unutrašnjih poslova je utvrdilo koji je službenik Uprave policije vršio nezakonitu obradu podataka za navedena lica i o tome obavijestilo Direktora Uprave policije, dana 19.01.2016.godine.”
Predmetni zapisnici su dostavljeni podnosiocu Zahtjeva za zaštitu prava i subjektu nadzora i na iste Agenciji nijesu podnijeti prigovori.
Nakon razmatranja spisa predmeta – navoda iz Zapisnika o nadzoru i Zapisnika o dopunskom nadzoru, Savjet je , shodno članu 47 Zakona o zaštiti podataka o ličnosti, odlučio kao u dispozitivu.  
Zakonom o zaštiti podatka o ličnosti u članu 2 stavovi 1 i 2 propisano je da se lični podaci moraju obrađivati na pošten i zakonit način i da se isti ne mogu obrađivati u većem obimu nego što je potrebno da bi se postigla svrha obrade niti na način koji nije u skladu sa njihovom namjenom.

Članom 17 predviđeno je da rukovalac zbirke ličnih podataka mora trećoj strani ,odnosno korisniku ličnih podataka, na njegov zahtjev dati lične podatke koji su mu potrebni ukoliko su ispunjeni uslovi iz čl. 10 i 13 Zakona o zaštiti podataka o ličnosti. 

U konkretnom slučaju, podaci iz Registra  izdatih ličnih karata –fotografije lica dati su na korišćenje, odnosno obradu,  „Dnevnim novinama“ čiji je izdavač Novine d.o.o. bez zakonskog osnova čime je Ministarstvo unutrašnjih poslova Crne Gore izvršilo povredu člana 17 Zakona o zaštiti podataka o ličnosti.
Na osnovu izloženog odlučeno je kao u izreci rješenja.

Pravna pouka: Protiv ovog Rješenja može se pokrenuti Upravni spor u roku od 30 dana od dana prijema.

SAVJET AGENCIJE:

Predsjednik,  Muhamed Gjokaj
1

