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C R N A   G O R A

AGENCIJA ZA ZAŠTITU LIČNIH PODATAKA

I SLOBODAN PRISTUP INFORMACIJAMA


Br. 02-125-6284- 5 /23
Datum: 20.03.2024.
AGENCIJA ZA NACIONALNU BEZBJEDNOST

n/r direktora, Borisa Milića
P O D G O R I C A

Agenciji za zaštitu ličnih podataka i slobodan pristup informacijama obratila se Agencija za nacionalnu bezbjednost, br.02-125-6284-2/23 od 21.02.2024. godine kojim traži davanje mišljenja na Predlog zakona o Agenciji za nacionalnu bezbjednost. S tim u vezi, postupajući u skladu sa čl.50 t.8 Zakona o zaštiti podataka o ličnosti ("Službeni list Crne Gore", br. 79/08, 70/09, 44/12 i 22/17), Savjet Agencije je na sjednici održanoj 20.03.2024.godine dao mišljenje kako slijedi.

Zakon o zaštiti podataka o ličnosti, izuzev odredaba o nadzoru, ne primjenjuje se na obradu ličnih podataka za potrebe odbrane i nacionalne bezbijednosti, ukoliko posebnim zakonom nije drukčije propisano (čl.8 st.1 Zakona).  
Dakle, materijalna  primjena ovog Zakona u dijelu  obrade i zaštite ličnih podataka ne odnosi se na obradu ličnih podataka u svrhu izvrašavanja poslova nacionalne bezbjednosti, izuzev, vršenja nadzora od strane Agencije u granicama svojih ovlašćenja. U tom duhu, a u cilju obezbjeđenja osnovnih ljudskih prava i sloboda u demokratskom društvu u kontekstu  zaštite, u širem smislu,  prava na privatnost i prava na zaštitu ličnih podataka,  Savjet Agencije smatra potrebnim da ukaže na sljedeće: 
Prilikom razmatranja Predloga Zakona, Savjet Agencije je pošao od usvojenih standarda od strane Evropskog suda za ljudska prava u vezi legitimnosti i legalnosti ograničenja  ostvarivanja  prava na privatnost i zaštitu ličnih podataka saglasno čl. 8 stav 2 Evropske Konvencije o ljudskim pravima i osnovnim slobodama. Sud je u više presuda istakao da svako miješanje javne vlasti u pravo pojedinca na poštovanje privatnog života i dopisivanja   mora biti propisano  zakonom, uz poštovanje  suštine tih prava, koja ograničenja su ,uz poštovanje načela proporcionalnosti, nužna i zaista odgovaraju ciljevima od opšteg interesa koje priznaje Unija ili potrebi zaštite prava i sloboda drugih lica. Ograničenja, u prvom redu, podrazumijevaju  da izvršavanje relevantnih diskrecijskih ovlašćenja javnih vlasti  radi prevladavajuće društvene potrebe kao što  su  u konkretnom slučaju poslovi nacionalne bezbjednosti  moraju  vršiti u takvom obimu i na način koji  bi  fizičkim  licima osigurao minimalni  nivo zaštite na koju imaju pravo u skladu s vladavinom prava u demokratskom društvu. 
Dakle, sa tog aspekta , zakonodavne mjere ne znače nužnost usklađenosti s domaćim pravom već se one odnose na kvalitetu tog prava koje mora uspostaviti  pravičnu ravnotežu između suprotstavljenih interesa pojedinca i zajednice kao cjeline.
Slijedom navedenog, predlogom zakona propisano je da  Agencija vrši poslove iz svoje nadležnosti na osnovu i u okviru Ustava i zakona (čl.3). Poslovi  Agencije u vezi  prikupljanja, evidentiranja, analiziranja, procjenjujivanja, korišćenja, razmjene, čuvanja i štićenja podataka o aktivnostima od značaja za nacionalnu bezbjednost  propisani su čl.8 Predloga zakona;  sredstva i metode prikupljanja podataka uređeni su čl.12-27 ovog Predloga. Tako je  članom 11 Predloga propisano  da  Agencija štiti tajnost podataka koji se odnose na ostvarivanje nadležnosti u skladu sa zakonom kojim se uređuje tajnost podataka.  Predlogom  Zakona u čl. 10 propisano je  da Agencija za nacionalnu bezbjednost prikuplja podatke o ličnosti i druge podatke u mjeri koja je neophodna za vršenje poslova iz nadležnosti Agencije; prikupljanje ličnih i drugih podataka  vrši se primjenom sredstava i metoda utvrđenih ovim zakonom, u skladu sa načelom srazmjernosti, u obimu i na način koji je neophodan za vršenje poslova iz nadležnosti Agencije. Prikupljanje, obrada, korišćenje, zaštita i  uništavanje podataka i dokumenata vrši se u skladu sa zakonom (čl.36 Predloga zakona).
Tajno prikupljanje podataka vrši se sredstvima i metodama navednim u čl. 15 st.1 Predloga zakona. Za razliku od važećeg Zakona koji propisuje rok od tri mjeseca za trajanje tajnog  nadzora, a koji može, iz opravdanih razloga, najviše trajati najduže 24 mjeseca, predlogom zakona predviđeno je da tajno prikupljanje podataka  shodno čl.22 st. 5 i 23 st.4  može da traje šest mjeseci i isti se može produžiti  po 6 mjeseci, tako da taj nadzor, odnosno pregled može trajati najduže 24 mjeseca. Budući da je srazmjernost sastavni deo uslova neophodnosti i polja slobodne procjene, Savjet Agencije smatra da  je postojeći rok od tri mjeseca za određivanje mjera tajnog nadzora koji se iz opravdanih razloga može produžiti najduže do 24 mjeseca, primjeren ostvarenju legitimnog cilja , naročito u pogledu primjerenosti i srazmjerenosti  ograničenja  prava na privatnost većeg broja  lica  na koja se mjera ne odnosi a koja mogu  biti obuhvaćena takvom mjerom. 
Tajni nadzor nad elektronskim komunikacijama i poštanskim pošiljkama, u zavisnosti od vrste podataka koji se pribavljaju, razrađen je u odnosu na: sadržaj komunikacije, podatake o saobraćaju  i neuspješnom uspostavljanju komunikacija, podatke o lokaciji koja se odnose na korisnika i  međunarodne telekomunikacione veze, sadržaj  i vrstu poštanske pošiljke/usluge. U tom smislu, posebnu pažnju zahtijeva čl.23 Predloga koji uređuje ovlašćenje direktora da pisanim aktom  odobri  primjenu tajnog prikupljanja podataka kojim se vrši nadzor  nad elektronskim komunikacijama i poštanskim pošiljkama koji se odnosi na podatke o elektronskoj komunikaciji korisnika, koji sadrže podatke o saobraćaju i lokacijama, podatke o neuspješnom uspostavljanju elektronske komunikacije, kao i međunarodne telekomunikacione veze (čl.15 st.1 t.4 podt. b i c Predloga zakona). Prema predlogu Zakona direktor odobrava ovaj vid nadzora ako podatke nije moguće pribaviti na  drugi način, koji osim navedenog, uključuje i tajno korišćenje metoda i sredstava koja se odnose na saradnju sa crnogorskim državljanima i strancima, praćenjem, osmatranjem i elektronskom pretragom na javnom mjestu, uz korišćenje tehničkih sredstava za dokumentovanje, kupovinom podataka, dokumenata i predmeta ili bi prikupljanje podataka na taj način zahtijevalo nesrazmjerni rizik ili ugrožavanje života i zdravlja ljudi. Produženje nadzora, takođe, odobrava direktor Agencije, obrazloženim pisanim aktom (ovlašćenje dato i u važećem zakonu  i ovom predlogu) , koji akti  sadrže podatke o: licu na koje se nadzor odnosi; osnovanosti razloga za njegovu primjenu; načinu primjene; obimu i trajanju; elektronskom komunikacionom sredstvu, i/ili poštanskoj pošiljci, odnosno usluzi i okolnostima koje nalažu potrebu primjene ovog oblika prikupljanja podataka.  Međutim, valja istaći da važećim Zakonom direktor Agencije pisanim aktom odobrava tajni nadzor, kao i produženje istog, prilikom prikupljanja  podataka  o lokaciji u elektronskoj komunikaciji koja se odnosi na korisnika. Iako se podaci o saobraćaju i lokaciji ne odnose na sadržaj komunikacije, u kojim slučajevima se podrazumijeva prethodna  sudska kontrola od strane predsjednika Vrhovnog suda, tj Vijeća sudija Vrhovnog suda Crne Gore, predlogom zakona kojim se proširuje  diskreciono ovlašćenje direktora Agencije da odobrava tajni nadzor za prikupljanje podataka  o lokaciji i saobraćaju,  kao i međunarodne telekomunikacione veze  potpada pod pojam  komunikacije (Malone protiv Ujedinjenog Kraljevstva, presuda od 2. avgusta 1984.godine; Kopland protiv Ujedinjenog Kraljevstva, presuda od 3. aprila 2007.godine) koja mjera, prema praksi Suda, mora da podliježe kontroli suda ili nezavisnog tijela, odnosno mora biti provjerljiva kako bi bila u skladu sa vladavinom prava u demokratskom društvu. S tim u vezi,  potrebno je ukazati na presudu Evropskog suda pravde (Veliko Vijeće) La Quadrature du Net i drugi (C-520/18 (spojeni predmeti C- 511/18, C 512/18 e C-520/18) od 6.novembra 2020.godine. Presuda je donijeta, između ostalog,  u vezi sporova o primjeni tehnika prikupljanja podataka u pogledu nacionalne bezbjednosti kojom je Sud zauzeo  stav da  nisu protivne zakonske mjere koje omogućuju, radi zaštite nacionalne bezbjednosti, korišćenje naloga operaterima elektronskih komunikacijskih usluga da opšte i neselektivno zadržavaju podatke o saobraćaju i lokaciji, u situacijama u kojima je dotična država članica suočena s ozbiljnom prijetnjom nacionalnoj bezbjednosti koja se pokazala stvarnom i trenutačnom ili predvidljivom, ako odluka kojom je predviđen takav nalog može biti predmet djelotvornog nadzora od strane suda ili nezavisnog  upravnog tijela čija odluka ima obavezujući karakter, a kojom se nastoji provjeriti postoji li jedna od tih situacija i poštuju li se uslovi i garancije koji se moraju predvidjeti, i ako se navedeni nalog može izdati samo za razdoblje koje je vremenski ograničeno na ono što je strogo nužno, ali se može produžiti u slučaju postojanosti te opasnosti. Provjerljivost takve mjere u ovom kontekstu nije prethodna, a što se zahtijeva , shodno praksi Suda, prije pristupa nadležnih organa  u okviru postupaka sprječavanja, otkrivanja ili gonjenja krivičnih djela odnosno prijetnji javnoj bezbjednosti. U tom smislu  Zakonom o zaštiti podataka o ličnosti, osim sudske nadležnosti, predviđa se zakonski mehanizam  kontrole postupanja direktora Agencije u dijelu vršenja nadzora od strane Agencije  kao nezavisnog nadzornog organa čija odluka ima obavezujući karakter, kako bi se osiguralo  da se mjere tajnog nadzora ne nalažu nasumično, nepravilno ili bez dužnog i odgovarajućeg razmatranja.
Vezano za odredbe koje se odnose na evidentiranje,korišćenje i čuvanje podataka (poglavlje 7. Predloga Zakona, čl.35-36) Savjet Agencije  ukazuje  da je važećim zakonom (čl.16), u skladu sa načelom srazmjernosti  vršenja poslova nacionalne bezbjednosti, propisano da registri i zbirke podataka ne mogu sadržati podatke o ličnosti čije prikupljanje nije u nadležnosti Agencije, odnosno podatke i dokumenta koji se ne odnose na svrhu radi koje su podaci prikupljeni, te  da ukoliko Agencija dođe u posjed ovih podataka dužna je da ih neodložno uništi kojom prilikom se sačinjava zapisnik koji potpisuju članovi komisije koji prisustvuju uništavanju podataka i dokumenata.  Na navedeni  način se  nakon uvida predsjednika Vrhovnog suda, odnosno Vijeća sudija Vrhovnog suda uništavaju  podaci i dokumenta koji su nastali primjenom nadzora nad elektronskim komunikacijama i poštanskim pošiljkama i nadzora unutrašnjosti objekata, zatvorenih prostora i predmeta koji se ne odnose na svrhu radi koje su podaci prikupljeni;  zapisnik o uništavanju podataka i dokumenata dostavlja na upoznavanje predsjedniku Vrhovnog suda, odnosno Vijeću sudija Vrhovnog suda. Predlogom zakona nije uređena prednje navedena obaveza postupanja Agencije, osim u dijelu dostavljanja zapisnika o uništavanju podataka i dokumenata u slučajevima iz čl.21 st.7 i 8 Predloga zakona kada se u roku od 48 časova ne odobri primjena tajnog nadzora sadržaja elektronske komunikacije i sadržaja poštanske pošiljke. Bitno je istaći da, u skladu sa načelom zakonitosti i srazmjernosti vršenja poslova nacionalne bezbjednosti odnosno poštovanja standarda  “neophodno i nužno u demokratskom društvu”, mora  postojati  zakonodavna mjera da se podaci dobijeni, naročito, tajnim  prikupljanjem podataka koji nisu primenljivi  ili se ne odnose na razloge zbog kojih je isti naložen odmah ili u kratkom  roku uništavaju. 
Predlogom zakona u 29 uređeno je da je ovlašćeni službenik Agencije dužan  da se, u vezi okolnosti vršenja poslova iz nadležnosti Agencije, podvrgne poligrafskom testiranju, dok je u čl.44 ovog Predloga  predviđeno  da se  postojanje bezbjednosnog rizika za zasnivanje radnog odnosa u Agenciji utvrđuje  bezbjednosnom provjerom, koja uključuje i obavezu poligrafskog testiranja koju  vrši Agencija, uz prethodnu saglasnost kandidata za zasnivanje radnog odnosa. Mišljenje Savjeta Agencije je da prilikom utvrđivanja bezbjednosnog rizika kod zasnivanja radnog odnosa ne bi trebalo koristiti poligrafsko testiranje, jer u tom kontekstu , nije nužna i neophodna mjera u demokratskom društvu,  iz više razloga, i to:

1. zaštite privatnosti, jer obrada podataka korišćenjem poligrafa predstavlja nesrazmjerno invanzivnu mjeru, koja je suprotno načelima srazmjernosti i transparentnosti obrade ličnih podataka, kojom prilikom se ne može odrediti ni obim niti vrsta ličnih podataka koje se prikupljaju, naročito imajući u vidu da se može vršiti prikupljanje naročito osjetljivih informacija iz ličnog i porodičnog života,  čime ne ispunjava kriterijume predvidljivosti i preciznosti  kako bi zakon u smislu njegovog kvaliteta bio u skladu sa vladavinom prava u demokratskom društvu;
2. etičkog  principa jer se poligrafsko testiranje može smatrati neetičkim imajući u vidu da se zasniva na pretpostavci da fiziološki odgovori otkrivaju „istinu“ što može dovesti do pogrešnih (samo)optužbi i zloupotreba prilikom daljeg korišćenja rezultata jer se na taj način može stvoriti lažna percepcija o profilu ispitanika;

3. nepouzdanosti jer rezultati mogu biti subjektivni ili podložni manipulaciji što dovodi do sumnji u validnost ove metode kao pouzdanog sredstva za utvrđivanje istine i rezulati takvog ispitivanja ne mogu  služiti kao dokaz. 
Zbog svega navedenog, Savjet Agencije  ocjenjuje da  ovo sredstvo prikupljanja  podataka za potrebe ocjenjivanja postojanja bezbjednosnog rizika u postupku  zasnivanja radnog odnosa predstavlja neprimjerenu i nesrazmjernu  mjeru u demokratskom društvu. S druge strane, daje se sugestija  da se  dodatno pojačaju druge metode  za procjenu kredibilnosti kandidata koje uključuju  temeljnu istragu pozadine, intervjue, procjenu profesionalne sposobnosti  i tsl. 
Nadalje, po mišljenju Savjeta Agencije jednako je problematična odredba iz član 29 Predloga Zakona imajući u vidu uporednu praksu da je dobrovoljni pristanak od strane  ovlašćenog službenika Agencije neophodan za poligrafsko ispitivanje. U tom kontekstu odbijanje  davanja saglasnosti za poligrafsko testiranje ne može predstavljati povredu službene dužnosti. Osim toga zakonska mjera kojom  se propisuje  podvrgavanje poligrafskom ispitivanju na okolnosti vršenja poslova iz nadležnosti Agencije u kontinuitetu i bez jasnog povoda za njegovu primjenu   predstavlja nesrazmjernu invanzivnu  mjeru. Takođe, kako bi zakon u smislu njegovog kvaliteta  ispunio kriterijume predvidljivosti i preciznosti  ovim Predlogom zakona nije propisano  efikasno sredstvo u pogledu zaštite od (zloupotrebe) primjene poligrafskog ispitivanja .
Imajući u vidu prednje navedeno Savjet Agencije je dao svoje komentare i sugestije  na Predlog zakona o Agenciji za nacionalnu bezbjednost sa posebnim osvrtom u dijelu korišćenja poligrafa koji bi trebao biti izuzet iz zakona.
PREDSJEDNIK SAVJETA

mr Željko Rutović
Dostavljeno:
· Agenciji za nacionalnu bezbjednost

· Odsjek za nadzor

· a/a
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