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C R N A   G O R A

AGENCIJA ZA ZAŠTITU LIČNIH PODATAKA

I SLOBODAN PRISTUP INFORMACIJAMA


Br.06-29-2840-1/16
Podgorica, 25.05.2016.
Na osnovu  člana 50 stav 1 tačka 7 Zakona o zaštiti podataka o ličnosti („Sl.list CG”, br. 79/08,70/09 i 44/12), razmatrajući  Zapisnike o nadzoru kod mobilnih operatora Crnogorski Telekom A.D., Telenor d.o.o. i M.tel d.o.o. a u vezi sa naredbama sudija za istrage za dostavljanje zadržanih podataka iz telekomunikacionog saobraćaja, Savjet  Agencije  je na 18. sjednici održanoj  10.05.2016. godine donio  sljedeću:

P R E P O R U K U
Izuzimanje zadržanih podataka iz telekomunikacionog saobraćaja na osnovu naredbe sudije za istrage a po zahtjevu koji se odnosi na podatke za teritoriju cijele Crne Gore ili pojedine opštine ne odgovara načelu srazmjernosti i svrsishodnosti i suprotno je pravnom poretku Crne Gore a samim tim i neetički i nezakonito.

Savjet Agencije preporučuje preispitivanje ovakvog postupanja kako bi se na utemeljen pravno-sistemski način garantovalo ostvarenje ljudskih prava.

O b r a z l o ž e nj e 
Savjet Agencije za zaštitu ličnih podataka i slobodan pristup informacijama, nakon što je obaviješten da mobilni operatori dobijaju naredbe od strane sudija za istrage za dostavljanje zadržanih podataka iz telekomunikacionog saobraćaja za teritoriju čitave Crne Gore ili pojedinih opština, na 11.sjednici održanoj 17.03.2016.godine donio je Zaključak da se izvrši nadzor kod mobilnih operatora i utvrdi činjenično stanje.
S tim u vezi, na osnovu člana 50 Zakona o zaštiti podataka o ličnosti kontrolori Agencije su izvršili nadzor kod sva tri operatora. Dana 28.03.2016 godine izvršen je nadzor kod Telenora d.o.o. Podgorica o čemu je sačinjen Zapisnik br.01-50-1433-6/18 od 06.04.2016.godine. Dana 29.03.2016.godine izvršen je nadzor kod M.tel d.o.o. Podgorica o čemu je sačinjen Zapisnik br.01-50-1433-5/16 od 06.04.2016.godine. Dana 01.04.2016.godine izvršen je nadzor kod Crnogorskog Telekoma A.D. Podgorica o čemu je sačinjen Zapisnik br.01-50-1433-4/16 od 06.04.2016.godine.

Predmetnim zapisnicima je utvrđeno sljedeće činjenično stanje: 
 Kod operatora Telenor d.o.o. u  2015 godini, utvrđeno je da postoji ukupno 9 naloga za izuzimanje listinga telefonskog saobraćaja za cijelu Crnu Goru i to: u mjesecu januaru dva naloga za period od 3 sata i drugi za nekoliko sati u tri dana; za mjesec februar jedan nalog za period od 3 sata; u mjesecu junu dva naloga za 26 dana i za period 2 dana; u mjesecu avgustu dva naloga: jedan za period od 54  dana, a drugi za 1h:30m; u mjesecu septembru jedan nalog za perid od 11 dana; u mjesecu oktobru jedan nalog za period od deset dana i u mjesecu novembru jedan nalog za period od tri dana (po određenim časovima od 20h do 24h, od 00h do 04h i od 16h do 24h). Takodje je utvrdjeno da postoje 18 sudskih naloga za izuzimanje listinga baznog saobraćaja za opštine: Podgorica, Nikšić, Bijelo Polje, Budva, Tivat, Kotor, Herceg Novi, Bar, Rožaje, Berane, Cetinje za 2015. godinu.

U prvom kvartalu 2016 godine  Telenor d.o.o. je dobio ukupno četri naloga za izuzimanje listing baznog saobraćaja za cijelu Crnu Goru i to: jedan nalog za dva dana, jedan nalog za jedan dan, jedan nalog za pet dana, jedan nalog za četri sata i po istom predmetu traženo je mjesec dana za opštine Herceg Novi, Tivat i Kotor.

Kod operatora M.tel d.o.o. u 2015 godini, utvrđeno je da postoji ukupno 12 naloga za izuzimanje listinga baznog saobraćaja za cijelu Crnu Goru i to: u mjesecu januaru tri naloga za  period od 3 sata  do 9 sati; za mjesec mart jedan nalog za period od 12 sati; u mjesecu aprilu jedan nalog za period od 10 dana; u mjesecu maju jedan nalog za period od 2 dana; u mjesecu junu jedan nalog za period od 24 sata; u mjesecu julu postoji jedan nalog za period od 30 dana; u mjesecu avgustu jedan nalogu za period od 18 dana; u mjesecu septembru jedan nalog za perid od 24 sata; u mjesecu oktobru jedan nalog za period od devet dana i u mjesecu novembru jedan nalog za period od tri dana (po određenim časovima od 20h do 24h, od 00h do 04h i od 16h do 24h). Takodje je utvrdjeno da postoje 18 sudskih naloga za izuzimanje listinga baznog saobraćaja za opštine Podgorica, Nikšić, Bijelo Polje, Budva, Tivat, Kotor, Herceg Novi, Bar, Rožaje, Berane, Cetinje za 2015. godinu.

U prvom kvartalu 2016 godine  M.tel d.o.o. je dobio ukupno su četiri naloga za  izuzimanje listinga baznog saobraćaja za cijelu Crnu Goru i to dva naloga za period od 4 sata do jednog dana u oktobru mjesecu i jedan nalog za decembar za period od jednog dana. Traženi podaci odnose se na 2015. godinu, i jedan nalog za februar mjesec 2016. godine u trajanju od 5 dana. Takodje je utvrđeno da postoji 8 naloga za zadržane podatke za opštine: Rožaje, Bijelo Polje, Kotor, Tivat, Herceg Novi i Podgoricu za 2016. godinu. 

Kod operatora Crnogorski Telekom a.d. u 2015 godini, utvrdjeno je da postoji ukupno 13 naloga za izuzimanje listinga baznog saobraćaja za cijelu Crnu Goru i to: u mjesecu januaru tri naloga za  period u rasponu  od 3  do 9 sati; za mjesec mart jedan nalog u za period od 12 sati; u mjesecu aprilu jedan nalog za period od 10 dana; u mjesecu maju jedan nalog  za 2 dana; u mjesecu junu jedan nalog za period od 24 sata; u mjesecu julu postoje dva naloga i to  za period od jednog dana i period od  30 dana; u mjesecu avgustu jedan nalogu za period od 18 dana; u mjesecu septembru jedan nalog za perid od 24 sata; u mjesecu oktobru jedan nalog za devet dana i u mjesecu novembru jedan nalog za period od tri dana (po određenim časovima od 20h do 24h, od 00h do 04h i od 16h do 24h).Takodje je utvrdjeno da postoje 18 sudskih naloga za izuzimanje listinga baznog saobraćaja za opštine: Podgorica, Nikšić, Bijelo Polje, Budva, Tivat, Kotor, Herceg Novi, Bar, Rožaje, Berane, Cetinje za 2015. godinu.

U prvom kvartalu 2016 godine  Crnogorski Telekom je dobio ukupno su četiri naloga za  izuzimanje listing baznog saobraćaja za cijelu Crnu Goru i to dva naloga za period od 4 sata do jednog dana u oktobru mjesecu i  jedan nalog za decembar za period od jednog dana. Traženi podaci odnose se na 2015. godinu, i jedan nalog za februar mjesec 2016. godine u trajanju od 5 dana. Takodje je utvrđeno da postoji 8 naloga za  zadržane podatke za opštine: Rožaje, Bijelo Polje, Kotor, Tivat, Herceg Novi i Podgoricu za 2016. godinu. 

Na osnovu Zapisnika o nadzoru kod mobilnih operatora je utvrđeno da postoje primjeri  da u slučajevima izvršenja krivičnih djela obrada ličnih podataka  o zadržanim podacima iz telekomunikacionog saobraćaja na osnovu naredbe sudije za istrage se vrši suprotno načelu srazmjernosti i svrsishodnosti.

Zahtjevi prema sudiji za istrage o korišćenju ličnih podataka iz telekomunikacionog saobraćaja  shodno Zakoniku o krivičnom postupku, a i međunarodnim dokumentima moraju biti obrazloženi i precizni. Na sudiji je da donese odluku, uz vođenje računa o obimu podataka koji se traži od mobilnih operatora , shodno  načelu svrsishodnosti i srazmjenosti. Naredbe sudije za istragu o pretresanju podataka svih učesnika u telekomunikacionom saobraćaju sa određenog prostora , bilo naselje ili teritorija čitave države, ne odgovaraju stvarnim potrebama i u suprotnosti su sa domaćim i međunarodnim pravom. Naredbi sudije za istrage prethodi zahtjev za pretresanje telekomunikacionog sobraćaja i isti mora sadržati podatke koji su mu potrebni  i o kojem broju lica. Ako se takvim zahtjevom traže podaci o svim građanima sa određene teritorije , pa čak i države , istražni sudija o tome mora voditi računa  i takve zahtjeve vraćati na dodatno preciziranje cijeneći član 257 a Zakonika o krivičnom postupku kojim je propisano sljedeće: „Ako postoje osnovi sumnje da je registrovani vlasnik ili korisnik telekomunikacijskog sredstva izvršio, vrši ili se priprema za vršenje krivičnih djela za koja se goni po službenoj dužnosti, na osnovu naredbe sudije za istragu, a radi otkrivanja učinioca i prikupljanja dokaza ili radi lociranja ili identifikacije lica i traganja za licem koje se nalazi u bjekstvu ili lica za kojim je raspisana međunarodna potjernica, policija može:

   1) od operatera komunikacijskih usluga zatražiti provjeru istovjetnosti, trajanja i učestalosti komunikacije sa određenim elektronskim komunikacijskim adresama, utvrđivanje mjesta na kojima se nalaze lica koja uspostavljaju elektronsku komunikaciju, kao i identifikacijske oznake uređaja;

   2) tehničkim uređajem izvršiti identifikaciju internacionalnog identifikacionog broja korisnika (IMSI broj) i internacionalnog identifikacionog broja mobilnog uređaja (IMEI broj) i lociranje telefona i drugih sredstava za elektronsku komunikaciju.

(2) Policija može na osnovu naredbe sudije za istragu:

   1) zatražiti od operatera komunikacijskih usluga provjeru iz stava 1 tačka 1 ovog člana i za lica koja su povezana sa vlasnikom ili korisnikom telekomunikacijskog sredstva;

   2) izvršiti identifikaciju i lociranje iz stava 1 tačka 2 ovog člana i za lica koja su povezana sa vlasnikom ili korisnikom telekomunikacijskog sredstva.

(3) Uz naredbu iz stava 1 tačka 1 i stava 2 tačka 1 ovog člana, sudija za istragu će izdati poseban nalog u kojem će navesti samo telefonski broj, e-mail adresu ili internacionalni identifikacioni broj korisnika (IMSI broj), internacionalni identifikacioni broj mobilnog uređaja (IMEI broj) i adresu internet protokola (IP adresa) lica u odnosu na koje se prikupljaju podaci o elektronskom komunikacijskom saobraćaju.

(4) Naredbu iz st. 1 i 2 ovog člana, sudija za istragu donosi na predlog državnog tužioca, u roku od četiri časa.

(5) Izuzetno, ako se pisana naredba ne može izdati na vrijeme, a postoji opasnost od odlaganja, preduzimanje mjere iz st. 1 i 2 ovog člana može započeti na osnovu usmene naredbe sudije za istragu. U tom slučaju pisana naredba mora da bude pribavljena u roku od 24 časa od izdavanja usmene naredbe.”

Ne postoji ratio legis koji bi mogao opravdati naredbe sudije za istrage kojima se  u neograničenom obimu ulazi u privatnost svih građana Crne Gore, kao i stranih državljana koji su boravili u  našoj državi u određenom vremenskom intervalu, odnosno koristili usluge mobilnih operatora, a da se pritom  ta lica ne nalaze, čak ni posredno, u situaciji koja može dovesti do krivičnog gonjenja.  Cijenimo da se sudija za istragu ,  treba rukovoditi ustavnom proklamacijom da je svako obavezan da poštuje prava i slobode drugih i da svi  imaju pravo na jednaku zaštitu ličnih prava. Pri tom, primjenom  ustavne i zakonske nadležnosti  sudija mora voditi računa o pravičnosti vođenja krivičnog postupka  kako isti ne bi rezultirao povredama prava i sloboda građana u smislu člana 17 stav 2 ZKP, odnosno saglasno  sa principima i standardima u potvrđenim međunarodnim ugovorima o ljudskim pravima  i osnovnim slobodama.  Otkrivanje krivičnih djela , kao i gonjenje njihovih  izvršilaca, ali i sprečavanje da do istih ne dođe je legitiman i opštedruštveno opravdan cilj, ali pod uslovom da se do njega ne dolazi kršenjem osnovnih prava i sloboda lica koja ne samo da nisu u sukobu sa zakonom, već svojim radom i djelovanjem ničim nisu dovela u pitanje ostvarivanje istog. Masovno korišćenje podataka učesnika  telekomunikacionog saobraćaja  vodi u kršenje zakona i stvara mogućnost za zloupotrebe koje se samo mogu naslućivati.  Ovo posebno iz razloga jer zadržani podaci naročito omogućavaju saznanje s kojom osobom je pretplatnik ili registrovani  korisnik komunicirao i kojim sredstvom, kao i utvrđivanje vremena komunikacije te mjesta s kojeg se ona odvijala. Nadalje, oni omogućavaju uvid u učestalost komunikacija pretplatnika ili registrovanog  korisnika s određenim osobama tokom traženog razdoblja. Ti podaci, uzeti zajedno, mogu omogućiti donošenje vrlo preciznih zaključaka o privatnom životu osoba čiji su podaci zadržani, kao što su svakodnevne navike, mjesta trajnih ili privremenih boravaka, dnevna ili druga kretanja, obavljane aktivnosti, društveni odnosi i sredine koje su te osobe posjećivale. Posebno je pitanje šta se dešava sa podacima prikupljenim na ovaj način, ako se protiv tako velikog broja , a često se radi i o stotinama hiljada korisnika telekomunikacionog saobraćaja ne pokrene krivični postupak jer je to ,po prirodi stvari, pravno i faktički nemoguće. U ovakvim situacijama, a u slučaju  da se protiv lica čiji su podaci obrađeni ne pokrene krivični postupak ista ne bi saznala da su njihovi podaci korišćeni od strane državnih organa, i samim tim , ne bi mogli ostvariti pravo na zaštitu privatnosti. Obzirom da se podaci prikupljeni na ovaj način ne mogu trajno čuvati, a budući da rukovalac zbirke ličnih podataka ima obavezu da  vodi evidenciju o trećim stranama, odnosno korisnicima ličnih podataka, ličnim podacima koji su dati na korišćenje, namjeni za koju su dati, pravnom osnovu za korišćenje i davanje podataka na korišćenje i vremenu korišćenja koja se  vodi se za period od 10 godina, nakon čega se podaci iz evidencije brišu. 
Crna Gora je potpisala 2009. godine Dodatni Protokol uz Konvenciju o zaštiti lica u odnosu na automatsku obradu ličnih podataka (ETS No 108) u vezi sa nadzornim organima i prekograničnim protokom podataka koji  propisuje da  nadzorni  organi imaju, naročito, ovlašćenje da istražuju i da se umješaju, kao i ovlašćenje da se uključe u pravne postupke ili da ukažu nadležnim pravosudnim organima na kršenje odredaba domaćeg prava kojima se štite načela navedena u stavu 1 član 1 ovog protokola. Direktiva evropskog Parlamenta i Savjeta 95/46/EZ o zaštiti građana u vezi sa obradom podataka o ličnosti i o slobodnom kretanju takvih podataka definiše da svaki nadzorni organ ima ovlašćenje da se angažuje u pravnim postupcima kada su prekršene nacionalne odredbe usvojene shodno ovoj Direktivi, ili da skrene pažnju pravosudnim organima na te odredbe.

Shodno članu 8  Evropske konvencije o ljudskim pravima  jemči se  pravo na poštovanje privatnog i porodičnog života , te da se javna vlast  ne miješa u vršenje ovog prava, osim ako je takvo miješanje predviđeno zakonom i ako je to neophodna mjera u demokratskom društvu u interesu nacionalne sigurnosti, javne sigurnosti, ekonomske dobrobiti zemlje, sprječavanja nereda ili sprječavanja zločina, zaštite zdravlja i morala ili zaštite prava i sloboda drugih. Miješanje javnih organa u vezi prava na privatnost, kako se tumači od strane Evropskog suda za ljudska prava,  mora zadovoljiti zahtjeve neophodnosti i proporcionalnosti, i stoga se  isto  mora vršiti u izričitim i zakonitim svrhama i izvršavati se na način koji je odgovarajući, značajan i da nije pretjeran u odnosu na svrhu miješanja.
Članom 2 st. 1 i  2 ovog zakona propisano je da  se podaci o ličnosti moraju  obrađivati na pošten i zakonit način i da se ne  mogu  obrađivati u većem obimu nego što je potrebno da bi se postigla svrha obrade niti na način koji nije u skladu sa njihovom namjenom.
Shodno odredi iz člana 4 ovog zakona :“Zaštita ličnih podataka obezbjeđuje se svakom licu bez obzira na državljanstvo, prebivalište, rasu, boju kože, pol, jezik, vjeru, političko i drugo uvjerenje, nacionalnost, socijalno porijeklo, imovno stanje, obrazovanje, društveni  položaj ili drugo lično svojstvo.”

Agencija kao nadzorni organ primjenom Zakona o zaštiti podataka o ličnosti mora imati punu informaciju od nadležnih državnih organa o tome šta se dešava sa zadržanim  podacima iz telekomunikacionog saobraćaja koji su od strane mobilnih operatora dostavljeni na osnovu naredbe suda a koji se odnose na teritoriju čitave Crne Gore ili pojedinu opština, koji je rok za njihovo čuvanje, kako se oni čuvaju , ko i po kom pravnom osnovu  ima pristup istima . 
SAVJET AGENCIJE:
Radenko Lacmanović, član
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