Na osnovu Clana 56 stav 1tacka 7 , Clana 71 stav 1 tacke 1i 3 Zakona o zaStiti
podataka o licnosti (Sluzbeni list CG, br.79/08,70/09,44/12 i 22/17) i €lana 15
stav 1 taCka 6 Statuta Agencije za zaStitiu licnih podataka i slobodan pristup
informacijama, a odluCuju¢i po Inicijativama za vrSenje nadzora kod Drzavne
izborne komisije podnijetim od strane NVO MANS, br.05-19-3060-1/18 od
23.03.2018.godine i Radenka Lacmanovi¢a, ¢lana Savjeta Agencije, br.05-19-
3194-1/18 od 28.03.2018. godine kao i Sabahudina Delica, pomocnika direktora
Agencije, br.05-19-3060-4/18; 05-19-3194-3/18 od 02.04.2018.godine , a nakon
sprovedenog nadzora, Zapisnika o nadzoru, br. 05-19-3060-5/18 i 05-19-3194-
4/18 od 18. 04. 2018.godine, Savjet Agencije na sjednici odrzanoj dana 18. 05.
2018. donio je

R3ESENS3E

I Utvrduje se da aplikacija Drzavne izborne komisije uspostavljena
12.03.2018. godine, koja je za cilj imala provjeiru da li je biraC svojim
potpisom podrzao odredenog kandidata za Predsjednika Crne Gore je u
suprotnosti sa Zakonom o zastiti podataka o liCnhosti

Il Nareduje se Drzavnoj izbornoj komisiji da u roku od 15 dana od
dana prijema ovog RjeSenja, izbriSe licne podatke koji se nalaze u
predmetnoj aplikaciji

ObrazlozZze nje

Inicijativama za vrSenje nadzora kod Drzavne izborne komisije ovoj Agenciji su se
obratili MreZa za afirmaciju nevladinog sektora (MANS), ¢lan Savjeta Agencije
Radenko Lacmanovi¢, kao i pomoénik direktora Agencije Sabahudin Deli¢ .

Incijativom NVO MANS,br. br.05-19-3060-1/18 od 23.03.2018. godine u bitnom
se navodi da je Drzavna izborna komisija objavila na svom veb sajtu aplikaciju
za provjeru potpisa podrSke kandidatima za predsjednika Crne Gore kao i da
upotreba aplikacije omogucava da se unoSenjem jedinstvenog maticnog broja
provjeri da li je i kome gradanin dao potpis podrSske za kandidaturu. Nadalje
istitu da ovakav nacin provjere omogucava nezakonitu obradu li€nih podatka
gradana u veéem obimu nego Sto je potrebno da bi se ostvarila svrha i tako
ugroZava osnovne slobode i prava gradana jer omogucava da se unoSenjem
JMBG od strane neovlaS¢enih lica dode do licnih podataka koji se odnose na
politicki stav i miSljenje, odnosno da je veliki broj subjekata, poput poslodavaca,
liekara, banka, mobilnih operatora, politiCkih partija i si. ima  pristup
jedinstvenom mati¢cnom broju gradana. Takode navode da se na ovaj nacin krSi
¢lan 43 Ustava Crne Gore kojim se jemci zaStita podataka o licnosti, lan 45 stav



2 Ustava kojim je propisana tajnost glasanja, ¢lan 2 Zakona o zaStiti podataka o
licnosti kojim je propisano da se li€ni podaci moraju obradivatina poSten i zakonit
nacin, Clan 4 ovog Zakona kojim se obezbjeduje zaStita svakom licu i ¢lan 10
ovog Zakona kojim je propisano da se obrada licnih podataka moze vrSiti po
prethodnoj dobijenoj saglasnosti lica Ciji se podaci obraduju. Stim u vezi navode
da aplikacija DIK-a omogucava nekontrolisanu obradu i zloupotrebu li¢nih
podataka, bez ikakvog mehanizma zaStite.

Inicijativom ¢lana Savjeta Agencije,Radenka Lacmanovi¢ , br. 05-19-3194-1/18
od 28.03.2018. godine se, u bitnom navodi, da je u javnosti, pogotovu nakon
uspostavljanja aplikacije, izrazena sumnja u falsifikovanje potpisa i zloupotrebu
licnih podataka u dokumentaciji koja je dostavljena od pojedinih kandidata, zbog
¢ega je ovaj postupak za izbor Predsjednika Crne Gore veé¢ okarakterisan kao
problematiCan, kao i da se od kandidata Cije su liste podrSke problematizovane
Cula su se i pitanja: ko je i na koji nain od gradana mogao znati, ili posumnjati
da se nalaze na listama podrSke, a prije uspostavljanja aplikacije
12.03.2018.godinete da su pojedini kandidati za Predsjenika izrazili sumnju da je
u samoj Drzavnoj izbornoj komisiji intervenisano na dokumentaciji koju su
dostavili. Nadalje se istice da predmet nadzora treba da bude utvrdivanje
Cinjenica gdje se u okviru Drzavne izborne komisije i na koji naCin cuva
dostavljena dokumentacija, ko ima pristup istoj, po kom pravnom osnovu, da li
se daje na koriS¢enje tre¢im stranama, te da li ima evidencija o vriemenu u kojem
je moguce ista bila dostuona drugim licima izuzev Clanova i sluzbenika DrZavne
izborne komisije, postoji ii pravilnik, uputstvo i si. o naCinu i rokovima za Cuvanje
dostavljene dokumentacije, Sta je pravni osnov za uspostavljanje aplikacije
posredstvom koie gradani mogu da provjere da li se nalaze ili ne na listi podrsSke
nekog od kandidata za predsjednika drzave. Takode, smatra da je nadzorom
neophodno utvrditi Cinjenice vezane za aplikaciju tj.postoje li tragovi o broju
ulazaka u sistem, vremenu, prijavi i odjave, pravnom osnovu po kojem to
radeno; da li se broj podataka u aplikaciji sa svim informacijama, predvidenim
Zakonom o izboru predsjenika, iz formulara poklapa sa brojem predatih potpisa
za svakog kandidata pojedinacno; da li se, gdje i na kojoj naCin u DrZzavnoj
izbornoj komisiji Cuva dokumentacija dostavljena od strane kandidata za
predsjenika Crne Gore za izbore odrzane 2013.godine, kao i dokumentacija koja
se odnosi na podrsku poslanickim listama sa poslednjih parlamentarnih izbora,
odrzanih 16.oktobra 2016.godine, te ko ima pristup istoj.

Inicijativom,br.05-19-3060-4/18; 05-19-3194-3/18 od 02,04.2018. godine
podnesenom od strane pomocnika direktora Agencije, proSiren je nadzor kod
Drzavne izborne komisije vezano za provjeru Cinjenica iz teksta "DuSko , LukSi¢
i MugoSa nijesu potpisali za Mila" u Dnevnom lista "Dan" od 31.03.2018.

godine.



Postupajuc¢i po prednje navedenim Inicijativama izvrSen je nadzor kod Drzavne
izborne komisije i shodno tome sacinjen je Zapisnik o nadzoru, br. 05-19-3060-
5/18 i 05-19-3194-4/18 od 18. 04. 2018.godine. U Zapisniku o nadzoru stoji da
Drzavna izborna komisija Crne Gore je rukovalac zbirke licnih podataka
"Evidencija biraCa koji su podrzali predsjednickog kandidata". Zbirka je
uspostavljena 09.03.2018. godine. Pravni osnov vodenja ove evidencije propisan
je Clanovima 4 i 5 Zakona o izboru predsjednika Crne Gore. Svrha obrade je
sprovodenje predsjedniCkih izoora. Kategorija lica Ciji se podaci obraduju su svi
biraci koji su podrzali predsjednickog kandidata. Vrste podataka koje se
obraduju su: ime, prezime, datum rodenja, zanimanje, jedinstveni mati¢ni broj ili
registarski broj licne karte, prebivaliSte biraca i kandidat koga podrzava. Rok
¢uvanja je pet gooina od dana odrZavanja izbora. Rok koris¢enja je do
progladenja konacnih rezultata izbora. IMa pitanje kontrolora o pravnom osnovu
za uspostavljanje predmetne aplikacije, Predsjednik DIK-a je istakao da je isti
sadrzan u €Clanu 106 Zakona o izooru odbornika i poslanika kojim se propisuje da
su organi nadlezni za sprovodenje izbora duzni da u toku izbornog postupka
ooavjeStavaju biraCe o njihovim biraCkim pravima i o naCinu zaStite tih prava.
Takode, kao osnov za obradu podataka naveo je i Clan 32 stav 2 Zakona o
izboru odbornika i poslanika kojim se propisuje da Drzavna izborna komisija ima
svoju web stranicu na kojoj objavljuje sve akte i podatke od znaCaja za
sprovodenje izbora, kao i privremene i konatne rezultate glasanja na svakom
biraCkom mjestu.

Clanom 5 Zakona o izboru Predsjednika Crne Gore se propisuje da Obrazac
sadrZzi: ime i prezime, datum rodenja, zanimanje, jedinstveni mati¢ni broj ili
registarske broj licne karte

i prebivaliSte kandidata i birata koji ga podrZzava. BiraC moZe, svojim potpisom,
podrzati samo jednog kandidata.

Prema navodima Predsjednika DIK-a, dokumentacija se ne dostavlja trecim
stranama na koriS¢enje, kao i da dokumentacija dostavljena od strane kandidata
za Predsjeonika Crne Gore za izbore odrZzane 2013. godine, kao i dokumentacija
koja se odnosi na podrSku poslaniCkim listama sa poslednjih parlamentarnih
izbora, odrZzanih 16. oktoora 2016. godine se Cuva u posebnom kancelariji koja
se zakljuCava i pristup ima Predsjednik DIK- a i lice koje ovlasti, osim u slucaju
vodenja postuoKa ista se dostavija nadleznom tuZzilastvu.

U postupku nadzora utvrdeno je daje Procedura DIK-a po prijemu
dokumentacije, Ciji su sastavni dio i potpisi podrSke, od strane kandidata za
Predsjednika sljedeca:

|. Liste podrSke se dostavljaju u kancelarijama 9B i 10B u zgradi DrZavne
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izborne komisije. Ovim kancelarijama imaju pristup isklju¢ivo ovlaséena
lica (Clanovi Drzavne izborne komisije, Sluzbenik Drzavne izborne komisije
angaZzovan na poslovima informatike i sluzbenici Sluzbe SkupStine koji su
angaZzovani na poslovima provjere). Ulaz u prostorije je pod video
nadzorom;

2. U navedenim kancelarijama, instaliran je server i 12 racunara, medusobno
povezanih u loklanu racunarsku mrezu (bez ,veze" sa bilo kojom drugom
mrezom ili internetom);

3. Na serveru se nalazi aplikacija_server - baza centralnog birackog spiska sa
stanjem na dan 26.1.2018. 13:15:01. Baza kao i prate¢i program je u MS
Accessu;

4. Na 12 raCunara. nalaze se aplikadjajdient takode izradena u MS Accessu,
koja je povezana sa serverskom aplikacijom. Aplikaciju._klient Kkoriste
ovlaSéena lica za provjeru podataka sa predatih lista;

5. Po prijemu predatih lista (potpisa podrSke) ukoliko nije izvrSena
numeracija stranica od strane podnosioca liste, prije bilo koje druge
radnje, vr8i se numeracija svih stranica (ovo sluzi za eventualno kasnije
lakSe pronalazenje de se odredeni potpis nalazi);

6. PoSto je u potpunosti sprovedena radnja opisana u taCki 5, ovlas¢enim
Jicirna (operaterima) za provjeru se dijele numerisane strane radi provjere.
Operater,, se loguje na raCunar u sa svojom Sifrom (ostaju log fajlovi),
startuje aplikaciju, unosi broj strane,, redni broj potpisa na strani (ukoliko
oostoji) i vrSi provjeru:

3, Ooerater unos1JMB sa liste i vrSi provjeru, da lije lice u biracki spisak i
da i je ve¢ nekoga podrzalo. Zavisno od provjere, sprovodi odredenu
akciju (Podrzao (ako je sve ispravno), Greskajdupli (ako je lice veé
evidentirano da je nekog podrZalo), GreSka _nije_u_BS (ako ga nema u
biraCkom spisku), Greska,potpis (ako nema potpisa), Greska_podaci
(ako se neki od podataka na papiru ne poklapa sa podacima iz
biraCkog spiska)),

b. Ukoliko se na iisti podrSke nalazi samo broj licne karte gradanina,
operater vrSi provjeru po imenu i prezimenu i provjerava da li se u
biraCkom spisku nalazi lice kojem se podaci o datumu rodenja
poklapaju sa podacima u birackom spisku. Zavisno od provjere,
operater sprovodi neku od akcija opisanih u stavci 6,a.;

7. Za vrijeme boravka bilo kog operatera u kancelarijama, obavezno je
prisustvo nekog od ¢lanova DIK-a. Evidencija prisustva ¢lanova DIK-a se ne
vodi, dok je evidenciju boravka operatera moguce izuzeti iz navedenog
programa;

8. Po zavrSenoj obradi svin potpisa jednog kandidata, ovlaS¢eni sluzbenik DIK-a,
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podnosi izvjeStaj Drzavnoj izbornoj komisiji. VrSi eksport validnih podataka
(ispravnih potpisa podrske) i duplih potpisa podrsSke, radi postavljanja na web
aplikaciji;

9. WEB aplikacija je nezavisno tehnicko rjeSenje. Postavljena je na web serveru
Drzavne izborne komisije potpisi.dik.co.me. Izradena u Laravel PHP
Frameworku sa frontend validacijom jmb napisanom u Vue.js-u. Eloquent
ORM u Laravel-u koristi PDO vezivanje parametara kako SQL Injection ne bi
bio mogué. Ta vrsta vezivanja parametara omogucava da se podaci koji od
korisnika prolaze preko parametara zahtjeva ne smjeStaju direktno u SQL. Da
bi se aplikacija zastitila od CSRF (Cross Site Request Forgery), framework
generiSe jedinstveni CSRF Token za svakog korisnika i svaku otvorenu sesiju
kako moguci falsifikovani zahtjevi ne bi bili u moguénosti pristupiti kako bazi
tako i kontrolnom dijelu aplikacije. Prilikom provjere jmb broja CSRF token se
Saljs uz zahtjev i ukoliko nije isti kao zahtjev na serveru korisniku ce se
prikazati greSka da zahtjev nije validan. Ukoliko se pokuSa

umetnuti u formu za pretragu dodatno polje ili javascript kod koje bi
zaobiSao validaciju (XSS - Cross Site Scripting) aplikacija anulira te vrste
napada tako Sto ih Stampa kao tekst, a ne kod koji treba izvrSiti. Uz svaki
zahtjev Salju se posebni security hederi uz AJAX POST zahtjev bez kojih se
takode ne moZe pristupiti podacima.

10. Aplikacija opisana u taCkl 9 prilikom pretrage od strane gradana, Cuva
tatno vrijeme (DD.MM.GGGG HH:MM:SS), JMB (koji je unesen prilikom
upita) i IP adresu sa koje se vrSi upit.

Povodom Inicijative, vezane za navode iz Dnevnog lista "Dan" od 31.03.2018.
godine, na dan kontrole je utvrdeno sljedece Cinjeni¢no stanje:

Upit u aplikaciji "Provjera biraa koji su svojim potpisom dali podrsSku
kandidatu ra predsjednika Crne Gore za predsjednicke izbore zakazane za
15.04.2018. aodine" za DuSka Markovica je izvrSen deset puta ito sa sljedecih IP
adresa: XXX XX.XX; XXX XX XXX XXX; XXX XX XX(5 puta); XXXXXXXX.XX;
XXX XXX T XXX XX XXX XXX

Upit u aplikaciji "Provjera biraCa koji su svojim potpisom dali podrSku
kandidatu za predsjednika Crne Gore za predsjedniCke izbore zakazane za
15.04.2018. godine" za Vuka Rocena je izvrSen dva puta i to sa sljedeéih IP
adresa; XX XXX.XX.X i XX.X. XX XX,

Upit u aplikaciji "Provjera biraCa koji su svojim potpisom dali podrsSku
kandidatu za predsjednika Crne Gore za predsjedniCke izbore zakazane za
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15.04.2018. godine" za Vuka Rajkoviéa je izvrSen pet puta i to sa sljedecih IP
adresa: XXX XXX XXX.XX; XX XX XXX XX i XX XXX XX(3 puta);

Upit u aplikaciji "Provjera biraca koji su svojim potpisom dali podrSku
kandidatu za predsjednika Crne Gore za predsjedniCke izbore zakazane za
15.04.2018. godine" za Miodraga Vukovic¢a je izvrSen dva puta ito sa sljedecih
IP adresa: XXX XXX XXX.XX i XX XXX XX;

Upit u aplikaciji "Provjera birata koji su svojim potpisom dali podrSku
kandidatu za predsjednika Crne Gore za predsjedniCke izbore zakazane za
15.04.2018. godine" za Milorada Vuieti¢a je izvrSen Cetri puta ito sa sljedecih IP
adresa: XX.XXX.X.XXX; XXX XX.XX(2 puta) 1 XX XXX XX.XX;

Upit u aplikaciji "Provjera biraCa koji su svojim potpisom dali podrsku
kandidatu za oredsjednika Crne Gore za predsjednicke izbore zakazane za
15.04.2013. gcdire" za Husnrju Saboviéa je izvrSen tri puta ito sa sliedecih IP
adresa: XX XXX XX XXX; XX XXX XX XXX @ XXX XX XX;

Upit u aplikaciji "Provjera biraCa koji su svcjim potpisom dali podrSku
kandidatu za predsjednika Crne Gore za predsjedniCke izbore zakazane za
15.04.2018. godine" za Budimira Dabeti¢a je izvrSen tri puta ito sa sljedecih IP
adresa. XXX XX.XX; XX XXX XXX XX 1 Xn. XXX XXX;

Upit L aplikaciji "Provjera biraca koji su svojim potpisom dali podrSku
kandidatu za predsjednika Crne Gore za predsjedniCke izbore zakazane za
15.04.2013. godina" za Darka Radunovica je izvrSen jedan putito sa sljedece IP
adrese: XX.X.XX.XX;

Upit u aplikaciji "Provjera biraca koji su svojim potpisom dali podrsku
kandidatu za predsjednika Crne Gore za predsjedniCke izbore zakazane za
15.04.2013. godine" ia Miomira MugoSu je izvrSen dva puta ito sa sljedecih IP
adresa: XX XXX XX XXX i XXX XX.XX;

Upit u aplikaciji "Provjera biraca koji su svojim potpisom dali podrSku
kandidatu za predsjednika Crne Gore za predsjednicke izbore zakazane za
15.04.2013. godine" za Igora LukSi¢a je izvrSen dva puta i to sa sliedece IP
adrese: XX.X.XX.XX(2 puta);

‘Jpit u aplikaciji "Provjera birata koji su svojim potpisom dali podrsSku
kandidatu za predsjednika Crne Gore za predsjedniCke izbore zakazane za
15.04.2013. godine" za Dragicu Sekuii¢ je izvrSen tri puta ito sa sljedecih IP
adresa: XX XXX XX; XXX XX XX i XXX XX XXX XX;



Upit u aplikaciji "Provjera bira¢a koji su svojim potpisom dali podrSku
kandidatu za predsjednika Crne Gore za predsjedniCke izbore zakazane za
15.04.2018. godine" za Aca Bukanovica je izvrSen dvanaest puta ito sa sljedecih
IP adresa: XX XXX XX; XX XXX XXX XXX; XXX XX XX(3 puta); XX XXX XX.XXX;
XX XXX XXX, XX XXX XX XXX XX XX XXX XX, XX XXX XX XXX, XX XXX XX XXX i
XXXXX XXX XXX,

Upit u aplikaciji “Provjera biraCa koji su svojim potpisom dali podrSku
kandidatu za predsjednika Crne Gore za predsjedniCke izbore zakazane za
15.04.2018. godine"” za Blaza bukanovica je izvrSen sedam puta ito sa sljedecih
IP adresa: XX XXX.XX.XX; XX XXX XX XXX; XX XXX XX XXX; XX X.XX.X(2 puta) i
XXX XX.XX[2 puta).

Za sva pomenuta lica se ponavlja jedna ista IP adresa: XX.X.XX.XX

Saprednje navedene IP adrese, osim za pomenuta lica, vrSen je Upitizajo$S 207

Zapisnikom ¢ nadzoru je na osnovu utvrdenog Cinjeni€nog stanja u postupku
nadzora konstatovano da DrZavna izborna komisija, kao nadzorni organ za
primjenu Zakona o birackom spisku (Clan 26), je zakonski korisnik li¢nih
podataka sadrzanih u biraCkom spisku, kao i ostalih baza podataka i registara
koji su uvezani sa zbirkom podataka birackog spiska, u smislu ¢lana 28 Zakona o
biraCkom spisku i ista je direktnim elektronskim linkovima i u realnom vremenu
povezana sa zbirkom podataka birackog spiska koju vodi Ministarstvo. Drzavna
izborna komisija vrSi stalnu kontrolu bhackog spiska i uporeduje ga sa podacima
iz relevantnih registara stanovniStva, drzavljanstva, prebivaliSta, mati¢nih registra
i bazom podataka licnih karata, shoano Cianu 29 Zakona o birackom spisku.
Shodno ¢lanu 33 Zakona o biraCkom spisku, odredbe ovog zakona shodno se
primjenjuju na izbor Predsjednika Crne Gore i na izjaSnjavanje glasata na
referendumu. Clanom 34 istog zakona propisano je da se na prikupljanje, obradu
i koriSCenje pooataka o biraCima primjenjuju propisi kojima se ureduju zastita
licnih pooataka i informaciona bezbjecinost.Prilikom kontrole i unosa podataka iz
obrazaca podrSke kandidatu za Predsjednika, radi utvrdivanja vaiidriosti istih
(jedan bira¢ moZe dati podrSku jednom kandidatu, ¢lan 5 stav 2 Zakon o izboru
Predsjednika Crne Gore), odnosno radi potvrdivanja kanditature na osnovu
potrebnog broja potpisa podrSke (Clan 4 stav 1 Zakona o izboru Predsjednika
Crne Gore, na osnovu potpisa najmanje 1,5% biraCa od ukupnog broja biraca),
vr$i se uparivanje podataka iz obrasca sa podacima iz biraCkog spiska,Aplikativno
rjieSenje, odnosno WEB aplikacija je nezavisno tehnicko rjeSenje. Postavljena je
na web serveru Drzavne izborne komisije potpisi.dik.co.me. Izradena u Laravel
PHP Frameworku sa frontend validacijom irnb napisanom u Vue.js-u. Eloquent
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ORM u Laravei- u koristi PDO vezivanje parametara kako SQL Injection ne bi bio
moguc.Prilikom pretrage od strane gradana, aplikacija Cuva tacno vrijeme
(DD.MM.GGGG HH:MM:SS), JMB (koji je uneSen prilikom upita) i IP adresu sa
koje se vrSi upit.Procedura DIK-a po prijemu dokumentacije, Ciji su sastavni dio i
potpisi podrSke, od strane kandidata za Predsjednika je u saglasnosti sa ¢lanom
24 Zakona o zastiti podataka o licnosti kojim su propisane tehnicke, kadrovske i
organizacione mjere zastite licnih podataka. Clanom 24 Zakona o zatiti podataka
o li€nosti je propisano da ako se obrada licnih podataka vrsi elektronskim putem,
rukovalac zbirke li€nih podataka obavezan je oa obezbiedi da se u
inrormacionom sistemu automatski evidentiraju korisnici licnih podataka, podaci
koji su obiadivarii, pravni osnov za koriS¢enje podataka, broj predmeta, vrijeme
odjave i prijave sa sistema i po potrebi datum oo kad podaci o korisniku nijesu
dostupni licu €iji su podaci obradivani. Rukovalac zbirke licnih podataka obavezan
je da odredi koji zaposleni i kojim licnim podacima imaju pristup, kao i kategorije
podataka koje se mogu dati na koris¢enje i pod kojim uslovima.Aplikacija ne
podrazumijeva objavljivanje licnih podataka na sajtu Drzavne izborne komisije,
ruti ¢ini dostupnim podatke o licima koji su dali podrSku oaredenom kandidatu za
Predsjednika, ve¢ predstavlja sredstvo pomoéu koga pojedinac unoSenjem svoga
JMB mozZe provjeriti kom kandidatu je dao podrSku, tj. da li su njegovi li¢ni
podaci zloupotrijebljeni za podrSku nekom drugom kandidatu.JMBG predstavlja
klju¢ za korisS¢enje predmetne aplikacije dok se pored JMBG kao zaStita navodi i
dodatna validacija pomocu slika kojom se spreCava mogucnost da neko napravi
program Kkoji bi automatski pravio upite za veliki broj mati¢nih brojeva.Obim
podataka biraca, koji su dostupni pretragom aplikacije su: ime, prezime i JMB
kao i podaci o Kandidatima kojim je lice dalo podrSku Navedeno podrazumijeva
da je aplikacija namijenjena iskljuivo pojedincu, biraCu, i da se ne smije
zloupotrebljavati od strane iica koja su u posjedu JMBG odnosno da se mora
voditi raCuna o svrsi i namjeni obrade .icnih podataka kako je i propisano ¢lanom
2 stavovi | i 2 Zakona o zaStiti podataka o licnosti. Li¢ni podaci se mogu
obradivati ukoliko postoji osnov za obradu propisan zakonom ili uz prethodnu
saglasnost. lica Ciji se podaci obraduju. Obrada li€nih podataka vrSi se bez
saglasnosti lica ako je to neophodno radi: izvrSavanja zakonom propisanih
obaveza rukovaoca zbirke licnih podataka, obavljanja poslova od javnog interesa
ili u vrSenju javnih ovlaséenja koja su u djelokrugu rada, odnosno nadleznosti
rukovaoca zbirke licnih podataka ili treCe strane, odnosne korisnika licnih
podataka i ostvarivanja na zakonu zasnovanog interesa rukovaoca zbirke li¢nih
podataka ili treCe strane, odnosno korisnika licnih podataka, izuzev ako takve
interese treba ograniciti radi ostvarivanja i zaStite prava , sloboda lica, kako je
propisano i ¢lanom 10 stav 2 cac.0 1 tacka 4 itacka 5 Zakona o zaStiti podataka
o licnosti.Cfanom 9 Zakona o izboru Predsjednika Crne Gore je propisano da se
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odredbe Zakona o izboru odbornika i poslanika koje se odnose na: biracko pravo;
utvrdivanje i oglaSavanje liste kandidata; predstavljanje kandidata; nacin
organizovanja izbora; oblik i sadrzinu glasaCkog listica; glasanje na biraCkom
mjestu i van biraCkog mjesta i zaStitu birackog prava shodno primjenjuju na izbor
Predsjednika, ako ovim zakonom nije drukCije odredeno.Pravni osnov za
uspostavljanje predmetne aplikacije sadrZzan je u Clanu 106 Zakona o izboru
odbornika i poslanika kojim se propisuje da su organi nadlezni za sprovodenje
izbora, u konkretnom slucaju DIK, duZni da u toku izbornog postupka
ooavjeStavaju birae o njihovim biraCkim pravima i o nalinu zaStite tih prava.
Takode, osnov za obradu podataka je sadrzan i u Clanu 32 stav 2 Zakona o
izboru oobornika i poslanika kojim se propisuje da Drzavna izborna komisija ima
svoju web stranicu na kojoj objavljuje sve akte | podatke od znalaja za
sprovodenje izbora, kao i privremene i konaCne rezultate glasanja na svakom
biratkom mjestu.Clanom 32 Zakona o izboru odbornika i poslanika je izmedu
ostaloga propisano da se DrZzavna izborna komisija: stara se o0 zakonitom
sprovodenju izbora i jedinstvenoj primjeni odredaba ovog zakona, odreduje
nacin rukovanja i Cuvanja izbornog materijala i obavlja | druge poslove utvrdene
zakonom. U dijeiu Inicijative koja se odnosi na informacije objavljene u dnevnom
tistun Dan od 31.03.2018. godine, utvrdeno je da se za odredena lica iz
predmetnog teksta a Ciji su podaci bili predmet nadzora vrSila provjera podrsSke
sa vise IP adresa kao i da se za sva lica, kao ijoS 207 osoba, ponavlja ista IP
adresa keja je vrSila provjeru. Navedeno ukazuje na mogucnost zloupotrebe
matiCnih brojeva gradana suprotno svrsi za koju su prikuplijeni odnosno
obradivani.

Nakon razmatranja spisa predmeta (Inicijativa o vrSenju nadzora i navoda iz
Zapisnika o nadzoru), Savjet Agencije je utvrdio da aplikacija uspostavljena od
strane subjekta nadzora je u suprotnosti sa odredbama Zakona o zastiti
podataka o li€nosti.

Konstatacija kontrolora da je Drzavna izborna komisija rukovalac zbirke li¢nih
podataka 'Evidencija biraa koji su podrzali predsjedniCkog kandidata", a koja je
uspostavljanja dana 09.03.2018.godine, je nejasna i na cCinjenicama
neutemeljena. Naime, ako se misli na evidenciju biraa koji su podrzali jednog od
kandidata za Predsjednika Crne Gore ona je morala biti uspostavljena prije
navedenog datuma, jer je DrZzavna izborna komisija  potvrdila neke od
kandidatura prije navedenog datuma. Ako je kontrolor mislio na aplikativho
reSerije, koje je utvrdeno na sjednici ud 09. 03. 20i8. godine, nije smio
zanemariti da je isto u funkciju stavljeno tri dana kasnije. Zbog toga je i
pogreSno kontrolor primijenio materijalno pravo konstatuju¢i da je za zbirku
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licnih podataka "Evidencija biraca", uspostavljene dana 09. 03. 2018. godine,
pravni osnov Zakon o izboru predsjednika, tacnije Clanovi 4 i 5. 1z predmetnih
inicijativa jasno se moZe zakljuciti da je cilj nadzora utvrdivanje pravnog osnova
za aplikaciju Cije je reSenje utvrdeno na 51. sjednici DIK-a, a koja je stavljena u
funkciju dana 12. 03. 2018. godine. Iz ovoga se jasno zakljuCuje da predmet
nadzora nije to da li je DIK rukovalac zbirke licnih podataka "Evidencija birata
k.oji su podrzali predsjedniCkog kandidata", ve¢ da li je postojao pravni osnov za
uspostavljanje aplikddje, ce aa su ooezhijedene aoekvatne mjere zaStite od
neovlaScenog pristupa, objavijivanja, kao i zloupotrebe.

Kontrolor selektivno, a samim tim i pogreStno, primjenjuje materijalno pravo
kada se poziva na stav 3 Clana 24 Zakona o zaStiti podataka o li€nosti u kojem je
propisano da ako se obrada licnih podataka vrSi elektronskim putem, rukovalac
zbirke licnih podataka obavezan je da cbezbijedi da se u informacionom sistemu
automatski evidentiraju korisnici licnih podataka, podaci koji su obradivani,
pravn! osnov za koriS¢enje podataka, broj predmete,, vrijeme odjave i prijave sa
sistema i po potrebi datum do kod podaci o korisniku nijesu dostupni licu ¢iji su
podad obradivani. Savjet ne spori da ie Drzavna izborna komisija obezbijedila
ono Sto je propisano ti stavu 3 ¢>ana 24 predmetnog Zakona, al: ukazuje na stav
J iston Clana u kome se navodi "rukovalac zbirke licnih podataka i obradivac
linih podataka obavezni su da obezbiiede tehnicke, kadrovske i organizacione
mjere zastite licnih podataka,, radi zaStite od gubitka, uniStenja, nedopuStenog
pristupa, promjene, objavljivanja, kao i od zloupotrebe". Iz zapisnika kontrolora
jasno se vidi da subjekt nadzora nije obezbijedio tehniCke, kadrovske i
organizacione mjere zaStite licnih oodataka od nedopuStenog pristupa,
objavljivanja, kao i oci zloupotrebe. Naime, kontrolor konstatuje da je sa vise IP
adresa upit vr8en za 13 lica, Cija su imena objavljena u dnenvom listu "DAN" od
31. 03. 2018. godine, dok je sa samo jedne IP adrese, pored upita za predmetna
lica, provjera vrSena za jo§ 207 osoba. Zbog toga Sto je u konkretnoj pravnoj
stvari cd znaCaja to da li je postojao pravni osnov za uspostavljanje aplikacije, te
da ii su obezbijedene adekvatne mjere zaStite, a ne ko je to konkretno i sa koje
adrese Cinio, Savjet je u rjeSenju zaStit-o IP adrese iako se iste nalaze u
zapisniku. Ovo posebno, imajuci u vidu Clan 257 Zakonika o krivicnom postpku.
Ovaj podatak, prema nalaZzenju Savjeta , je najbolja potvrda da DIK nije ispunio
obaveze iz Clana 24 stav 1 Zakona o zaStiti podataka o licnosti.

Savjet posebno nalazi da je prekrSen Clan 28 predmetnog Zakona u kojem je
lasr.o propisano: Ukoliko rukovalac zbirke li€nih podataka planira automatsku
obradu licnih podataka koja predstavlja poseban rizik za prava i slobode lica,
obavezan je da urije svake automatske obrade licnih podataka dobije saglasnost
nadzornog organa, a narocito ako se "predvida obrada posebnih kategorija licnih
podataka; predvida obrada li€nih podataka koji se odnose na procjenu li€nosti,
sposobnosti ili ponaSanje; obraduju biometrijski podaci”.
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Odredbe stava 1 ovog Clana ne primjenjuju se ako se obrada licnih podataka vrsi
na osnovu zakona, ako je lice dalo saglasnost za obradu licnih podataka ili je
obrada neophodna za ispunjavanje ugovora izmenu rukovaoca zbirke licnih
podataka i lica". Do dana odluCivanja o ovom predmetu (18. 05. 2018.godine),
DIK nije zatrazio saglasnost za obradu licnih podataka od Agencije, kao
nadzornog organa, niti je dostavio obavjeStenje o formiranju zbirke licnih
podataka koji se nalaze u aplikaciji za provjeru da li su birai podrzali nekog od
kandidata za Predsjednika, a Sto je suprotno Clanu 28 stav 1 Zakona o zaStiti
podataka o licnosti.

U Clanu 9 stav 1 tacka 2 predmetnog Zakona obrada Ilicnih podataka
podrazumijeva radnju kojom se automatski ili na drugi nacin licni podaci
prikupljaju, evidentiraju, snimaju, organizuju, ¢uvaju, mijenjaju, poviace, koriste,
vr§i uvid u niih, otkrivaju putem prenosa, objavljuju ili na drugi nacin Cine
dostupnim, svrstavaju, kombinuju, blokiraju, briSu, uniStavaju, kao i bilo koja
druga radnja koja se vrSi na licnim podacima.

Savjet Agencije ukazuje na Clan 9 stav 1 taCka 7 Zakona o zastiti podataka o
licnosti u kojem se definiSe posebna kategorija licnih podataka na nacin da je
posebna kategorija licnih podataka li€ni oodaci koji se odnose na rasno ili etnicko
porijeklo, politicko miSljenja, vjersko iii filozofsko uvjerenje, C¢lanstvo u
sindikalnim organizacijama, kao i podaci koji se odnose na zdravstveno stanje ili
seksualni Zivot:. S tim u vezi, treba imati u vidu ¢lan 13 ovog Zakona u kojem je
propisano da se "posebne kategorije licnih podataka mogu obradivati samo: uz
izriCitu saglasnost lica; kad je obrada li€nih podataka neophodna radi
zapoSljavanja u skladu sa zakonom kojim se ureduiu radni odnosi, pri Cemu se
moraju propisati adekvatne mjere zaStite; kad je obrada linih podataka
neophodna radi otkrivanja, prevencije i dijagnostikovanja bolesti i lijeCenja lica,
kao i radi wupravljanja zdravstvenim sluzbama, ako te podatke obraduje
zdravstveni radnik ili drugo lice koje ima obavezu Cuvanja tajne; kad je to
neophodno radi zaStite zivota ili drugih vitalnih interesa lica na koje se odnose
licn: podaci ili drugog lica, a to lice nije u moguénosti da licno da saglasnost, kao
i udrugim slu€ajevima propisanim zakonom; ako ie tiCe na ocigledan nacin iicne
podatke ucinilo dostuonim javnosti ili je obrada neophodna za ostvarivanje ili
zaStitu pravnih interesa tog lica pred sudom ili drugim organima; kad se obrada
licnin podataka vrSi u okviru zakonite djelatnosti nevladine organizacije, odnosno
udruzenja ili druge neprofitne organizacije sa politickim, filozofskim, vjerskim ili
sindikalnim ciljevima, ako se ti podaci odnose samo na ¢lanove te organizacije ili
lica koja imaju stalan kontakt sa njom u vezi sa svrhom njene djelatnosti i ako se
ti podaci ne objavljuju bez saglasnost: tih lica. Posebne kategorije licnih podataka
posebno se oznaCavaju i Stite radi sprjeCavanja neoviaS¢enog pristupa tim
podacima. Nacin oznaCavanja i zaStite licnih podataka iz stava 2 ovog Clana
utvrduje ministarstvo nadiezno za poslove javne uprave".



Iz citiranog Ciana Savjet nalazi da nije ispunjen ni jedan od uslova za obradu
licnog podatka, k.ao Sto je politicko miSljenje, niti je obezbijeden adekvatan
stepen zaStite od neovlaSéenog pristupa. 1z samog zapisnika se vidi da je bilo
moguce provjeriti i to od strane neovlas¢enih lica, ne samo da li su licni podaci
biraCa zloupotrijebljeni, te njihov potpis falsifikovan, ve¢ i saznati da li je bilo ko
od onih koji imaju pravo glasa u Crnoj Gori stvarno dao podrSku nekom od
kandidata za Predsjednika. Jasno je, da je na osnovu predmetne aplikacije i ne
adekvatnog sistema zaStite, do podataka o politickom miSljenju birata mogao
do¢i posjedovanjem [IMBG-a poslodavac, izabrani ljekar, sluzbenik poslovne
banke ili mobilnog operatera i druga lica kojima ie dostupan ovaj podataka, na
osnovu koieg se svako od nas moZe nedvosmisleno identifikovati.

Savjet nalazi da ie pogreSna primjena materijalnog prava od strane kontrolora
kada konstatuje da je pravni osnov za uspostavljanje predmetne aplikacije
sadrzan u clanovima 106 i 32 stav 2 Zakona o izboru odbornika i poslanika.
Naime, ¢lanom 106 predmetnog zakona propisano je da su organi nadlezni za
sprovodenje izbora, u konkretnom slu€aju DIK, duZzn; da u toku izbhornog
postupka obavjeStavaju birace o njihovim birackim pravima i o nacinu zaStite tih
prava. Takode i Clan 32 stav 2 Zakona o izboru odbornika i poslanika propisuje
da DrZavna izborna komisija ima web stranicu na kojoj objavljuje sve akte i
podatke od znaCaja za sprovodenje izbora, kao i privremene i konacne rezultate
glasanja na svakom biraCkom mjestu.

Clanom 45 Ustava Crne Gore definisano je biracko pravo, u kome se navodi da
pravo da bira i da bude biran ima drzavljanin Crne Gore koji je navrSio 18 godina
Zivota i ima najmanje dvije godine prebivalista u Crnoj Gori, Biracko pravo se
ostvaruje na izborima. BiraCko pravo je opSte i jednako. Izbori su slobodni i
neposredni, a glasanje je tajno.

lz navedenog jasno proizilazi da kroz predmetnu aplikaciju DIK birace ne
obavjeStava ni o jednom od prava predvidenih ¢'anorr 45 Ustava Crne Gore, te iz
tog razlog.i ¢lan 106 Zakona o izboru odbornika i poslanika ne moze biti pravni
o?riov za uspostavlja:,je predmetne aplikacije. Takode, po nalazenju Savjeta to
moze biti joS manje Clan 3?2 stav ? Zakona o izboru odbornika i poslanika, jer
sama aplikacija nije akt, niti podatak od znaCaja za sprovodenje izbora, a joS
manie oruza informacije o privremenim i konacnim rezultatima glasanja na
svakom birackom mjestu, o ¢emu na web stranici Drzavna izborna komisija
obavjeStava biraCe Uoravo iz navedenih razloga ne moze se prihvatiti ni
pozivanje na Clan 9 Zakona o izboru Predsjednika, koji propisuje shodnu
primjenu Zakona o izboru odbornika i poslanika koje se odnose na: biraCko
pravo; utvrdivanje i oglaSavanje liste kandidata: predstavljanje kandidata; nacin
oraanizovanja izbora; oPlik i sadrZzinu glasackog listica; glasanje na hiraCkom
mjestu i van birackog mjesta i zaStitu biraCkog prava shodno se primjenjuju na
izbor Predsjednika, ako ovirn zakonom nije drukcije odredeno. Kroz predmetnu

12



aplikaciju ne pruza se zaStita, niti informacija ni o jednom od prava na koju
upucuje citirani ¢lan 9 Zakona o izboru Predsjednika.

Clanom 2 Zakona o zatiti podataka o li¢nosti, izmedu ostalog, propisano je:
Podaci o licnosti moraju se obradivati na poSten i zakonit nacin. Licni podaci ne
mogu se obradivati u veCem obimu nego Sto je potrebno da bi se postigla svrha
obrade niti na nacin koji nije u skladu sa njihovom namjenom". Ovdje Savjet
stavlja posebno akcenat na rijeCi "mora"” i "poSten" zbog toga Sto subjekt
nadzora nije izvrSio, u nedostatku zakonskog osnova, niti saglasnosti lica na koju
se podaci odnose , procjenu rizika po biraCe Ciji se podaci nadu u predmetnoj
aplikaciji. Svrha obrade koja je. kako se vidi iz zapisnika sa 51. sjednice DIK-a,
od 09. 03. 2018. godine, provjera biraa da i su oodrzali nekog od kandidata za
predsjednika Crne Gore niie proporcionalna niti opravdana BiraCi znaju da li su i
koga oodrzali od kandidata za predsjednika. Po nalazenju Savjeta svrha obrade
kroz predmetnu aplikaciju bila bi provjera da li su licni podaci biraca
zloupotrijebljeni i njihov potpis falsifikovan zbog lako dostupnog jedinstvenog
maticnog broia. Naravno, ovo pod uslovom da je poStovan Clan 24 stav 1 Zakona
0 zaStiti podataka o licnosti i onemogucen neovlaSen pristup i zloupotreba, Sto
nije slucaj.

Ganom 4 predmetnog zakona propisano je da se zaStita licnih podataka
ooezbhjeduje svakom iicu bez obzira na drzavljanstvo, prebivaliSte, rasu, boju
koze. pol, jezik, vjeru, politicko i drugo uvjerenje, nacionalnost, socijalno
porijeklo, imovno stanje, obrazovanje, druStveni poloZaj ili drugo licno svojstvo.
Nedvosmisleno je da ova norma nije ispoStovana jer upravo je omogucena
zloupotreba licnih podataka onih biraca koji su kroz podrSku nekom od kandidata
za predsjednika iskazali politiCko uvjerenje.

Savjet poseono istice da je upit u predmenu aplikaciju, Sto se iz Zapisnika o
nadzoru jasno prepoznaje, bio mogu¢ jedino ukucavanjem 3MBG. Ovo, uprkos
anjenici da je ¢lanom 5 Zakona o izboru Predsjednika propisan sadrZaj obrasca
za listu podrSke kandidatu za Predsjednika,, u kom je data alternativna
mogucnost unoSenja 3MBG ili broja licne karte. Prakticno, ovo znaCi da kroz
predmetnu aplikaciju biraCi koji su pisali broj licne karte nijesu mogli provjeriti da
i se nalaze na listi podrSke kandidaca za Predsjednika Crne Gore, Sto ih je dovelo
u pravno nejednak polozaj sa ovima koji su podrSku iskazali upisivanjem JMBG-a.

Odlukom Ustavnog suda, br. U-l br. 23/14 od 10. februar 2016. godine, kojom
su ukinute odbredbe Clana 43 stav 6 Zakona o izboru odbornika i poslanika
(»Sluzbeni list. Republike Crne Gore«, br. 4/98, 17/98. 14/0., S/0., 41/02, 46/02.,
48/06, i »Sluzbeni iist; Crne Gore«, br. 46/11 i 14/14) i ¢lana 5 stav 1 Zakona o
izboru Predsjednika Crne Gore ("Sluzbeni list Crne Gore", br 17/07). utvrdeno je
daPropisivanjem osporenim odredbama c¢lana 43 stav 6 Zakona o izboru
odbornika i poslanika i ¢lana 5 stav 1 Zakona c izboru Predsjednika Crne Gore da
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se podrSka izbornoj listi, odnosno kandidatu za Predsjednika Crne Gore daje pred
¢lanovima opStinske izborne komisije, odnosno pred dva c¢lana opStinske izborne
komisije, po ocijeni Ustavnog suda, ogranicava slobodno izrazavanje misljenja
birata u tom postupku. Naime, bira¢i se dovode u situaciju da se o svom
biraCkom opredjeljenju izjaSnjavaju pred Clanovima opStinske izborne komisije,
odnosno predstavnicima politickih partija, koje je, u suStini, "javno", §to po ocjeni
Ustavnog suda, moZe uticati na slobodno izrazavanje misSljenja o izbornoj listi,
odnosno kandidatu za Predsjednika Crne Gore, kojima su namjeravali da daju
podrSku. Na taj naCin zakonodavac je, po ocjeni Ustavnog suda- doveo u pitanje
sustinu ostvarivanja biraCkog orava u postupku kandidovanja za izbor odbornika,
poslanika i Predsjednika Crne Gore- PoiazeCi od toga, Ustavni sud ie ocijenio da
se propisivanjem davanja podrSke pred c¢lanovima opStinske izborne komisije
povreduju odredbe clana 45 st. 3 i 4, Clana 47 Ustava, ¢lana 10 Evropske
Konvencije, dana 3 Protokola br. 1. uz Evroosku konvenciju i lana 25 tacka b)
Medunarodnog pakta o gradanskim i politickim pravima,, o jednakost' birackog
prava, slobodnim i neposrednim izborima i o slobodnom izraZzavanju misSljenja
gradana priizboru tih organa viasti".

Takode, Savjet apostrofira i ocjenu Ustavnog suda iz predmetne odluke u kojoj
stoji: ZaStita licnih podataka, u smislu zaStite privatnosti, jedno je od osnovnih
ljudskih prava | neophodna je za pravilno funkcionisarije svakog demokratskog
druStva. Odredbama c¢lana 43 Ustava, zajemCena je zaStita podataka o liCnosti,
zabranjena njihova upotreba van namjene za koju su prikupljeni i odredeno da
svako ima pravo da bude upoznat sa podacima koji su prikuplijeni o njegovoj
licnosti i nravo na sudsku zaStitu u slu¢aju zloupotrebe. Osnovni standardi zaStite
privatnosti def'nisani su u Evropskoj konvenciji. Ovo pravo,, u skladu s odredbom
Clana 8 stav 2 Evropske konvencije moguc® je ograniciti samo zakonom u mjeri
koja ie u demokratskom druStvu neophodna u interesu nacionalne bezbjednosti,
javne bezbjednosti, privrednog napretka u zemlji, u slu¢aju spriieCavanja nemira
i kriminala, kao i zaStite zdravlja i morala i!i pak zaStite prava i sloboda drugih.
Pozitivne obaveze drZzava s materijalnog aspekta odredaba ¢lana 8 Evropske
konvencije, u prvom redu zahtijevaju usoostavljanje zakonskog okvira koji pruza
djelotvornu zaStitu prava zaStiCenih tim odredbama. Iz odredbe Clana 8 stav 2
Konvencije proiziiaze tri principa, prema kojima mijeSanje u privatnost mora biti:
(I.) legalno, tj, uredeno zakonom, (2.) svedeno na nuZznu mjeru (princip
srazmjernosti) i (3.) jedino moguce radi postizanja navedenih interesa (koji
predstavljaju osnove za mijeSanje u pravo na nrivatnost.)".

Savjet ukazuje da je nedvosmisleno viSe MMc3 putem predmetne aplikacije moglo
saznati koga su od kandidata ?a predsjednika birai podrzali, nego Sto je to Pio
siucai prilikom davanja podrSke u pred ¢lanovima opStinskih izbornih komisija. Na
ovaj nacCin je u znacajno vecoj mjeri naruSen princip tajnosti i slobodnog
izrazavanja miSljenja u izbornom procesu.



Clanom 1 Zakona o izboru Predsjedika Crne Gore ("Sluzbeni list Crne Gore", br.
017/07 od 31.12,2007, 008/09 od 04.02,2009, 012/16 od 23.02.2016) propisano
je ustavu 1 da se Predsjednik Crne Gore (u daljem tekstu: Predsjednik) bira na
opStim izborima, neposredno i tajnim glasanjem, na vrijeme od pet godina.
Takode mora se imati u vidu i ¢lan 96 Ustava Crne Gore koji glasi "Predsjednik
Crne Gore bira se na osnovu opSteg ijednakog birackog prava, neposrednim i
tajnim glasanjem".

konatno, Savjet nalazi da je kontrolor pogreSno primijenio materijalno pravo
kada ie u zavrSnoj konstataciji saopStio da navedeno u zaoisniKu ukazuje na
mogucnost zloupotrebe mati¢nih brojeva gradana suprotno svrsi za koju su
prikupljeni odnosno obradivani. Sve iz zapisnika kontrolora nedvosmisleno
protvrduie da predmetna aplikacija nije obezbijedila zaStitu od neovlas¢enog
pristupa, objave., kao i zloupotreoe licnih podataka.

Savjet je izrekao mjere iz ¢lana 71 stav 1taCke 1i 3 Zakona o zastiti podataka o
licnosti jer r.e postoji pravni osnov da se podaci o biraCima, koji su podrzali
jednog od kandidata za Predsjednika Crne Gore nalaze u elektronskoj bazi
formiranoj na prednje opisan nacin.

(Ma osnovu izloZzenog odlu€eno je kao u dispozitivu reSenja.

Uputstvo o pravnoj za§titi: Protiv ovog RjeSenja moZe se pokrenuti Upravni
spor pred Upravnim sudom i. roku od 20 dana cd dana prijema.

SAV.1IET AGENCIJE:
po i:Uin Savjeta, Aleksa ivanovic¢

Dostavljeno:

- Podnosiocima inicijative

- Drzavnoj izbornoj komisiji

- Odsjeku za predmete i prigovore
- Odsjeku za nadzor



CRNA GORA
AGENCIJA ZA ZASTITU LICNIH PODATAKA
| SLOBODAN PRISTUP INFORMACIJAMA

Br. 05-19-3060-10/18
Podgorica, 11.06.2018.

Na osnovu Clana 22 Pravila e radu Agencije za zaStitu licnih oodataka i slobodan pristup
informacijama ("SI. 'ist CG", hr. 26/13), a u vezi sa RjeSenjem br,05-19-3060-8/18 od
07.06.2018.godine, donijetom na sjednici Savjeta koja je odrzana 18.05.2018.godine
kojim se wutvrduje d? je aplikacija DrZzavne izborne komisije uspostavljena
12.03.7018.godine, koja ie za cilj imala provjeru da lije bira¢ svojim potpisom podrzao
odredenog kandidata za Predsjednika Crne Gore u suprotnosti sa Zakonom o zaStiti
podrtaka o licnosti i nareduje Drzavnoj izbornoj komisiji da u roku od 15 dana od dana
prijema RjeSenja,, izbriSe litne podatke koji se nalaze u predmetnoj aplikaciji,
predsjednik Savjeta Agencija za zaStitu li€nih podataka i slobodan pristup
informacijama daje

1ZDVOJENO MISLJENJE

Aplikacija Drzavne izborne komisije uspostavljena 32.03.20*18. godine, koja
je 3w cilj imala provjeru da Wje bira€ svojim potpisom podrzao odredenog
kandadatai za Predsjednika Crne (Sare, nije u suprotnosti sa Zakonom o
zastfti podataka o li¢nosti.

O'brazloze nje

Inicijativama za vrSeni«? nadzcra kod DrZzavne lIzborne komisije (DIK) s predmetom
provjere zadonitest' obrade licnih oodataka u okviru aplikacije koja ie za cilj imala
provjeri da I' 'e NraC svojim potpisom oodrzao odredenog kandidata za Predsjednika
Crne Gore ovoj /'oenciji su se obratili Mreza za afirmaciju nevladinog sektora (MANS)
br.05-19-3060-1/18 od 23.03.2018. godine, c¢lan Savjeta Agencije Radenko
Lacmanovi¢ br. 05-19-3194-1/18 od 28 03.2.018 godine i pomoc¢nik direktora Agencije
Sabahudin Deli¢ br.05-19-3060-4/18; 05-19-3194-3/18 od 02.04.2018. godine,

UvelJ sa gore navedenm inajat.vama, izvrSenje nadzor kou DIK-a o ¢emu je sacCinjen
Zapijlilk o naczOiu, br. 05-19-3060-5/le 1 05-19-3194-4/18 od 18. 04. 20i8.godine.
Zapisnikom o nadzoru je rio osnovu utvrdenog Cinjenicnog stanja konstatovano_da je
Drzavna izborna komisija, kao nadzorni organ za primjenu Zakona o birackom spisku
(Clan 26), zakonski korisnik licnih podataka sadrzanih u biraCkom spisku, kao i ostalih
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baza podataka iregistara koji su uvezani sa zbirkom podataka biraCkog spiska, u smislu
Clana 26 Zakona o birackom spisku i ista je direktnim elektronskim linkovima i u
realnom vremenu povezana sa zbirkom podataka birackog spiska koju vodi
Ministarstvo. Drzavna izborna komisija vr8i stalnu kontrolu birackog spiska i uporeduje
ga sa podacima iz relevantnih registara stanovniStva, drZavljanstva, prebivalista,
matiCnih registra i bazom podataka licnih karata, shodno ¢lanu 29 Zakona o biraCkom
spisku. Shodno ¢lanu 33 Zakona o biraCkom spisku, odredbe ovog zakona shodno se
primjenjuju na izbor Predsjednika Crne Gore i na izjaSnjavanje glasaa na
referendumu. Clanom 34 istog zakona propisano ie da se na prikupljanje, obradu i
kori$¢enje Dodataka o biraCima primjenjuju propisi kojima se ureduju zaStita licnih
podataka i informaciona bezbjednost.Prilikom kontrole i unosa podataka iz obrazaca
podrSke kandidatu za Predsjednika, radi utvrdivanja validnosti istih (jedan bira moze
dati podrSku iednom kandidatu, €lan 5 stav 2 Zakon o izboru Predsiednika Crne Gore),
odnosno radi potvrdivanja kanditature na osnovu potrebnog broja potpisa podrSke
(Clan 4 stav i Zakona o izboru Predsjednika Crne Gore, na osnovu potpisa najmanje
1,5% biraca od ukupnog broja biraCa), vrSi se uparivanje podataka iz obrasca sa
podacima iz. biraCkog spiska.Aplikativno rjeSenje, odnosno WEB aplikacija je nezavisno
tehnicko rjeSenje. Postavljena je na web serveru DrZzavne izborne komisije
potpisLdik.co.me. Izradena u Laravei PHP Frameworku sa frontend validacijom jmb
napisanom u Vue.js-j. Eloquent ORM u Laravei- u koristi PDO vezivanje parametara
kako SQL Injection ne ti bio mcguc.Prilikom pretrage od strane gradana, aplikacija
¢uva tacnc vrijeme (DD.MM.GGGG HH:MM:SS), JMB (koji je unesen prilikom upita) i
IP adresu sa koje se vrSi upit.Procedura DIK-a no prijemu dokumentacije, Ciji su
sastavni dio i potpisi oodr8ke, od strane kandidata za Predsjednika je u saglasnosti sa
Clanom 24 Zakona o zaStiti podataka o licnosti kojim su propisane tennicke, kadrovske
i organizacione mjere zastite licnih oodataka. Clanom 24 Zakona o zastiti podataka o
licnosti je propisano da ako se obrada licnih podataka vrSi elektronskim putem,
rukovalac zbirke li€nih podataka obavezan je da obezbijedi da se u mformacionom
sistemu automatski evidentiraju Korisnici licnih podataka, podaci koji su obradivani,
pravni osnov za koriS¢enje podataka, broj predmeta, vrijeme odjave i prijave sa
sistema i po potrebi datum do kad podaci o korisniku nijesu dostupni licu €iji su podaci
obradivani. Rukovalac zbirke licnih podataka obavezan je ci3 odredi koji zaposleni i
kojim licnim podacima imaju pristup, kac i kategorije podataka koje se mogu dati na
koriSCenje i pod kojim uslovirna.Aplikacija ne podrazumijeva objavljivanje li¢nih
podataka na sajtu Drzavne izborne komisije, niti Cini dostupnim podatke o licima koji
su dali podrSku odredenom kandidatu za Predsiednika, ve¢ predstavlja sredstvo
pomocu koga pojedinac unoSenjem svoga JMB mozZe provjeriti kom kandidatu je dao
podrsku, rj, da li su njegovi licni podaci zloupotrijebljeni za podrSku nekom drugom
kandidatuJMBG predstavlja klju¢ za koriS¢enje predmetne aplikacije dok se pored
JMBG kao zaStita navodi i dodatna validaciia pomocu slika kojom se spreCava
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mogucnost da neko napravi program koji bi automatski pravio upite za veliki broj
maticnih brojeva. Obim podataka biraca, koji su dostupni pretragom aplikacije su: ime,
prezime i ,IMB kao i podaci o kandidatima kojim je lice dalo podrSku. Navedeno
podrazumijeva da je aplikacija namijenjena isklju¢ivo pojedincu, biracu, i da se ne
smije zloupotrebljavati od strane lica koja su u posjedu JMBG odnosno da se mora
voditi raCuna o svrsi i namjeni obrade licnih podataka kako je i propisano ¢lanom 2
stavovi i i 2 Zakona o zaStiti podataka o licnosti. Licni podaci se mogu obradivati
ukoliko postoii osnov za obraou propisan zakonom ili uz prethodnu saglasnost lica Ciji
se podaci obraduju. Obrada licnih podataka vrdi se bez saglasnosti lica ako je to
neophodno radi- izvrSavanja zakonom propisanih obaveza rukovaoca zbirke li¢nih
podataka, obavljanja ooslova od javnog interesa 8i u vrSenju javnih ovias¢enja koja su
u djelokrugu rada, odnosno nadleznosti rukovaoca zbirke licnih podataka ili trece
strane, odnosno korisnika licnih podataka i ostvarivanja na zakonu zasnovanog
interesa rukovaoca zbirke licnih podataka ili tre¢e strane, odnosno korisnika ii€nih
podataka, izuzev ako takve interese treba ograniciti radi ostvarivanja i zaStite prava i
sloboda lica, kako je propisano i ¢lanom 10 stav 2 taCka 1 taCka 4 itacka 5 Zakona o
zastiti podataka o ii€nosti.Clanom 9 Zakona o izboru Predsjednika Crne Gore je
propisano da se odredbe Zakona o izboru odbornika i poslanika koje se odnose na:
biraCko pravo; utvrdivanje i oglaSavanje liste kandidata; predstavljanje kandidata;
naCin organizovanja izbora; oblik i sadrzim glasackog listica; glasanje na birackom
mjestu i van biraCkog mjesta i zaStitu biraCkog prava shodno primjenjuju na izbor
Predsjednika, ako ovim zakonom nije drukCije odredeno.Pravni osnov za
uspostavljanje predmetne aplikacije sadrzan je u ¢lanu 106 Zakona o izboru odbornika
i poslanika kojim se propisuje da su organi nadlezni za sprovodenje izbora, u
konkretnom sluaju DIK, duzni o3 u toku izbornog postupka obavjeStavaju biraCe o
njihovim birackim pravima i o nacinu zaStite tih prava. Takode, osnov za obradu
podataka je sadrzan i u ¢lanu 32 stav 2 Zakona o lzboru odbornika Sposlanika kojim
se propisuje da DrZavna izborna komisija ima svoju web stranicu na kojoj objavljuje
sve akte i podatke od znaCaja za sprovodenje izbora, kao i privremene i konacne
rezultate glasanja na svakom biratkom mjestu. Clanom 32 Zakona o izboru odbornika
i poslanika je izmedu ostaloga propisano da se Drzavna izborna komisija: stara o
zakonitom sprovodeniu izbora ijedinstvenoj primjeni odredaba ovog zakona, odreduje
naCin rukovanja i Cuvanja izbornog materijala i obavlja ! druge poslove utvrdene
zakonom. li dijeli; Inicijative koia se odnosi na informacije objavljene u dnevnom listun
Dan oci 31.03.2018. godine, utvrdeno je da se za odredena lica iz predmetnog teksta
a Ciji su podaci bili predmet nadzora vrSila provjera podrSke sa vise IP adresa kao i da
se za sva iica, kao ijoS 207 osoba, ponavlja ista IP adresa koja je vrSila provjeru.
Navedeno ukazuje nr« mogucénost zloupotrebe mati¢nih brojeva gradana suprotno svrsi
za koju su prSkupijeni odnosno obradivani.

Na predmetni Zapisnik nije izjavljen Prigovor
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Nakon razmatranja spisa predmeta (Inicijativa o vrSenju nadzora i navoda iz Zapisnika
0 nadzoru), Savjet Agencije je na sjednici odrzanoj 18.05.2G18.godine, vecinom
glasova, utvrdio da je aplikacija uspostavljena od strane subjekta nadzora u
suprotnosti sa odredbama Zakona o zastiti podataka o licnosti i to ¢lana 28 jer se radi
po misljenju dva Clana Savjeta Alekse Ivanovi¢a i Radenka Lacmanovi¢a o politickom
uvjerenju iisti spadaju u posebnu kategoriju podataka,

Stim u vezi, Predsjednik Savjeta daje izovojeno miSijenje.

Kontrolor Agencije je u postupku nadzora na adekvatan nacin utvrdio CinjeniCno stanje
1primijenio materijalno pravo. Agencija za zastitu licnih podataka i slobodan pristup
informacijama je nadzorni organ za primjenu Zakona o zaStiti podataka o licnosti prema
Cijim odredbama postupak nadzora vrSe kontrolori Agencije koji su i ovlaS¢eni da
utvrduju cCinjenicno stanje, U prilog tome da jedino nadzorom moZe biti utvrdeno
Cinjeni¢no stanje iae i Presuda Upravnog suda U.hr. 158/17 Z.K. protiv Agencije od
03.10.,2017.godine kojim se tuzba usvaja i poniStava RjeSenje Agencije br.05-18-4128-
15/16 od :3 1.?.2016.godine gdje se u obrazlozenju navod "TuZeni organ nije dao
jasne razioge koji su bili od znaCaja za donoSenje osporenog rjeSenja. Posebno zbog
toga Sto je stav iz navedenih zapisnika o izvrSenom nadzoru u suprotnosti sa stavom
iz osporenog rjeSenja tuZzene, a tuZzena ie donijela odluku na osnovu oredmetnih
zapisnika i na osnovu istih utvrdivala Cinjenicno stanje. Stoga rjeSenje ne sadrZi
potrebne razloge, a naveden: razlozi su suprotni stanju u snisima, pa ie rjeSenje
pomsteno”,

Ne stoje navodi iz obrazloZzenja Rjesnja da je ,nejasna ina Cinjenicama neutemeljena"
konstatacija kontrolora da je DIK rukovaiac zbirke licnih podataka ,Evidencija biraca
koji su pcdrzaj predsjednickog kandidata* a koja je uspostavlena dana
9.3.20i8.godine, te da je morala biti uspostavljena prije navedenog datuma iz razoga
Sto je D/K prije 9.3.2018.godine potvrdila neke od kandidatura. Ovo iz razloga Sto DIK
obradu licnih podataka lica koja su dala podrSku nekom od kandidata za Predsjednika
CG vr8i na zakoni nacin, ie* je osnov za obradu sadrzan u ¢lanovima 4 i 5 Zakona o
izboru Predsjednika Crne Gore, kojim su propisane vrste podataka koje se obraduju u
obrascu, a to su: ime, prezime, datum rodenja, zanimanje, jedinstveni mati¢ni broj ili
registarski broi licne kade, prebivaliSte kandidata i birata koji ga podrzava. Cijenedi
Clan 27 stav 2 Zakona o zaStiti podataka o licnosti, obaveza rukovaoca da prije
uspostavljanja automatske zbirke (f€nih podataka dostavi obavjeStenje nadzornom
organu koje sadZi podatke Iz ¢lana 25 stav 2 ovog zakona apriori ne IskljuCuje
mogucnost zakonite obrade od strane rukovaoca zb'rke. B'tK je obradu predmetnih
licnih podataka vrSio i u toku prethodnog nrocesa za izbor Predsjednika CG , dok je
formalno Evidenciju zbirke sacinio 9.3.2018. god.

At; EIVIUA 7A IAS"TU tJCMM POI'ATAKA | SIOBOOALtt PRISTUP IfcFOKMACAUAMA, 3ulevar Sv.?etrj Cetinjskog br.147 Podgorica
t<>lkax: +382 C20 634 ... (Savjet), h38?C?.0 634 WU - ‘dire'rttv) , e-TuM- aziofat-con.rw? web sita www.azlp.me


http://www.azlp.me

Evidencija biraca koji su podrzali predsjednickog kandidata je iasno utvrdena Zakonom
0 izboru Predsjednika CG, te navedena Cinjenica nije od znaCaja za odluCivanje Savjeta
Agencije, ali jasno pokazuje greSku u tumacenju ¢lanova Savjeta jer predmetna zbirka
ne sad'z: podatke iz posebne kategorije, kako oni navode. Namjera Clanova Savjeta da
Aplikaciju koja je sluzila u svrhu otkrivanja zloupotrebe licnih podataka proglase
nevaZzecom uprkos odiuci Ustavnog suda, pozivajuéi se na ¢lan 28 je neutemeljena jer
se u predmetnoj zbirci ne obraduju Dodaci iz oosebne kategorije. Navodi da od strane
DIK-a niie i¥poStovan c¢lan 2.4 Zakona o zaStiti podataka o licnosti u smislu da subjekt
nadzora nije obezbijedio tehnicke kadrovske iorganizacione mjere zaStite, je pauSalna
lneta¢na procjena, jer je kontrolor prilikom vrSenja nadzora iasno utvrdio da ie DIK u
svemu postuoio u skladu sa Zakonom o zastiti podataka o licnosti, te da Savjet prilikom
odlucivanja nije mogao utvrditi bez neposrednog uvida u sistem.

Takode stav Clanova Savjeta, da DIK nije imao adekvatnu zaStitu licnih podataka od
nedopuStenog pristupa objavljivanja, kao i od zloupotrebe, nije osnovan iz razloga
Sto je postojao klju¢ ukucavanjem iMB-a, medutim nijedan sistem automatske obrade
licnin podataka ne moze imati apsolutnu zaStitu od zloupotreba odnosno neovlas¢enog
pristupa zato je i zakonom zabranjena zloupotreba li€nih podataka odnosno njihovo
koriS¢enje suprotno svrsi za koju se obraduju.

Cilj aplikacije je bio da lice provier da ii podaci u istoj odgovaraju sa stvarnim stanjem
odnosno da ii su evidentirani njihovi podaci u obrascu podrSke za onog kandidata kome
je podrSka data i'i su isti zloupotrijebljeni. U orilog tome da su podaci zloupotrebljavani
i da oez ovakve aplikacije iste ne ni bile otkrivene ide i Cinjenica oB je ogroman broj
gradana pokrenuo postupke, neki su se obracali \ ovoj Agenciji, za utvrdivanje
zloupotrebe njihovih licnih Dodataka i falsifikovartja potpisa Sto je i suStinski problem
kojim treba da se bave druge nadlezne institucije.

Nisu osnovani navodi iz RjeSenja da "...kroz predmetnu aplikaciju biraci koji su pisali
broj licne nijesu mog i provjeriti da ii se nalaze na listi podrSke kandidata za
Predsjednika CG, §to ih je dovelo u oravno nejednak poloZaj sa ovima koji su podrsSku
iskazali upisivanjem JMBG-a" iz razloga Sto je kontrolor utvrdio i u Zapisniku
konstatovao sljedece ,Operater unosi .IMB sa liste i vrSi prcvieui, da ii je lice u biracki
spisak i cia li je ve¢ nekoga podrzaio. Zavisno od provjere, sprovodi odredenu akciju
(Podrzao (ako je sve ispravno), Greska_dup!i (ako je lice ve¢ evidentirano da je nekog
podrZalo,; Greska_nije,u_BS (ako ga nema u birackom spisku), Greska_potpis (ako
nema potpisa), Gresk.y_poo'aci (ako se neici oo podataka na papiru ne poklapa sa
podacima iz birackog spiska). Ukoliko se na listi podrSke nalazi samo oroj licne karte
gradanina, operater vri provjeru po imenu i prezimenu i provjerava cia li se u biraCkom
spisku nafazi lice kojem se podaci o datumu rodenja poklapaju sa podacima u biraCkom
spisku. Zavisno od provjere,, operater sprovodi neku od akcija opisanih u stavci 6.a.".
Navedeno ukazuje da se u bazi aplikacije nalaze i podaci biraCa koji su upisali samo
broj licne karte.
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Kontrolor u Zapisniku konstatuje da je sa viSe IP adresa upit vrSen za 13 lica, Cija su
imena objavljena u dnenvom listu "DAN" od 31. 03. 2018. godine, dok je sa samo
jedne IP adrese, pored upita za predmetna lica, provjera vrSena za jo§ 207 osoba.
élanovi Savjeta Agencije predmetnim RjeSenjem u potpunosti u drugi plan stavljaju
zloupotrebe koje su evidentne i konstatuju:

"Zbog toge Sto je u konkretnoj pravnoj stvari od znacaja to da I' je postojao pravni
osnov za uspostavljanje aplikacije, te da !i su obezbijedene adekvatne mjere zastite, a
ne ko je to konkretno i sa koje adrese Cinio, Savjet je u rjeSenju zaStitio IP adrese iako
se iste nalaze u zapisniku. Ovo posebno, imajuci u vidu €lan 257 Zakonika o krivicnom
postupku. Ovaj podatak, prema nalazenju Savjeta, je najbo'ja potvrda da DIK nije
ispunio obaveze iz Clana 7.4 stav 1 Zakona o zastiti podataka o licnosti." Navedeno
tumacenje je neutemeljeno., iz razloga Sto postoji jasan pravni osnov za uspostavljanje
predmetne evidencije, Sto ;e kontrolor prilikom nadzo-a i utvrdio. Spornim rjeSenjem
Clanova Savjeta se svjesno izbjegava prihvatiti ¢injenica, da je Kontrolor prilikom
nadzora utvrdio da postoji konkretna radnja zloupotrebe licnih podataka od strane
pojedinih IP adresa, s toga se postavlja pitanje kome ide u prilog prikrivanje ili
sprijeCavanje otkrivanja krivicnog djela iz Ciana 176 Krivicnog zakonika, koje se odnose
na nezakonitu obradu podataka.

Cinjenica da su se desile zloupotrebe ukazuje nato daje neko na grub nacin visestruko
krSio zakon a ne na to da zaStita aplikacije nije bila adekvatna jer je krSenjem zakona
izvrSena zloupotreba, Kontrolor Agencije je bio u obavezi S$to je iucinio, da u Zapisniku
navede da je doSlo do zloupotrebe aplikacije jer je sa jedne IP adrese vrSen upit za
preko 200 lica.

Konstatacija iz obrazloZenja RjeSenja da je prekrSen ¢lan 28 Zakona o zastiti podataka
0 li€nosti u kojem je propisano "ukoliko rukovalac zbirke ii€rsih podataka planira
automatsku obradu iicnii'i podataka koja predstavija poseban rizik za prava i slobode
lica, obavezan je da prije svake automatske obrade licnih podataka dobije sag.asnost
nadzornog organa, a naroCito ako se ‘'predvida obrada posebnih kategorija li€nih
podataka, predvida obrada iicnih podataka koji se odnose na procjenu licnosti,
sposobnosti ili pona8anje; obraduju biometrijski podaci"je neodrZiva iz razloga Sto je
stavom 2 istog Ciana predvideno da se " Odredbe stava 1 ovog Clana ne primjenjuju
se ako se obrada licnih podataka vrsi na osnovu zakona, ako je lice dalo saglasnost za
obradij licnih podataka L je obrada neophodna za ispunjavanje ugovora izmenu
rukovaoca zbirke li€nih podataka i lica". Navedeno podrazumijeva da DIK nije bio u
obavezi da dobije saglasnost nadleZznog organa jer je obaveza obrade ovih li¢nih
podataka propisana Zakonom o izboru Predsjednika. Posebno istiCem da podaci kao
Sto su: ime, prez-me. datum rodenja, zanimanje, jedinstveni mati¢nlbroj ili registarski
broj licne karte prebivaliSte kandidata i biraca koj* ga podrzava a koji su propisani za
obr.asac podrSke kandidatu za Predsjedika ne spadaju u posebnu kategoriju li¢nih
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podataka u smislu Clana 9 stav i tatka 7 Zakona o zaStiti podataka c licnosti jer je
istim propisano da su posebne kategorije licnih podataka licni podaci koji se odnose na
rasno ili etnicko porijeklo, politicko miSljenja, vjersko ili filozofsko uvjerenje, ¢lanstvo
u sindikalnim organizacijama, kao i podaci koji se odnose na zdravstveno stanje ili
seksualni zivot. U tom smislu, politicko miSljenje nije podatak koji se obraduje u
predmetnoj zbirci ve¢ se obraduju podaci: ime, prezime, datum rodenja, zanimanje,
jedinstveni maticni broi ili registarski broj HCne karte. PrebivaliSte kandidata i biraca
koji ga podrZzava

RjeSenje Savjeta Agencije kojim je utvrdeno da je aplikacija Drzavne izborne
komisije uspostavljena 12.03.2Gi8. godine, koja je za cilj imala provjeru da ii je birac
svojim potpisom podrZzao odredenog kandidata za Predsjednika Crne Gore u suprotnosti
sa Zakonom o zakiti podataka o licnosti, je neodrzivo i suprotno Odiuci Ustavnog
sudu (Odluka U*VII broj 12-18) od 22. marta 2018. godine. Ustavni sud u obrazloZenju
predmetne odluke potvrduje stavove u vezi sa zakonskim osnovom za uspostavljanje
aplikacije iznijete u Zapisniku u nadzoru :istice:

,Zakonom (i izboru odbornika i poslanika propisano je: da se Drzavna izborna
komisija stara o zakonitom sprovodeniu izbora ijedinstvenoj primjeni odredaba ovog
zakona; propisuje naCin proglaSenja izbornih lista, ocjenjuje da li su izborne liste za
poslanike sastavljene i podnesene u skiadu sa ovim zakonom; donosi rjeSenje o
proglaSenju izbornih lista i na svojoj internet stranici, izmedu ostaiog, objavljuje sve
akte i podatke od znacaja za sprovodenje izbora. ( ¢lan 32. stav 1. ta¢.i.,6. i 8. istav
2.). Odredbama clana 26. stav 1. i stav 2. tac. !., 4 i 7. Zakona o0 biraCkom spisku
propisano le: da nadzor nad primjenom ovog zakona vrSi DrZzavna izborna komisija,
koja se u postupku pracenja njegove primjene stara ojedinstvenoj primjeni odredaba
ovog zakona, aa ima pravo pristupa svim elektronskim registrima i drugim
evidencijama o gradanima, koje sadrZze podatke bitne za vodenje birackog spiska ivrSi
i druge poslove u svoje nadleznosti. 1z navedenih odredaba !lIstava i zakona, po ocjeni
Ustavnog suda proizilazi da prikup'janje potpisa na prepisanom obrascu vrSe il
organizuju ooiiticki subjekti koji uCestvuju u izbornom procesu, ida ie Drzavna Izborna
komisija, kao organ koji se stara o zakonitom sprovodeniu izbora, i za jedinstvenu
primjenu zakona. duZzna da omoguci gradaninu biracu davanje podrSke kandidatu za
Predsjednika Crne Gore. kao i provjeru upotrebe njegovih licnih podataka u svim
fazama izbornog procesa, na i u postupku prikupljanja potpisa biraca za predlaganje
kandidata za Predsjednika Crne Gore Polaze¢i od navedenog.. Ustavni sud je ocijenio
da Drzavna izborna komisija postavljanjem osporene aplikacije na internet stranici te
komisije nije prekoracila svoja zakonska oviaS¢ema.

Dalje se ; Odluci Ustavnog suda zakljucuje:
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,PolazeCi od navedenih ustavnih, zakonskih i konvencijskih principa Ustavni sud
je, takode, ocijenio da postavljanjem aplikacije za provjeru potpisa podrdke
kandidatima za Predsjednika Crne Gore na Internet stranici Drzavne izborne komisije
nije povrijedeno rii prave biraCa na zaStitu podataka o licnosti i tajnosti birackog prava
drzavljana Crne Gore sa pravom glasa, koji su dali potpis podrS8ke nekom od kandidata
za izbor predsjednika Crne Gore i biraCko pravo, iz odredaba ¢l. 43. i 45. Ustava. Zastita
licnih podataka, u smislu zaStite privatnosti, jedno je od osnovnih ljudskih prava i
neophodna je za pravilno funkconisanje svakog demokratskog druStva. Osnovni
standardi zaStite privatnosti definisani su u Evropskoj konvenciji. Ovo pravo, sagiasno
odredbi Clana 8. stav 2, Evropske konvencije, moguce je ogranicCiti samo zakonom, u
mjen koja je u demokratskom druStvu neophodna u interesu nacionalne bezbiednosti,
javne bezbiednost', privrednog napretka u zemlji, u slu¢aju sprljeCavanja nemira i
kriminala, kao i zaStite zdravlja i mo-ala »li, pak, zaStite prava i sloboda drugih.
Odredbama Ciana 43. Ustava zajemcena je zaStita podataka o ii¢rosti, zabranjena
njihova upotreba van namjene za koju su prikupljeni i odredeno da svako ima pravo da
bude upoznat sa podacima koji su prikuoljeni o njegovoj licnosti i pravo na sudsku
zaStitu u slu€aju zloupotrebe “ostavljanjem osporene aplikacije DrZzavna izborna
komisija je, po nalazenju Ustavnog suda, u suStini,, svakom gradaninu biracu
obezniiedila mogucnost provjere upotrebe, odnosno zloupotrebe njegovih licnih
podataka u postupku predlaganja kandidata za izbor predsjednika Crne Gore, sagiasno
odredbama clana 43. st 2, i 3, i Clana 45. Ustava. \r navedenih razioga, Ustavni sud je
ocijenio da je osporeno rjeSenje Drzavne izborne komisije pravno utemeljeno, a Zalba
neosnovanal

jasno je da se Odluka Savjeta Agencije ne bavi utvrdenim Cinjenicama, ¢ svrsi
zaSto je posluZila predmetna Aplikacija., a to je zaStita od zloupotrebe potpisa podrske
i mogucnost provjere vjerodostojnosti potpisa, Sto ie i obaveza nadleZznog organa DIK-
a, niti se bavi Cinjenicom da je doSio do z.cupotrebe od strane pojedinih IP adresa, ista
je neodrziva zbog pogreSne primjene materjialnog prava., i pravila postupka. Smatram
da je prilikom odlu¢ivanja trebalo konsultovaii sudsku praksu i odluke najviSih sudskih
instenci $to dovodi do toga da se o istoj stvari o kojcj je ve¢ vocéen postupak po
ustavnoj Zalbi donosi dijametrairo suprotna odluka.

predsjednik savjeta agencije
Muhamed Gjokaj
Dostavljeno;
-Clanovima Savjeta
-Odsjeku za preomete i prigovore
-Oosjeku za nadzor
ma/c
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Ustavni sud Crne Gore, u sastavu: predsjednik Dragoljub DraSkovi¢ i sudije - Milorad
Gogi¢, Miodrag llickovi¢, Desanka LopiCi¢, Mevlida Muratovi¢, Hamdija Sarkinovi¢ i Budimir
Séepanovi¢, na osnovu odredaba Clana 149. stav 1. tatka 7. Ustava Crne Gore i ¢lana 48.
tacka 10. Zakona o Ustavnom sudu Crne Gore (»Sluzbeni list Crne Gores, broj 11/15.), na
sjednici, od 22. marta 2018. godine, donio je

ODLUKU

ODBIJA SE Zalba BoZidara Vuji¢iéa i Moma Joksimovica, iz Podgorice, izjavljena
protiv RjeSenja Drzavne izborne komisije, broj: 206/2, od 16. marta 2018. godine, kao
neosnovana.

Obraz loZzenje

1. Bozidar Vuji€i¢ i Momo Joksimovi¢, iz Podgorice, podnijeli su Zalbu protiv rjeSenja
Drzavne izborne komisije, oznacenog u izreci, kojim je odbijen njihov prigovor, broj 206, od
15. marta 2018. godine, kao neosnovan.

1.1. U Zalbi je navedeno: da je Drzavna izborna komisija, nakon pocetka i tokom
predsjedniCke kampanje za izbor Predsjednika Crne Gore, koja je u toku, utvrdila prijedlog
aplikativnog rjeSenja, kojim je na svojoj internet stranici postavila aplikaciju za provjeru potpisa
podrSke za kandidate za Predsjednika Crne Gore; da je, suprotno odredbama ¢l. 43. i 45.
Ustava, aplikacijom omoguceno svim drZavnim, javnim i privatnim poslodavcima koji u svojoj
dokumentaciji posjeduju imena, prezimena i maticne brojeve zaposlenih, da preko aplikacija
dodu do podatka da li su zaposleni dali nekom i kojem kandidatu potpis podrske. Predlazu da
Ustavni sud zbog povrede tajnosti birackog prava i podataka o licnosti drzavljana Crne Gore,
koji su dali potpis podrske nekom od kandidata za izbor Predsjednika Crne Gore, u skladu s
odredbama Clana 76. stav 3. Zakona o Ustavnom sudu, usvoji Zalbu i zabrani dalje vrSenje
radnje, odnosno naloZi Drzavnoj izbornoj komisiji donoSenje akta ili preduzme druge
odgovaraju¢e mjere ili radnje kojom se ispravljaju veC nastale i buduce Stetne posljedice
navedene povrede ljudskih prava ili sloboda zajemcenih Ustavom.

2. U odgovoru Drzavne izborne komisije navedeno je: da Drzavna izborna komisija
Ustavnom sudu dostavlja trazene izborne akte odnosno dokumentaciju, ukuljucujuci i RjeSenje
DrZzavne izborne komisije, broj 206/2, koje sadrzi razloge za odbijanje prigovora izjavljenog na
to rjeSenje i dokaz o danu i Casu dostavljanja osporenog rjeSenja podnosiocu Zalbe.

2.1. Uz odgovor, Drzavna izborna komisija, na zahtjev Ustavnog suda, dostavila je

v

marta 2018. godine; Zapisnik sa 51. sjednice DrZzavne izborne komisije, Zapisnik sa 53.
sjednice Drzavne izborne komisije i osporeno rjesenje.

2.1.1. Osporenim rjeSenjem Drzavne izborne komisije odbijen je prigovor Bozidara
Vujic¢ica i Moma Joksimovica, broj 206, od 15. marta 2018. godine, kao neosnovan.

2.1.2. U obrazlozenju osporenog rjeSenja navedeno je: daje Drzavna izborna komisija
razmotrila Prigovor i utvrdila da je neosnovan, iz sljedecih razloga: da se aplikacijom Drzavne
izborne komisije ni na jedan nacin ne vrSi povreda birackog prava, ve¢, naprotiv, unapreduje



biraCko pravo gradanina i njegova zasStita od zloupotreba u izbornom procesu; da svaki
gradanin kroz aplikaciju Drzavne izborne komisije, unoseci svoj licni podatak JMB (jedinstveni
maticni broj), moze da izvrSi adekvatnu provjeru da li je neko od ucesnika izbornog procesa
zloupotrijebio njegove licne podatke i falsifikovao potpis; da je aplikacija osmisliena radi
sprieCavanja navedene zloupotrebe i Drzavnoj izbornoj komisiji su se, u tom smislu, obracali
iskljuCivo pojedinacno gradani koji su provjerom putem aplikacije, a potom i svojim pisanim
izjavama osporavali svoje potpise podrSke odredenom kandidatu; da se Drzavnoj izbornoj
komisiji, ovim povodom nije obratio ni jedan kolektivni organ, vec iskljuCivo pojedinacno
gradani koji su unoseci svoje podatke u aplikaciju dosli do saznanja da su njihovi licni podaci
zloupotrijebljeni i potpisi falsifikovani i da aplikacija Drzavne izborne komisije omogucava
ostvarivanje odredaba Ustava koje se odnose na podatke o licnosti.

3. Ustavni sud je, nakon razmatranja sadrzine osporenog rjeSenja i dostavljene
relevantne dokumentacije, utvrdio da Zalba nije osnovana.

4. Za odluCivanje u konkretnom predmetu pravno relevantne su odredbe sljedecCih
propisa:

Ustava Crne Gore:
“Clan 43
Jemci se zaStita podataka o licnosti.
Zabranjena je upotreba podataka o licnosti van namjene za koju su prikupljeni.
Svako ima pravo da bude upoznat sa podacima koji su prikuplieni o njegovoj licnosti i pravo na sudsku
zaStitu u slucaju zloupotrebe.
Clan 45.
Pravo da bira i da bude biran ima drzavljanin Crne Gore koji je navrSio 18 godina Zivota i ima najmanje
dvije godine prebivalista u Crnoj Gori.
Biracko pravo se ostvaruje na izborima.
BiraCko pravo je opste ijednako.
Izbori su slobodni i neposredni, a glasanje je tajno.
Clan 96. stav 1.
Predsjednik Crne Gore bira se na oshovu opSteg i jednakog birackog prava, neposrednim i tajnim
glasanjem.
Clan 149. stav 1. tacka 7.
Ustavni sud odlucuje:
7) 0 izbornim sporovima i sporovima u vezi sa referendumom koji nijesu u nadleznosti drugih sudova”.

Zakona o Ustavnom sudu Crne Gore (»Sluzbeni list Crne Gore, broj 11/15.):

“Clan 97. stav 1

Postupak odlu€ivanja o povredi prava u toku izbora poslanika i odbornika pokrece se podnoSenjem

Zalbe na rjeSenje nadlezne izborne komisije kojim je odbacen ili odbijen prigovor protiv odluke, radnje ili
propusta biraCkog odbora, odnosno opstinske izborne komisije.

Clan 104. st.1., 2.1 3.
Postupak odlucivanja o povredi prava u toku izbora Predsjednika Crne Gore pokrece se Zalbom koju
mogu podnijeti kandidat, predlaga¢ kandidata i bira€ koji smatra da mu je povrijedeno biracko pravo.
Zalba iz stava 1. ovog ¢lana sadrzi razloge i dokaze o povredi biragkog prava u toku izbora.
Na postupak iz stava 1. ovog ¢lana primjenjuju se odredbe ovog zakona koje se odnose na postupak
odlucivanja o povredi prava u toku izbora poslanika i odbornika".

Zakona o izhoru predsjednika Crne Gore (»Sluzbeni list Crne Gore, broj 17/07.):
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“Clan 4.

Kandidata za Predsjednika moZe predloZiti politicka stranka ili grupa gradana, na osnovu potpisa
najmanje 1,5% biraCa od ukupnog broja hiraca, racunaju¢i prema podacima o broju biraca sa izbora koji su
prethodili odluci o raspisivanju izbora.

Pojedina politiCka stranka ili grupa gradana moze predloZiti samo jednog kandidata.

Dvije ili viSe politickih stranaka mogu predloZiti zajednickog kandidata.

Clan 9.

Odredbe Zakona o izboru odbornika i poslanika koje se odnose na: biracko pravo; utvrdivanje i
oglaSavanje liste kandidata; predstavljanje kandidata; nacin organizovanja izbora; oblik i sadrzinu glasackog
listica; glasanje na biratkom mjestu i van birackog mjesta i zaStitu birackog prava shodno se primjenjuju na
izbor Predsjednika, ako ovim zakonom nije drukéije odredeno”.

Zakona o izboru odbornika i poslanika ("Sluzbeni list Republike Crne Gore”, br. 4/98.,
17/98., 14/00., 9/01., 41/02., 46/02., 48/06. i "Sluzbeni list Crne Gore", br. 46/11. i 14/14.):

,Clan 7.
Organi za sprovodenje izbora su biracki odbori i izborne komisije.
Clan 8.
Zastitu birackog prava obezbjeduju izborne komisije, Ustavni sud Crne Gore i nadlezni sudovi.
Clan 32. stav 1. ta&. 1., 2., 3., 6., 8., 9.i 16. i stav 2.
Drzavna izborna komisija:
1) stara se o zakonitom sprovodenju izbora i jedinstvenoj primjeni odredaba ovog zakona;
2) prati primjenu i daje miSljenja u vezi sa primjenom ovog zakona,
3) uskladuje rad opStinskih izbornih komisija i daje uputstva u vezi primjene ovog zakona i vrSi nadzor
nad njihovim radom;
6) propisuje nacin proglasenja izbornih lista;
8) ocjenjuje da li su izborne liste za poslanike sastavljene i podneSene u skladu sa ovim zakonom;
9) donosi rjeSenje o proglasenju izbornih lista za poslanike;
16) obavlja i druge poslove utvrdene zakonom.
Drzavna izborna komisija ima svoju stranicu na kojoj objavljuje sve akte i podatke od znaCaja za
sprovodenje izbora, kao i priviemene i konacne rezultate glasanja na svakom birackom mjestu.
Clan 48.
Ako nadlezna izborna komisija utvrdi da podneSene izborne liste nemaju nedostataka ili da su utvrdeni
nedostaci otklonjeni rjeSenjem utvrduje i proglasava izbornu listu.
RjeSenje iz stava 1. ovog Clana koje donosi DrZzavna izborna komisija sadrZi i konstataciju o
ispunjenosti uslova za kori¢enje prava iz €lana 94. stav 2. ovog zakona.
RjeSenje iz stava 1. ovog Clana se, bez odlaganja, dostavlja podnosiocu izborne liste.
Clan 107.
Svaki bira€, kandidat i podnosilac izborne liste ima pravo da podnese prigovor nadleznoj izbornoj
komisiji zbog povrede biratkog prava u toku izbora.
Prigovor iz stava 1. ovog ¢lana podnosi se u roku od 72 Casa od Casa kada je doneSena odluka,
odnosno izvrSena radnja.
Prigovor iz stava 1. ovog €lana podnosi se neposredno nadleznoj izbornoj komisiji.
Clan 109.
NadleZna izborna komisija donosi rjeSenje u roku od 24 ¢asa od Casa prijema prigovora i dostavlja ga
podnosiocu prigovora.
Ako nadlezna izborna komisija usvoji prigovor, ponisti¢e tu odluku ili radnju.
Ako nadlezna izborna komisija po prigovoru ne donese rjeSenje u rokovima predvidenim ovim
zakonom, smatrace se da je prigovor usvojen.
Clan 110. stav 2.
Protiv rjeSenja Drzavne izborne komisije kojim je odbacen ili odbijen prigovor moze se izjaviti Zalba
Ustavnom sudu Crne Gore.”
Zakon o birackom spisku (»Sluzbeni list Crne Gore, br. 10/14., 20/15. i 92/17.):



“Clan 16.

U roku od tri dana od dana raspisivanja izbora Ministarstvo, preko sredstava javnog informisanja i na
svom WEB site-u oglaSava da izlaze biraCki spisak, odnosno dio birackog spiska za jedinicu lokalne
samouprave za koju su raspisani izbori na uvid biraima, i obavjeStava birate o vremenu i nainu uvida, i
moguénosti da zatraze promjenu podataka upisanih u biracki spisak.

BiraC ima pravo uvida u podatke koji se 0 njima vode u birackom spisku.

Ministarstvo ¢e putem elektronskih komunikacija, biraCu uciniti dostupnim podatke koji se 0 njemu vode
u birackom spisku.

Clan 26.

Nadzor nad primjenom ovog zakona vrSi DrZavna izborna komisija.

U postupku pracenja primjene ovog zakona Drzavna izborna komisija:

1) stara se o jedinstvenoj primjeni odredaba ovog zakona;

2) daje miSlienja u vezi sa primjenom ovog zakona;

3) posredstvom kompjuterske povezanosti sa zbirkom podataka biratkog spiska vrSi stalno pracenje
promjena u biratkom spisku;

4) ima pravo pristupa svim elektronskim registrima i drugim evidencijama o gradanima, koje sadrze
podatke bitne za vodenje biratkog spiska;

5) ima pravo uvida u sluzbenu dokumentaciju kojom raspolaze organ drZzavne uprave, organ lokalne
uprave idrugi organ i organizacija na osnovu koje se vrSi promjena u birackom spisku;

6) ukazuje Ministarstvu na potrebu otklanjanja utvrdenih nepravilnosti u vodenju biratkog spiska;

7) vrSi i druge poslove iz svoje nadleznosti”.

Uputstva o postupku davanja potpisa biraCa za podrsku kandidatu za predsjednika
crne gore (»Sluzbeni list Crne Gore, broj 76/17.):

JJac. 1,2, 3., 4.i5.

1. Ovim uputstvom se ureduje postupak davanja potpisa birata za podrsku kandidatu za izbor
Predsjednika Crne Gore.

2. Potpise biraa za podrSku kandidatu za izbor Predsjednika Crne Gore prikuplja kandidat na
propisanom obrascu.

3. Potpisi biraca za podrsku kandidatu daju se na obrascu P-5 propisanom Uputstvom o sadrZini
i obliku obrasca za podnoSenje predloga kandidata za Predsjednika Crne Gore i obrasca za davanje
potpisa birata za podrsku kandidatu za Predsjednika Crne Gore.

4. Biraci koji svojim potpisom daju podrSku kandidatu za Predsjednika Crne Gore moraju imati
prebivaliSte na teritoriji Crne Gore. BiraC moZe, svojim potpisom, podrZati samo jednog kandidata za izbor
Predsjednika Crne Gore.

5. Davanje podrske kandidatu za Predsjednika Crne Gore bira¢ potvrduje svojeru¢nim potpisom.1

Evropske konvencije za zastitu ljudskih prava i osnovnih sloboda (»Sluzbeni list SCG«-
Medunarodni ugovori, br. 9/03. i5/05.):

“Clan 8.
Pravo na poStovanje privatnog i porodi¢nog Zivota
1. Svako ima pravo na poStovanje svog privatnog i porodicnog Zivota, doma i prepiske.
2. Javne vlasti nece se mijeSati u vrSenje ovog prava sem ako to nije u skladu sa zakonom i neophodno
u demokratskom druStvu u interesu nacionalne bezbjednosti, javne bezbjednosti ili ekonomske dobrobiti zemlje,
radi sprjeCavanja nereda ili kriminala, zastite zdravlja ili morala, ili radi zatite prava i sloboda drugih.”

Protokola broj 1. uz Evropsku konvenciju za zastitu ljudskih prava i osnovnih sloboda
(»Sluzbeni list SCG«-Medunarodni ugovori, br. 9/03. i5/05.):

“Clan 3.



Visoke strane ugovornice se obavezuju da u primjerenim vremenskim razmacima odrZavaju slobodne
izbore s tajnim glasanjem, pod uslovima koji obezbjeduju slobodno izraZzavanje miSljenja naroda pri izboru
zakonodavnih tijela.”

5. Pravo da bira i da bude biran (biraCko pravo) jedno je od osnovnih ljudskih prava
koje Ustav konstituiSe, kao pravo drzavljanina Crne Gore koji je navrSio 18 godina Zivota i ima
najmanje dvije godine prebivaliSta u Crnoj Gori. Ustavom su utvrdeni principi birackog prava
koji drzavljanima Crne Gore obezbjeduju jednakost, opstost, tajnost i neposrednost glasanja
pri izboru organa vlasti. Iz navedenih odredaba Ustava proizilazi da je biracko pravo
konstituisano kao subjektivno i demokratsko pravo gradanina koji ima crnogorsko
drzavljanstvo da bira (aktivno biracko pravo) i da bude biran (pasivno biracko pravo), koje se
ostvaruje na izborima, kao opste i jednako biracko pravo. Osim osnovnih nacela opstosti i
jednakosti birackog prava, odnosno tajnosti i neposrednosti glasanja, Ustav ne ureduje
postupak izbora organa vlasti, u smislu vrSenja izbornih radnji, ve¢ daje ovlascenje
zakonodavcu da, uz poStovanje ustavnih principa, uredi nacin ostvarivanja ljudskih prava i
sloboda, kada ocijeni daje to neophodno, pa i nacin ostvarivanja aktivnog birackog prava.

5.1. U tom smislu, Zakonom o izboru predsjednika Crne Gore ureden je postupak i
organi za sprovodenije izbora, a u okviru toga i naCin kandidovanja za predsjednika Crne Gore.
Zakonom je ustanovljeno aktivno pravo kandidovanija, koje obuhvata ovlas¢enje subjekata koji
imaju ovo pravo da predloZe kandidata za Predsjednika Crne Gore. Prema odredbi Clana 4.
stav 1. Zakona kandidata za Predsjednika Crne Gore moze predloZiti politiCka stranka ili grupa
gradana, na osnovu potpisa najmanje 1,5% biraCa od ukupnog broja biraCa, raCunajuci prema
podacima o broju birata sa izbora koji su prethodili odluci o raspisivanju izbora. Odredbom
Clana 9. Zakona o izboru predsjednika Crne Gore ("Sluzbeni list Crne Gore", broj 17/07.),
propisano je da se na izbor Predsjednika, shodno primjenjuju odredbe Zakona o izboru
odbornika i poslanika koje se odnose na: hiraCko pravo; utvrdivanje i oglaSavanje liste
kandidata; predstavljanje kandidata; nalin organizovanja izbora; oblik i sadrzinu glasackog
listiCa; glasanje na biratkom mjestu i van biratkog mjesta i zaStitu birackog prava, ako ovim
zakonom nije drukcije odredeno. Zastitu biraCkog prava, u svim fazama izbornog procesa, s
aspekta institucionalnih garancija, sagiasno odredbi ¢lana 8. Zakona, obezbjeduju izborne
komisije, Ustavni sud Crne Gore i nadlezni sudovi.

5.1.1. Evropska Konvencija odredbom Clana 3. Protokola broj 1. obavezuje visoke
strane ugovornice da u primjerenim vremenskim razmacima odrzavaju slobodne izbore sa
tajnim glasanjem, pod uslovima koji obezbjeduju slobodno izrazavanje misljenja naroda pri
izboru zakonodavnih tijela. To podrazumijeva obavezu drzava ugovornica da sprovode
regularne i periodicne izbore na kojima e gradani slobodno izraziti politicku volju. Primjenu
Clana 3. Protokola broj 1. uz Evropsku konvenciju Evropski sud je ograniCio na legislativne
organe, ali taj pojam tumaci u duhu ustavne strukture konkretne drzave.

5.1.1.1. U predmetu Gitonas i ostali protiv Grckel Evropski sud je izrazio stav da
ograniCavaju¢a pravila u drzavama ugovornicama u pogledu prava na glasanje i kandidovanje
moraju biti u mjeri u kojoj ne oSteCuju njihovu sustinu i ne liSavaju ih njihove efikasnosti,
odnosno da su odredena radi postizanja legitimnog cilja i da nijesu neproporcionalna:

1 Presuda, od 1. jula 1997. godine, zahtjevi br. 18747/91., 19376/92, 19379/92., 28208/95. i 27755/95.



“39. Sud ponavlja da €lan 3. Protokola broj 1. podrazumijeva subjektivha prava na glasanje i
kandidovanije. Koliko god su vazna, ova prava, ipak, nijesu apsulutna. PoSto su priznata ¢lanom 3. Bez
posebnog izriGitog pominjanja, a pogotovo njhove definicije, ima prostora za “podrazumjevanja
ogranic¢enja” (v. presudu od 2. marta 1987. godine, u predmetu Mathieu-Mohin i Clerfaytprotiv Belgije,
serija A, broj 113, str. 23, st.52). U svojim internim pravnim porecima drZave ugovornice podvrgavaju
pravo glasanja i kandidovanja uslovima koji u principu nijesu iskljuceni prema €lanu 3. U ovoj sferi dat
im je velik stepen slobodne procijene, ali je na Sudu da konacno utvrdi jesu li ispunjeni zahtjevi
Protokola broj 1; Sud mora biti siguran da ovi uslovi ne ograni¢avaju prava o kojima je rje€ u mjeri u
kojoj oSteCuju njihovu sustinu i liSavaju ih njihove efikasnosti; da su oni odredeni radi postizanja
legitimnog cilja; i da upotrijebljiena sredstva nijesu nepoporcionalna.”

5.1.1.2. U predmetu Podkolzina protiv Letonije? Evropski sud je izrazio stav da je
diskreciono pravo drzave da odreduje uslove glasanja i kandidovanja ograni¢eno obavezom
da poStuje osnovno nacelo Clana 3. odnosno “slobodno izrazavanje ljudi pri izboru
zakonodavnog organa”:

“33. Sud podsjeca da €lan 3. Protokola broj 1. podazumjeva subjektivna prava: da se bira (pravo
glasa) i da se bude biran (pravo kandidovanja), koja i iako vazna, nijesu apsolutna. Clan 3. prepoznaje
ova prava, ali ih ne moZe garantovati i definisati, pa time postoji prostor za “implicitna ogranicenja”. U
svom domacem pravnom poretku (unutraSnjem sistemu) Visoke strane ugovornice su odgovorne za
pravo glasa i pravo kandidovanja pod odredenim uslovima. U tom pogledu drzave imaju znacajan
stepen slobodne procjene, ali samo Sud moZze, u krajnjoj liniji da utvrdi da li su ispunjeni uslovi iz ¢lana
3. Protokola broj 1. Mora se obezbijediti da uslovi ne ograni¢avaju pomenuta prava u takvoj mjeri da
utiCu na njihovu sustinu i liSe ih efikasnosti; uslovi moraju biti postavljeni za postizanje legitimnog cilja,
i sredstva moraju biti proporcijonalna. (vidjeti predmete arrets Mathieu-Mohin et Clerfaytc. Belgique od
2. marta 1987., serija A no 113, p. 23, § 52; Gitonas etautres c. Grece od 1. jula 1997, Recueil des
arrets et decisions 1997.-IV, pp. 1233-1234, § 39; Ahmed etautres ¢. Royaume-Uniod 2 septembra
1998, Recueil 1998.-VI, p. 2384, § 75, et Labita c. Italie [GC], no 26772/95. § 201, CEDH 2000-IV).
(...). Radi primjene €Clana 3. Protokola broj 1. izborno zakonodavstvo se mora procjenjivati u svijetlu
politicke evolucije zemlje, tako da ono Sto je neprihvatljivo u kontekstu jedne drZzave, moZe biti
opravdano u drugoj. Medutim, diskreciono pravo drzave u tom pogledu ograni¢eno je obavezom da
postuje osnovno nacelo ¢lana 3. odnosno “slobodno izrazavanje ljudi u izboru zakonodavnog organa”
(vidi Mathieu-Mohin et Clerfayt precite, pp. 23-24, § 54.).”

5.2. Iz navedene prakse Evropskog suda proizilazi da odrzavanje demokratskih izbora
i postojanje demokratije nije moguce bez poStovanja ljudskih prava, posebno slobode
izrazavanja. Uslovi koji obezbjeduju slobodu izrazavanja misljenja ljudi prilikom biranja organa
vlasti, u sustini, po shvatanju Evropskog suda, podrazumijevaju - pored slobode izrazavanja
(koja je veC zaSticena odredbama Clana 10. Konvencije) - nacelo ravnopravnog postupanja
prema svim gradanima u ostvarivanju njihovog prava da biraju i da budu birani. Shodno ¢lanu
3. Protokola broj 1. uz Konvenciju, Evropski sud vrSi procjenu svakog izbornog sistema u
svijetlu politickog razvoja konkretne zemlje. Ogranicenje prava glasanja i kandidovanja, prema
shvatanju Evropskog suda, nije neophodno ako postoje i blaZe, ali pogodne mjere koje mogu
posluziti istoj svrsi. OgraniCavanje u tom procesu, medutim, mora biti u skladu s Ustavom i
Evropskom konvencijom i, generalno, mora biti u opStem interesu i uz poStovanje nacela
proporcionalnosti. Saglasno tome, kad je rije o dopustivim ogranicenjima aktivnog i pasivnog
biraCkog prava (to jest prava birati i biti biran), temeljni je stav Evropskog suda da su drzave
ugovornice slobodne nametnuti stroZije uslove za ostvarenje pasivnog birackog prava (biti
biran) nego za ostvarenje aktivnog birackog prava (prava birati).

7 Presuda, od 9 aprial 2002, zahtjev br.46726/9.



5.3. Prema Kodeksu dobrog vladanja u izbornim pitanjima3 - (Smjernice4 i
Obrazlozenjed Venecijanske komisije prijavljivanje pojedinac¢nih kandidata moze bhiti
uslovljeno prethodnim prikupljanjem neophodnog minimalnog broja potpisa, ali po jasnim
pravilima za provjeru potpisa, uz postovanje osnovnih ljudskih prava, naroCito slobode
izrazavanja (...), slobode okupljanja i udruzivanja u politicke svrhe (...).

5.4. U smislu Zakona o izboru odbornika i poslanika i Zakona o izboru Predsjednika
Crne Gore, biracko pravo, izmedu ostalog, obuhvata pravo drzavljanina da kandiduje i bude
kandidovan, da odlucuje o predlozenim kandidatima i listama kandidata, da bude informisan o
programima i aktivnostima kandidata sa tih lista, da glasa i dr. Pravo kandidovanja je pasivno
biracko pravo, koje pripada nizu prava i principa vezanih za sadrzinu biraCkog prava
zagarantovanog Ustavom. Postupak kandidovanja te¢e od donoSenja odluke o raspisivanju
izbora pa sve do dana koji je zakonom postavljen kao poslednji rok za predaju kandidatura
(kandidatskih lista). Ono obuhvata viSe posebnih prava Cija sadrZina je vezana za proces
kandidovanja, medu kojima posebno: pravo predlaganja kandidata, pravo na davanje podrske
kandidatu ili kandidatskoj listi, pravo prikupljanja potpisa gradana koji podrzavaju kandidaturu,
pravo kandidata da prihvati ili odbije kandidaturu, pravo kandidata da odustane od kandidature,
pravo predlagaca da povuce predlog kandidature, pravo na zastitu prava kandidovanja, pravo
podnosilaca predloga kandidature da po tom osnovu kao punopravni ¢lanovi ucestvuju u radu
organa za sprovodenije izbora, pravo na ucesSce u izbornoj kampanji i dr.

54.1. Aktivno pravo kandidovanja je ovlaS¢enje subjekata koji uzZivaju ovo pravo da
predlazu kandidata za Predsjednika Crne Gore. Sadrzaj aktivnog prava kandidovanja
obuhvata viSe posebnih prava. Po svojoj sadrZzini, aktivno pravo kandidovanja obuhvata i pravo

3 MiSljenje Evropska Komisije demokratija putem zakona (Venecijanske komisije), br. 190/2002, (52. sjednica), Venecija,
18.-19. oktobar 2002. g.), CDL-AD(2002)023 rev

4 1.3. PodnoSenje kandidatura

i. Prijavljivanje pojedinacnih kandidata ili listi kandidata moze da se uslovi prethodnim prikupljanjem neophodnog
minimalnog broja potpisa;

ii. Zakon ne treba zahtijevati viSe od 1% potpisa od broja biraCa u datoj izbornoj jedinici;

ii. Moraju postojati jasna pravila za provjeru potpisa, naroito u odnosu na propisane rokove;

iv. Postupak provjere mora u principu da se odnosi na sve potpise, medutim, poSto se nesumnjivo ustanovi da je
prikuplien neophodan broj potpisa, preostali potpisi ne moraju se provjeravati; v. (...); vi. (...);

II. Uslovi za primjenu ovih nagela

1. PoStovanje osnovnih prava

a. Demokratski izbori nijesu moguéi bez poStovanja ljudskih prava, naroCito slobode izraZzavanja i slobode Stampe,
slobode kretanja unutar zemlje, slobode okuplianja i udruzivanja u poltiCke svrhe, ukljuujuci i osnivanje politickih
stranaka.

b. OgraniCenja ovih sloboda moraju imati zakonsku osnovu, biti u javnom interesu i voditi rauna o principu
proporcionalnosti.”

50brazloZenje:

1.3. PodnoSenje kandidatura

8. Obaveza da se sakupi odredeni broj potpisa da bi neko mogao da se kandiduje teoretski je kompatibilna sa nacelom
opSteg prava glasa. U praksi, samo najmarginalnije stranke imaju teSkoée da prikupe potreban broj potpisa, ukoliko
pravila 0 sakupljianju potpisa ne sluze da sprijeCe kandidate da se kandiduju. Da hi se sprijecila takva manipulacija,
preporuCuje se da zakonski uslov bude najviSe 1% potpisa. Za proceduru provjere potpisa moraju da vaZe jasna pravila,
narocito u odnosu na rokove i da se primijene na sve potpise, a ne samo na uzorak; kada se, medutim, provjerom
nesumnjivo pokaze da je prikuplien neophodan broj potpisa, preostali potpisi ne moraju se provjeravati. U svakom
slucaju, kandidatura mora da se verifikuje prije poCetka izborne kampanje, jer kasnjenje u pogledu verifikacije stavlja
neke stranke i kandidate u nepovoljniji poloZaj u izbornoj kampanii.”



na njegovu zastitu pred nadleznim organima, ako je doSlo do povrede tog prava, ili je biraCu
uskraceno da se njime koristi. Aktivno pravo pravo kandidovanja, kao dio izbornog procesa,
podrazumijeva i pravo pojedinca da na nacin propisan zakonom svojim potpisom daje podrsku
kandidatu za Predsjednika Crne Gore. Prikupljanje potpisa, u tom smislu, je izbornopravna
radnja na osnovu koje se biracima okupljenim u zakonom odredenu brojcanu grupu priznaje
pravni polozaj ovlascenog izbornog subjekta sa pravom predlaganja izbornih lista, odnosno
kandidata za Predsjednika Crne Gore sa ciliem utvrdivanja izborne snage kandidata.

5.5. U konkretnom slucaju, Ustavni sud je uvidom u osporeno reSenje i pribavljenu
dokumentaciju utvrdio da je DrZavna izborna komisija pokrenula aplikaciju na internet stranici
te komisije kojom je svakom gradaninu-biraCu omoguceno da unoSenjem svog jedinstvenog
maticnog broja izvrSi provjeru upotrebe odnosno zloupotrebe njegovih licnih podataka u
postupku prikupljanja potpisa podrske odredenom kandidatu za izbor Predsjednika Crne Gore.
Zakonom o izboru odbornika i poslanika propisano je: da se Drzavna izborna komisija stara o
zakonitom sprovodenju izbora i jedinstvenoj primjeni odredaba ovog zakona; propisuje nacin
progladenja izbornih lista; ocjenjuje da li su izborne liste za poslanike sastavljene i podneSene
u skladu sa ovim zakonom; donosi rjeSenje o proglaSenju izbornih lista i na svojoj internet
stranici, izmedu ostalog, objavljuje sve akte i podatke od znacCaja za sprovodenje izbora. ( ¢lan
32. stav 1. tac.1.,6. i 8. i stav 2.). Odredbama Clana 26. stav 1. i stav 2. ta¢. 1., 4. i 7. Zakona
0 biraCkom spisku propisano je: da nadzor nad primjenom ovog zakona vrSi Drzavna izborna
komisija, koja se u postupku pracenja njegove primjene stara o jedinstvenoj primjeni odredaba
ovog zakona; da ima pravo pristupa svim elektronskim registrima i drugim evidencijama o
gradanima, koje sadrze podatke bitne za vodenje birackog spiska ivrsi i druge poslove iz svoje
nadleznosti. Iz navedenih odredaba Ustava i zakona, po ocjeni Ustavnog suda, proizilazi da
prikupljanje potpisa na propisanom obrascu vrSe ili organizuju politicki subjekti koji uCestvuju
u izbornom procesu, i da je Drzavna izborna komisija, kao organ koji se stara o zakonitom
sprovodenju izbora, i za jedinstvenu primjenu zakona, duzna da omoguci gradaninu biracu
davanje podrske kandidatu za Predsjednika Crne Gore, kao i provjeru upotrebe njegovih licnih
podataka u svim fazama izbornog procesa, pa i u postupku prikupljanja potpisa biraca za
predlaganje kandidata za Predsjednika Crne Gore. Polaze¢i od navedenog, Ustavni sud je
ocijenio da Drzavna izborna komisija postavljanjem osporene aplikacije na internet stranici te
komisije nije prekoracila svoja zakonska ovlascenja.

5.6. Polazeci od navedenih ustavnih, zakonskih i konvencijskih principa Ustavni sud je,
takode, ocijenio da postavijanjem aplikacije za provjeru potpisa podrSke kandidatima za
Predsjednika Crne Gore na internet stranici Drzavne izborne komisije nije povrijedeno ni pravo
biraCa na zastitu podataka o licnosti i tajnosti birackog prava drzavljana Crne Gore sa pravom
glasa, koji su dali potpis podrSke nekom od kandidata za izbor predsjednika Crne Gore i
biracko pravo, iz odredaba Cl. 43. i 45. Ustava. Zastita licnih podataka, u smislu zastite
privatnosti, jedno je od osnovnih ljudskih prava i neophodna je za pravilno funkcionisanje
svakog demokratskog drustva. Osnovni standardi zaStite privatnosti definisani su u Evropskoj
konvenciji. Ovo pravo, saglasno odredbi Clana 8. stav 2. Evropske konvencije, moguce je
ograniciti samo zakonom, u mjeri koja je u demokratskom druStvu neophodna u interesu
nacionalne bezbjednosti, javne bezbjednosti, privrednog napretka u zemlji, u slucaju
sprijeCavanja nemira i kriminala, kao i zaStite zdravlja i morala ili, pak, zaStite prava i sloboda
drugih. Odredbama clana 43. Ustava zajemcena je zastita podataka o liCnosti, zabranjena
njihova upotreba van namjene za koju su prikupljeni i odredeno da svako ima pravo da bude
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upoznat sa podacima koji su prikupljeni o njegovoj licnosti i pravo na sudsku zastitu u slucaju
zloupotrebe. Postavljanjem osporene aplikacije Drzavna izborna komisija je, po nalazenju
Ustavnog suda, u sustini, svakom gradaninu biracu obezbijedila mogucnost provjere upotrebe,
odnosno zloupotrebe njegovih licnih podataka u postupku predlaganja kandidata za izbor
predsjednika Crne Gore, sagiasno odredbama Clana 43. st. 2. i 3. i Clana 45. Ustava. Iz
navedenih razloga, Ustavni sud je ocijenio da je osporeno rjeSenje Drzavne izborne komisije
pravno utemeljeno, a Zalba neosnovana.

6. Na osnovu iznijetih razloga, odluceno je kao u izreci.

U-Vlibr. 12/18 PREDSJEDNIK,
22. mart 2018. godine dr Dragoljub DraSkovié,s.r.
Podgorica



