CRNA GORA

AGENCIJA ZA ZAŠTITU LIČNIH PODATAKA

I SLOBODAN PRISTUP INFORMACIJAMA

Br. 05-18-5829-14/18
Podgorica, 29.10.2018.
Na osnovu člana 47 stav 2 i člana 71 stav 1 tačke 1  Zakona o zaštiti podataka o ličnosti („Sl. list CG“ br. 79/08, 70/09 , 44/12 i 22/17), odlučujući po Zahtjevu za zaštitu prava X.X. i X.X., br.05-18-5829-1/18 od 11.06.2018 godine, , a na osnovu Zapisnika o nadzoru, br. 05-18-5829-6 od  24.07.2018.god., Savjet Agencije za zaštitu ličnih podataka i slobodan pristup informacijama, je na sjednici održanoj dana 05.10.2018. godine donio 
R J E Š E N J E
I  Usvaja se Zahtjev za zaštitu prava  X.X. i X.X. br.05-18-5829-1/18 od 11.06.2018 godine, kao osnovan.
II  Naređuje se  Ministarstvu unutrašnjih poslova Crne Gore da otkloni nepravilnosti  u  obradi ličnih podataka  X.X. i X.X.  na način što istima neće pristupati bez navođenja konkretnog zakonskog osnova s upućujućim članom kao pravnim osnovom i brojem predmeta
III Naređuje se Ministarstvu unutrašnjih poslova Crne Gore da, u roku od 6 mjeseci od prijema ovog rješenja, obezbjedi tehničke i kadrovske  mjere zaštite ličnih podataka  u Informacinom sistemu, na način što u istom neće biti moguća obrada bez navođenja konkretnog zakona s upućujućim članom i brojem predmeta za svaki pojedinačan slučaj
 IV Naređuje se Ministarstvu unutrašnjih poslova Crne Gore da o preuzetim mjerama iz staova II i III ovog Rješenja , pisanim putem obavijesti ovu Agenciju, u roku od 8 dana od dana donošenja istih
O b r a z l o ž e nj e
Na osnovu člana 50 stav 1 tačka 1 Zakona o zaštiti podataka o ličnosti, postupajući po Zahtjevu za zaštitu prava X.X. i X.X. upućenog Agenciji, kojim je ukazano na navodnu nezakonitu obradu ličnih podataka  službenika  Ministarstva unutrašnjih poslova Crne Gore i Uprave policije Crne Gore u pogledu pravnog osnova na osnovu kog je vršen pristup u Informacionom sistemu MUP-a,  sproveden je nadzor na osnovu kojeg je sačinjen Zapisnik o nadzoru, br. br. 05-18-5829-6 od  24.07.2018.god.  
U predmetnom zahtjevu se navodi da  je za lice X.X. izvršen pristup u Informacioni sistem MUP-a CG od strane sljedećih policijskih službenika: Pavićević Dejana (dana 25.04.2016.), Šanović Bobana (25.04.2016.), Radonjić Marije (02.06.2016.), Šaranović Milosava (10.11.2016.), Marković Slobodana (13.02.2016.), Vuković Aleksandra (14.02.2017.), Mrdak Miloša (09.03.2017.), Lazović Vladana (27.07.2017.), Veljović Ivane (12.09.2017.) i Živković Zlatka (13.09.2017.); kao i  za  lice X.X. od strane Marković Slobodana (09.02.2018. i 13.04.2018.) i Jovović LJ. Miodraga (27.04.2018.); da je podnosiocima zahtjeva odobren  pristup informacijama-informacija o ličnim podacima u posjedu MUP-a za lice X.X. i X.X. saglasno Rješenju za slobodan pristup informacijama MUP-a, Odjeljenja za zaštitu podataka o ličnosti i slobodan pristup informacijama, 39br.UPI-007/18-1831/3 od 14.05.2018. godine i 39 br.UPI-007/18-1832/3 od 14.05.2018. godine; da je  informacija  data kroz kopiju tabelarnog prikaza o pristupu u Informacionom sistemu MUP za lice X.X. sa JMB XXXXXXXXXXXXX i X.X. sa JMB XXXXXXXXXXXXX od strane prednje navedenih službenika sa navedenim datumom i vremenom pristupa; da je  kao pravni osnov obrade ličnih podataka naveden  Zakon o bezbjednosti saobraćaja na putevima. Dalje se navodi, da X.X. ne posjeduje vozačku ni saobraćajnu dozvolu, te da se protiv ovih lica ne vodi krivični postupak.  

Zapisnikom o nadzoru utvrđeno sljedeće činjenično stanje: u aplikaciji na kojoj se vrši pretraga za lica, ovlašćeni službenik Veselin Kaljević, samostalni savjetnik I sa svojom ID karticom (digitalni sertifikat je za ovlašćeno lice na njegovo ime i prezime) na zahtjev  kontrolora  je za lice X.X. na osnovu matičnog broja pristupio aplikaciji da bi se ustanovilo koji od podataka se nalaze u aplikaciji kad se vrši provjera podataka za pomenuto lice. U aplikaciji se navode sljedeći podaci:pravni osnov -u padajućem meniju navodi se  jedan od sljedeća tri zakona: Zakon o bezbjednosti saobraćaja na putevima, Zakon o unutrašnjim poslovima i Zakonik o krivičnom postupku, bez poziva na pojedinačni član;namjena (prazno polje) u koje, po izjavi Veselina Kaljevića, službenik – korisnik aplikacije unosi slobodan tekst, tj. broj predmeta ili član Zakona koji je prethodno naveo);datum nedostupnosti (nije obavezno polje) , prema kazivanju V.Kaljevića označava  da do određenog datuma ti podaci neće biti dostupni;kriterijumi pretrage-navode se sljedeće vrste ličnih podataka: JMB, prezime, ime, rođeno prezime, pol, datum rođenja, godina starosti, status- prebivalište, ime oca i majke, opština prebivališta, mjesto prebivališta, adresa, kućni broj, država rođenja, opština- grad rođenja, fotografija, stručna sprema, bračno stanje, datum trenutne adrese, jmb oca i jmb majke. Uvidom u aplikaciju utvrđeno je da se ličnim podacima X.X. pristupalo sa ID karticama (Smart kartica): Pavićević Dejana (dana 25.04.2016. godine u 4:23:32 PM), Šanović Bobana (25.04.2016. godine u 9:57:19 PM), Šaranović Milosava (10.11.2016. godine u 12:44:03 PM), Marković Slobodana (13.02.2016. godine u 3:10:11 PM), Vuković Aleksandra (14.02.2017. godine u 8:39:07 AM), Mrdak Miloša (09.03.2017. godine u 2:49:21 PM), Veljović Ivane (12.09.2017. godine u 1:47:18 PM i 12.09.2017. godine u 1:47:53 PM), Živković Zlatka (13.09.2017. godine u 2:52:01 PM) i Radonjić Marije (02.06.2016. godine u 2:16:22m PM) na osnovu Zakona o bezbjednosti saobraćaja na putevima , kao i Lazović Vladana (27.07.2017. godine u 12:28:25 PM ) na osnovu Zakona o unutrašnjim poslovima. U toku sprovođenja postupka nadzora dostavljene su sljedeće  pisane izjave vezano za predmet nadzora : Marije Miladinović, rođene Radonjić, Glavne  policijske inspektorke za unutrašnje istrage i kontraobavještajnu zaštitu u Odjeljenju za unutrašnju kontrolu policije dostavljene kao popratni akt poslovne oznake 40br.112/18-48270 od 27.06.2018. godine od 27.06.2018. godine; Službene zabilješke službenika Sektora za obezbjeđenje ličnosti i objekata – Odsjek za obezbjeđenje objekata i DKP – Grupa za obezbjeđenje objekata, 54br.112/18-48270/3 od 06.07.2018. godine; Službena zabilješka Aleksandra Vukovića, starijeg policajca I klase, br.VII/18-433 od 06.07.2018. godine; Službena zabilješka Marković Slobodana, starijeg policajca I klase, VII/18-431 od 06.07.2018. godine; Službena zabilješka Pavićević Dejana, mlađeg policijskog inspektora, VII/18-432 od 05.07.2018. godine; Centra bezbjednosti Podgorica, 61br.01-050/18-16074/2 od 09.07.2018. godine; dopis Sektora kriminalističke policije br.05-18-5829-7 /18 od 17.07.2018. godine 
Zapisnikom o nadzoru, br. 05-18-5829-6 od  24.07.2018.god je na osnovu utvrđenog činjeničnog stanja i  prednje pomenutih pisanih akata konstatovano  sljedeće: da je na osnovu pisane izjave Marije Miladinović, rođene Radonjić, Glavne  policijske inspektorke za unutrašnje istrage i kontraobavještajnu zaštitu u Odjeljenju za unutrašnju kontrolu policije dostavljene kao popratni akt poslovne oznake 40br.112/18-48270 od 27.06.2018. godine od 27.06.2018. godine ,konstatovano da je po zahtjevu rukovodioca Odjeljenja, a na osnovu naloga Ministra unutrašnjih poslova od 02.06.2016. godine, zatraženo da se sekretaru MUP-a dostave podaci o imenu, imenu oca i prezimenu službenika koji obavljaju poslove u organizacionim jedinicama, nazivima radnih mjesta na kojima rade, kao i podatke o službenim vozilima i službenicima koji upravljaju službenim vozilima, da je iz navedenih razloga izvršen uvid u lične podatke X.X. radi utvrđivanja tačnog podatka o imenu oca imenovane službenice, koji je bio potreban za sačinjavanje odgovora; da imajući u vidu da je XX-Viša policijska inspektorka I klase za kontrolu vršenja policijskih poslova u Odjeljenju za unutrašnju kontrolu policije, za koje službenike je vršena obrada u prednje navedenu svrhu, to je ispunjen pravni osnov  za obradu ličnih podataka za X.X. shodnu  članu 10 stav 2 tačka 5 Zakona o zaštiti podataka o ličnosti; da je obrada ličnih podataka X.X. vršena elektronskim putem na način da je u log fajlu IS MUP-a zabilježen pristup od strane Radonjić Marije dana 02.06.2016. godine u 2:16:22m PM (uvid u lične podatke za X.X.), te da je  kao osnov naveden Zakon o bezbjednosti saobraćaja na putevima; da nije naveden bliži  član Zakona, niti je naveden  broj predmeta (interni broj) po kojem je vršena pretraga za ovo lice  što je suprotno  čl.24 stav 3 Zakona o zaštiti podataka o ličnosti.; da na osnovu navoda iz  službene zabilješke Slobodana Markovića, starijeg policajca I klase, sačinjene dana 06.07.2018.godine pod br.VII/18-431, konstatovano da dana 13.02.2016. godine nije bio radno angažovan jer je po rasporedu službe bio slobodan te da nije vršio provjeru za lice X.X. te  da jedini razlog zbog čega se pominje njegovo ime jeste što se i dan danas koristi njegova ID kartica od strane ostalih službenika angažovanih u dežurnoj službi, iako je na njegovo insistiranje predložio rukovodiocu Grupe za obezbjeđenje objekata da se njegova ID kartica povuče iz upotrebe, budući da više nije radno angažovan u dežurnoj službi; da je obrada ličnih podataka za lice X.X. vršena  od strane N.N. lica;  da se zbog toga  ne može utvrditi valjani pravni osnov i svrha obrade  ličnih podataka elektronskim putem  za ovo lice, što je suprotno čl. 2 stav 1 i 2, čl. 4a stav 3, čl. 6, čl. 22  Zakona o zaštiti podataka o ličnosti i  tačke 9 podtačke 2 i 4 Uputstva o pristupu i kontroli pristupa računarskog sistemu Ministarstva unutrašnjih poslova i javne uprave jer je nadzorom, a na  osnovu uvida kontrolora  u  log fajl IS MUP-a  utvrđeno da je izvršen  pristup ličnim podacima za lice X.X. ID karticom za korisnika Slobodana Markovića dana 13.02.2016. godine u 3:10:11 PM, te da je  kao osnov naveden Zakon o bezbjednosti saobraćaja na putevima, da  nije naveden bliži član Zakona, niti je naveden  broj predmeta (interni broj) po kojem je vršena pretraga za ovo lice što je  suprotno čl. 24 stav 3  Zakona o zaštiti podataka o ličnosti; da se ,u  službenoj zabilješki Slobodana Markovića  navodi se da je  od juna 2017.godine raspoređen na poslovima obezbjeđenja Forenzičkog centra u Danilovgradu, da imenovani za datume 09.02.2018. godine i 13.04.2018. godine nije mogao vršiti obradu ličnih podataka za X.X.; da je  na osnovu uvida kontrolora  u  log fajl IS MUP-a utvrđeno  da je izvršen  pristup ličnim podacima za lice X.X. od strane korisnika Slobodana Markovića dana 09.02.2018. godine u 7:58:21 PM i dana 13.04.2018. godine u 10:29:05 AM, te da je kao osnov naveden Zakon o bezbjednosti saobraćaja na putevima; da nije naveden bliži član Zakona, niti je naveden broj predmeta (interni broj) po kojem je vršena pretraga za ovo lice;  da je obrada ličnih podataka za X.X. u dva navrata  vršena od strane N.N. lica, da se zbog toga  ne može utvrditi valjani pravni osnov, odnosno svrha obrade što je suprotno  čl. 2 stav 1 i 2, čl. 4a stav 3,čl. 6, čl. 10, čl.22 i čl.24 stav 3  Zakona o zaštiti podataka o ličnosti i  tački 9 podtačke 2 i 4 Uputstva o pristupu i kontroli pristupa računarskog sistemu Ministarstva unutrašnjih poslova i javne uprave; da je na osnovu službene zabilješke Aleksandra Vukovića, starijeg policajca I klase, br.VII/18-433 od 06.07.2018.godine po rasporedu službe Grupe za obezbjeđenje objekata, konstatovano da je radno angažovan na redovnim poslovima i zadacima u dežurnoj službi,da pristup podacima ostvaruje pomoću autorizovane kartice, a na zahtjev policijskih službenika radno angažovanih na obezbjeđenju objekata i ličnosti; da kada je u  pitanju pravni osnov ne može se sjetiti koji je selektovao kad je vršio provjeru  X.X., a da je u ovom kao i u ostalim slučajevima postupao u skladu sa Zakonom o unutrašnjim poslovima; napominje da u toku radnog angažovanja, na zahtjev policijskih službenika pristupa bezbjedonosnoj provjeri više lica putem radio veze i da tom prilikom može doći do greške prilikom unošenja podataka, što kao krajnji ishod dovodi do evidentiranja provjere lica kroz sistem, a da isto nije bilo predmet tražene obrade; da je  uvidom   u  log fajl IS MUP-a  utvrđeno da je izvršen  pristup za lice X.X. za dan 14.02.2017. godine u 8:39:07 AM od strane korisnika Aleksandra Vukovića,  te  da je  kao osnov naveden Zakon o bezbjednosti saobraćaja na putevima, da nije naveden bliži član Zakona, niti je naveden  broj predmeta (interni broj) po kojem je vršena pretraga za ovo lice; da utvrđeno činjenično stanje nije u saglasnosti sa  navodima iz službene zabiljške A. Vukovića „da  je u ovom kao i u ostalim slučajevima postupao u skladu sa Zakonom o unutrašnjim poslovima“, te se konstatuje da je obrada ličnih podataka za X.X. elektonskim putem vršena  suprotno čl. 2 stav1, čl. 4a stav 3, čl. 6, čl.22 i čl. 24 stav 3 Zakona o zaštiti podataka o ličnosti; da je na osnovu dopisa v.d. načelnika Centra bezbjednosti Podgorica Dragiše Mugoše, 61 br.01-050/18-16074/2 od 09.07.2018. godine konstatovano da su Pavićević Dejan i Šanović Boban raspoređeni u zvanju stariji policajac I klase u Stanici policije za poslove dežurstva gdje obavljaju poslove operativnog dežurnog; da se  zbog proteka vremena ne mogu izjasniti ko je od policijskih službenika prilikom obavljanja poslova patrolne djelatnosti - kontrole bezbjednosti u drumskom saobraćaju dana 25.04.2016. godine, od njih tražio provjeru za podatke o licu X.X. iz razloga što svakodnevno obavljajući poslove operativnog dežurnog u dežurnoj službi Centra bezbjednosti Podgorica po zahtjevu policijskih službenika izvrše veliki broj provjera o građanskim stanjima lica (lična karta, vozačka dozvola, oružje, saobračajna dozvola, pasoš), kao i pretragama lica po stavkama (kriminalitet, javni red i mir, saobraćaj, potražna, prelasci državne granice), da ove radnje predstavljaju  redovnu aktivnost u sklopu ovlašćenja utvrđivanja identiteta lica  shodno članu 49a, stav 1 tačka 9, članu 49b stav 1 i članu 23 stav 1 tačka 1 i 2 Zakona o unutrašnjim poslovima; da je obrada – uvid u lične podatke za X.X., vršena na način što je u log fajlu IS MUP-a zabilježen pristup od strane Pavićević Dejana dana 24.04. 2016. godine u 4:23:32 PM i Šanović Bobana dana, 25.04.2016. godine u 9:57:19 PM, te da je ko osnov naveden Zakon o bezbjednosti saobraćaja na putevima; da nije naveden bliži član Zakona, niti je naveden broj predmeta (interni broj) po kojem je vršena pretraga za ovo lice, što je suprotno članu 4a stav 3, članu 6, čl. 22 i članu 24 stavu 3 Zakona o zaštiti podataka o ličnosti; da se na osnovu dopisa v.d. načelnika Centra bezbjednosti Podgorica Dragiše Mugoše, gornje poslovne oznake, konstatuje se da Zlatko Živković, stariji policijac narednik - šef smjene dežurne službe Centra bezbjednosti Podgorica, se zbog proteka vremena ne može izjasniti po kom pravnom osnovu je vršio pretragu podataka za lice X.X. dana 13.09.2017. godine; da kako je taj dan njen suprug lišen slobode od strane službenika Sektora kriminalističke policije, postoji mogućnost da je provjeru vršio u cilju dobijanja podataka o porodici lica koju su policijski službenici dežurne službe koji obezbjeđuju zadržana lica dužni obavjestiti u slučaju zadržavanja; da pravni osnov Zakon o bezbjednosti saobraćaja na putevima koji je naznačen u postupku vršenja provjere navedenog lica, zbog velikog broja provjera koje se obrade u dežurnoj službi Centra bezbednosti Podgorica je najverovatnije ostao od prethodne provjere podataka za lice. S tim u vezi, konstatuje se da je obrada- uvid u lične podatke za X.X., vršena elektronskim putem na način da je u log fajlu IS MUP-a zabilježen pristup od strane Zlatka Živkovića dana 13.09.2017. godine u 2:52:01 PM- te da je  kao osnov naveden Zakon o bezbjednosti saobraćaja na putevima; da nije naveden bliži  član Zakona, niti je naveden  broj predmeta (interni broj) po kojem je vršena pretraga za ovo lice,  što je suprotno čl. 4a stav 3, čl. 6,  čl. 22  i  čl. 24 stav 3 i 4 Zakona o zaštiti podataka o ličnosti, da se na osnovu dopisa v.d. načelnika Centra bezbjednosti Podgorica Dragiše Mugoše, gornje poslovne oznake, navodi izjava Milosava Šaranovića, narednika I klase Sektora kriminalističke policije - Odjeljenja bezbjednosti kriminalističke policije, Centra bezbjednosti Podgorica, kojom zbog protoka vremena Milosav Šaranović se ne može izjasniti iz kog razloga je dana 10.11.2016. godine vršio provjeru podataka za lice X.X., kao i da se ne može izjasniti da li je neko od inspektora koristio njegovu „Smart karticu" za pristup podacima iz evidencija o licima, dokumentima, vozilima, oružju i kaznama, koja je bila ulogovana na zajedničkom računaru u kancelariji; da se, s tim u vezi, ne može precizno utvrditi činjenično stanje vezano za pravni osnov i svrhu obrade ličnih podataka za lice X.X.;  da je obrada- uvid u lične podatke za X.X., vršena elektronskim putem na način da je u log fajlu IS MUP-a zabilježen pristup od strane Milosava Šaranovića dana 10.11.2016. godine u 12:44:03 PM- te da je  kao osnov naveden Zakon o bezbjednosti saobraćaja na putevima; da nije naveden bliži  član Zakona, niti je naveden  broj predmeta (interni broj) po kojem je vršena pretraga za ovo lice  što je suprotno čl. 2 stav 1 i 2, čl. 4a stav 3, čl. 6, čl. 10, čl. 22  i  čl. 24 stav 3 Zakona o zaštiti podataka o ličnosti i tački 9 podtačke 2 i 4 Uputstva o pristupu i kontroli pristupa računarskog sistemu Ministarstva unutrašnjih poslova i javne uprave; da za službenike Miloša Mrdaka, Vladana Lazovića i Miodraga Lj. Jovovića kontrolorima nijesu dostavljene tražene informacije shodno aktu Odsjeka za nadzor Agencije za ZLPISPI, br.05-18-5829-2/18 od 14.06.2018, Urgencije Odsjeka za nadzor Agencije, br. 05-18-5829-4/18 od 05.07.2018. godine,  kao i na osnovu usmenih zahtjeva kontrolora u tokom vršenja nadzora na sljedeće okolnosti i činjenice: u kojem zvanju i u kojoj organizacionoj jedinici su raspoređeni policijski službenici; da li posjeduju pisani akt, odnosno  nalog ili odobrenje na osnovu kojeg  je u informacionom sistemu vršena  obrada ličnih podataka za lice  X.X. od strane Miloša Mrdaka (dan 09.03.2017.godine u 2:49:21 PM, osnov Zakon o bezbjednosti saobraćaja), Vladana Lazovića (dan 27.07.2017.godine u 12:28:25 PM, naveden  osnov Zakon o unutrašnjim poslovima) i za lice X.X. od strane Miodraga Lj. Jovovića (27.04.2018. godine u 2:02:55AM, naveden osnov - Zakon o bezbjednosti saobraćaja na putevima), čime je onemogućen postupak nadzora na način da nisu dostavljeni tačni i potpuni podaci, dokumentacija ili drugi materijali koji su potrebni za obavljanje inspekcijskog nadzora, u traženom roku shodno čl. 21 Zakona o inspekcijskom nadzora i čl. 67 Zakona o zaštiti podatka o ličnosti; da na osnovu dopisa pomoćnika direktora Uprave policije – Sektor kriminalističke policije, Enisa Bakovića od 16.07.2018. godine, dostavljenog putem maila, br.05-18-5829-7/18 konstatuje se da je dana 13.09.2017. godine, od strane službenika Odsjeka za suzbijanje privrednog kriminaliteta - Grupe za suzbijanje krivičnih djela privrednog kriminaliteta Centar – Podgorica, podnijeta krivična prijava ODT-u Podgorica protiv XX iz Podgorice zbog krivičnog djela Utaja poreza i doprinosa čl. 264 KZ CG, te su shodno tome vršene pretrage za lice X.X. od strane Ivane Veljović, službenice Odsjeka za suzbijanje privrednog kriminaliteta - Grupe za suzbijanje krivičnih djela privrednog kriminaliteta, Centar - Podgorica u zvanju samostalnog policijskog inspektora shodno članu 10 stav 2 tačka Zakona o zaštiti podataka o ličnosti;  da je na osnovu uvida u log fajlove IS-a MUP-a zabilježen pristup ličnim podacima X.X. sa ID karticom (Smart kartica) na ime Ivane Veljović na dane 12.09.2017. godine u 1:47:18 PM i 12.09.2017. godine u 1:47:53 PM, te da je kao osnov naveden Zakon o bezbjednosti saobraćaja na putevima, kao i da nije naveden bliži član Zakona, niti je naveden broj predmeta (interni broj) po kojem je vršena pretraga za ovo lice , čime je obrada ličnih podataka za lice X.X. elektronskim putem vršena  suprotno , čl. 4a stav 3,čl. 6, čl.22 i čl.24 stav 3 Zakona o zaštiti podataka o ličnosti. Zapisnikom o nadzoru dalje se konstatuje da je subjekt nadzora shodno članu 24 stav 1 I 2 Zakona o zaštiti podataka o ličnosti donio tehničke i kadrovske mjere zaštite elektronske obrade ličnih podatka kroz IS MUP-a, na način da je Uputstvom o pristupu i kontroli pristupa računarskom sistemu Ministarstva unutrašnjih poslova i javne uprave propisana procedura korišćenja računara jedinstvenog računarskog Sistema MUP-a od strane korisnika (član 1); da je tačkom 8 ovog Uputstva, propisano  da se na aplikaciji korisnik prijavljuje na osnovu jedinstvenog korisničkog imena i lozinke i/ili digitalnog sertifikata i/ili otiska prsta; da se  tačkom 9 ovog Uputstva propisuju  zabrane na način da korisnik mrežnog računara ne smije: ostaviti uključen bez svog nadzora (alineja 1); dati drugom licu svoje korisničko ime i lozinku odnosno digitalni sertifikat (alineja 2); koristiti mrežni računar sa korisničkim imenom i lozinkom odnosno digitalnim sertifikatom drugog korisnika (alineja 4); da je Uputstvom o sigurnosti računarskog Ministarstva unutrašnjih poslova i javne uprave pod tačkom 21 propisuje da su administratori dužni da u svojoj oblasti, svakodnevno prate rad računarskog sistema i kontrolišu izvještaj sa Sistema; da su, takođe, u obavezi i da nadgledaju rad korisnika, kako bi otkrili, eventualne, nedopuštene aktivnosti; da su prava korisnika  jasno definisana i kontrolisana (tačka 23), dok se prava korisnika ograničavaju na sljedećim osnovama : korisnik može koristiti samo mrežni računar u okviru organizacione jedinice u kojoj je raspoređen (24 alineja 1), odnosno korisnik može raditi samo sa onim softverima ili dijelovima softvera koji su u opisu njegovog radnog mjesta (alineja 3 ovog člana); da se u Informacionom sistemu automatski evidentiraju korisnici ličnih podataka, podaci koji su obrađivani, pravni osnov za korišćenje podataka, vrijeme odjave i prijave sa Sistema; da je s tim u vezi, nadzorom konstatovano da su u bazi IS navedena sljedeća polja: datum upita, korisnik, zakonski osnov, osnov, matični broj lica, prezime, ime lica; da su obavezna polja: datum upita, korisnik, zakonski osnov i „osnov“(u koje bi trebalo po iskazu ovlašćenog službenika SIT-a, da se upisuje član zakona ili broj predmeta ili nalog); da se pretraga lica vrši na osnovu sljedećih parametara: matičnog broj lica, prezimena i imena lica; da se u polje „osnov“ upisuje slovo: „p“ ili „a“ ili „l“, a za koja na postavljeno pitanje „šta znače ta slova“ kontrolori nijesu dobili odgovor; da je, s tim u vezi, upisivanje u polje “osnov” slova: “p” ili “a” ili “l”  suprotno članu 24 stav 3 Zakona o zaštiti podataka o ličnosti, imajući u vidu da je ovim članom propisano da ako se obrada vrši elektronskim putem, rukovalac zbirke ličnih podataka obavezan je da obezbijedi da se u informacionom sistemu automatski evidentiraju korisnici ličnih podataka, podaci koji su obrađivani, broj predmeta, vrijeme odjave i prijave sa sistema i po potrebi datum do kad podaci o korisniku nijesu dostupni licu čiji su podaci obrađivani, jer nije naveden član zakona ili broj predmeta ili nalog; da iz prednjeg proizilazi da Informacioni sistem ne posjeduje aplikativno rješenje, na osnovu kog će pristup ovlašćenom korisniku biti onemogućen u slučajevima kada se ne unesu odgovarajući parametri, jer je nadzorom nedvosmisleno  utvrđeno da je pristup za obradu ličnih podataka za podnosioce zahtjeva omogućen korisniku  upisivanjem u obavezno polje „Namjena- Osnov“  slova (p, a i/ili i) , a ne eksplicitna svrha obrade- broj internog akta, predmeta ili naloga, što ukazuje na  nedovoljnu  zaštitu prirode i karaktera podataka koji se obrađuju elektronskim putem.
Nakon razmatranja spisa predmeta i navoda iz Zapisnika o nadzoru Savjet Agencije za zaštitu ličnih podataka i slobodan pristup informacijama je našao da je Zahtjev za zaštitu prava X.X. i X.X. osnovan, iz sljedećih razloga:
Prilikom odlučivanja o predmetnom pitanju, Savjet Agencije je pošao od odredbe člana 43 Ustava  kojim se jemči  zaštita podataka o ličnosti i zabranjuje upotreba podataka o ličnosti van namjene za koju su prikupljeni. Prema članu  čl. 9 st. 1 i 9 Zakona o zaštiti podataka lični podaci su sve informacije koje se odnose na fizičko lice čiji je identitet utvrđen ili se može utvrditi; neposredno ili posredno, a naročito pozivanjem na ličnu identifikacionu oznaku ili jednu ili više karakteristika koje su specifične za fizički, fiziološki, mentalni, ekonomski, kulturni ili društveni identitet tog lica, dok je obrada ličnih podataka  podrazumijeva radnju kojom se automatski ili na drugi način lični podaci prikupljaju, evidentiraju,snimaju, organizuju, čuvaju, mijenjaju, povlače, koriste, vrši uvid u njih, otkrivaju putem prenosa, objavljuju ili na drugi način čine dostupnim, svrstavaju, kombinuju, blokiraju, brišu, uništavaju, kao i bilo koja druga radnja koja se vrši na ličnim podacima (stav  tačka 2 ovog člana Zakona). Nadzorom je jasno utvrđeno da je podnosiocima zahtjeva X.X. i X.X. vršena obrada njihovih ličnih podataka, i to: JMB, prezime, ime, rođeno prezime, pol, datum rođenja, godina starosti, status- prebivalište, ime oca i majke, opština prebivališta, mjesto prebivališta, adresa, kućni broj, država rođenja, opština- grad rođenja, fotografija, stručna sprema, bračno stanje, datum trenutne adrese, jmb oca i jmb majke. Obradu ličnih podataka podnosioca zahtjeva za zaštitu prava  vršio je rukovalac zbirke ličnih podataka  Ministarstvo unutrašnjih poslova CG. Shodno članu 4a  stav 3 ovog Zakona, MUP CG kao rukovalac mora  da obezbijedi, da kad vrši  obradu ličnih podataka ili kad se ti podaci obrađuju u njegovo ime, da se ta obrada vrši u skladu sa čl.2 i 3 ovog Zakona. Članom 2 st. 1 i 2  Zakona o zaštiti podatka o ličnosti propisano je da se lični podaci moraju obrađivati na pošten i zakonit način i da se isti ne mogu obrađivati u većem obimu nego što je potrebno da bi se postigla svrha obrade niti na način koji nije u skladu sa njihovom namjenom, što podrazumijeva obradu ličnih podataka u skladu sa relevantnim zakonskim propisom koji reguliše određenu oblast uzimajući u obzir svrhu za koju su prikupljeni. Shodno principu zakonitosti i pravičnosti  i principu ograničenja svrhe, lični podaci se mogu obrađivati na osnovu saglasnosti lica na kojeg se podaci odnose kojom lice nakon što je informisano o namjeni obrade , izražava pristanak da se njegovi lični podaci obrađuju za određenu namjenu ili na osnovu ovlašćenja i nadležnosti koje proizilaze iz zakonom propisanih obaveza,  uzimajući u obzir svrhu za koju su obrađeni. Budući da u konkretnom slučaju ne postoji saglasnost podnosioca Zahtjeva za obradu ličnih podataka, relevantne su odredbe člana 10 Zakona, kojima je utvrđeno pravo na obradu ličnih podataka bez saglasnosti lica, na osnovu zakonom propisanih obaveza rukovaoca zbirke ličnih podataka. Članom 6 Zakona uređeno je da u slučaju kad se namjena ličnih podataka i način njihove obrade propisani zakonom, rukovalac zbirke ličnih podataka određuje se tim  zakonom. Nadzorom je nedvosmisleno utvrđeno, a na osnovu uvida u elektronsku bazu podataka, da je  za  lice X.X. i za lice X.X.,   evidentiran pristup od strane  12 korisnika (policijskih  službenika),a da je kao pravni osnov naveden Zakon o bezbjednosti saobraćaja na putevima. Takođe, nadzorom je nedvosmisleno utvrđeno da je za lice X.X., vršena obrada njenih ličnih podataka  od strane sljedećih policijskih službenika kao ovlašćenih  korisnika Informaciong sistema MUPa, i to: Pavićević Dejana (dana 25.04.2016.), Šanović Bobana (25.04.2016.), Radonjić Marije (02.06.2016.), Šaranović Milosava (10.11.2016.), Vuković Aleksandra (14.02.2017.), Veljović Ivane (12.09.2017.) i Živković Zlatka (13.09.2017.) na način što je ostvaren pristup u elektronsku bazu podataka koja sadrži prednje navedene vrste ličnih podataka,a na osnovu Zakona o bezbjednosti saobraćaja na putevima, bez navođenja posebnog člana koji propisuje ovlašćenja i nadležnosti postupanja na osnovu kog bi se moglo utvrditi za koju  namjenu je izvršen uvid u  lične podatke podnosioca zahtjeva, niti navođenja  broja predmeta (interni broj) ili naloga na osnovu kog bi se mogla utvrditi svrha obrade  ličnih podataka podnosioca zahtjeva, čime se obrada vršila na proizvoljan i nezakonit način, kojim postupanjem je došlo do povrede  čl.2 stav 1, čl.6 , čl.10 i čl.24 Zakona o zaštiti podataka o ličnosti. Pored toga, u pisanoj izjavi Marković Slobodan, starijeg policajca I klase, navodi se da isti nije bio radno angažovan dana 13.02.2016.god, kada je u IS evidentirana korisnička ID kartica na ime Slobodan Marković kojom je  vršen uvid u lične podatke  za lice X.X., odnosno da za dane 09.02.2018.godine i  13.04.2018. god  kada je evidentiran kao korisnik ID kartice  koji je imao uvid u lične podatke za lice X.X., istu nije mogao koristiti  jer je od juna 2017.godine raspoređen na poslovima obezbjeđenja Forenzičkog centra, iz čega nedvosmislno proizilazi da je za navedene datume vršena  nezakonita obrada podnosioca zahtjeva  od strane N.N.lica , te se zapisnikom pravilno konstatuje da se zbog toga nije utvrđen valjani pravni osnov, odnosno valjana svrha obrade što je suprotno  čl. 2 stav 1 i 2, čl. 4a stav 3 ,čl. 6, čl. 10, čl.22 i čl.24 stav 3  Zakona o zaštiti podataka o ličnosti i  tački 9 podtačke 2 i 4 Uputstva o pristupu i kontroli pristupa računarskog sistemu Ministarstva unutrašnjih poslova i javne uprave.
Pored toga, nadzorom je utvrđeno da je pristup ličnim podacima za lice X.X. evidentiran od strane korisnika Mrdak Miloša za dan 09.03.2017.godine i Lazović Vladana za dan 27.07.2017.godine,kao i  za  lice X.X. od strane korisnika Jovović LJ. Miodraga  za dan 27.04.2018.godine , ali zbog nedostavljana traženih informacija od strane   subjekta nadzora (MUP-a CG), nadzor je onemogućen, kojim  postupanjem subjekta nadzora je došlo do povrede čl. 21 Zakona o inspekcijskom nadzora i čl. 67 Zakona o zaštiti podatka o ličnosti.
Nadalje, Zakonom o zaštiti podataka o ličnosti u članu 24 regulišu se mjere zaštite ličnih  podataka prilikom obrade, u  stav 3 ovog člana propisano je da ako se obrada vrši elektronskim putem, rukovalac zbirke ličnih podataka obavezan je da obezbijedi da se u informacionom sistemu automatski evidentiraju korisnici ličnih podataka, podaci koji su obrađivani, broj predmeta, vrijeme odjave i prijave sa sistema i po potrebi datum do kad podaci o korisniku nijesu dostupni licu čiji su podaci obrađivani. Nadzorom je nesporno utvrđeno da se u IS MUP-a automatski evidentiraju korisnici ličnih podataka, podaci koji su obrađivani, pravni osnov za korišćenje podataka, vrijeme odjave i prijave sa Sistema. Aplikativno rješenje u IS MUP-a sadrži obavezna polja (datum upita, korisnik, zakonski osnov i namjena-osnov) koja korisnik mora popuniti, kao i da se pretraga lica vrši na osnovu sljedećih parametara: matičnog broj lica, prezimena i imena lica. Takođe, nadzorom je nesporno utvrđeno da se u obavezno polje namjena-osnov upisuju slova: „p“ ili „a“ ili „l“ na osnovu kojih aplikativno rješenje omogućava  pretragu za traženo lice. Na postavljeno pitanje „šta znače ta slova“ kontrolori nisu dobili odgovor od ovlašćenog službnika. S tim u vezi, pravilna je konstatcija iz zapisnika o nadzoru da ovakvo aplikativno rješenje ukazuje na nedovoljnu  zaštitu prirode i karaktera podataka koji se obrađuju elektronskim putem , jer je istom dozvoljeno  da se upisivanjem slova „p“ ili „a“ ili „l“, a ne broja internog akta, predmeta,naloga ili drugih parametara na osnovu kojih se može utvrditi svrha obrade ličnih podataka, omogućava zloupotreba istog. Pored toga , nadzorom je utvrđeno da se u aplikativnom rješenju kojim se evidentira pravni osnov obrade kroz  padajući meni navodi  jedan od sljedeća tri zakona: Zakon o bezbjednosti saobraćaja na putevima, Zakon o unutrašnjim poslovima i Zakonik o krivičnom postupku. Kako se pravni osnov obrade može zasnivati isključivo na pojedničnoj normi kojom se  propisuje izvršavanje zakonom propisanih obaveza od strane rukovaoca zbirke ličnih podataka, a ne pozivanje  na zakonski propis uopšteno, to se mora obezbjediti da se  obrada ličnih podataka elektronskim putem  vrši na pošten i zakonit način, odnosno na način na koji će se na jasan i nedvosmislen način utvrditi odredba iz  jednog od tri  navedena zakona koja propisuje namjenu i način obrade ličnih podataka od strane rukovaoca zbirke ličnih podataka, čime bi se obezbjedilo načelo zakonitosti i načelo svrhovitosti  obrade ličnih podataka.
Sa iznijetih razloga, Savjet Agencije  je subjektu nadzora  izrekao  mjere saglasno  članu 71 stav 1 tačke 1 i 3  Zakona o zaštiti podataka o ličnosti. 
Imajući u vidu prednje navedeno  odlučeno je  kao u dispozitivu Rješenja. 
Uputstvo o pravnoj zaštiti: Protiv ovog Rješenja može se pokrenuti Upravni spor pred Upravnim sudom u roku od 20 dana od dana prijema.                                                                                                                             
SAVJET AGENCIJE:

Predsjednik, Muhamed Gjokaj
Dostavljeno:
· MUP CG
· Podnosiocima zahtjeva
· Osjeku za predmete i prigovore
· Odsjeku za nadzor
8

