CRNA GORA )
AGENCIJA ZA ZASTITU LIENIH PODATAKA
I SLOBODAN PRISTUP INFORMACIJAMA

Br. 05-19-5632-/(/20
Podgorica, 21.10.2020. godine

Savjet Agencije za zastitu li¢nih podataka i slobodan pristup informacijama, u postupku
odlu¢ivanja po Inicijativi za vréenje nadzora br. 05-19-5632-1/20 od 19.08.2020. godine
podnesene od strane NVO ,Centar za gradansko obrazovanje" u cilju utvrdivanja
zakonitosti obrade licnih podataka od strane Drzavne izborne komisije, shodno ¢lanu 56
stav 1 tacka 7, ¢lana 71 stav 1 tacka 5 i ¢lana 73 Zakona o zastiti podataka o li¢nosti
(.Sluzbeni list CG", br. 79/08, 70/09, 44/12 i 22/17) i ¢lana 15 stav 1 tacka 6 Statuta
Agencije, na sjednici Savjeta Agencije odrzanoj dana 21.10.2020. godine, donio je

RIJESENJE

I Utvrduje se da je Drzavna izborna komisija suprotno Zakonu o zastiti
podataka o licnosti povjerila poslove obrade licnih podataka u vezi bira¢a koji
su svojim potpisom podrazali izbornu listu za parlamentarne izhore odrzane
30. avgusta 2020. godine fizickim licima zaposlenim u Sluzbi Skupstine Crne
Gore.

II Zabranjuje se dalje povjeravanje poslova obrade iz stava I ovog Rjesenja
obradivacu koji ne ispunjava uslove u pogledu zastite li¢nih podataka.

Obrazlozenje

Dana 19.08.2020. godine NVO Centar za gradansko obrazovanje podnio je Inicijativu
za vréenje nadzora, br. 05-19-5632-1/20 kojom se, u bitnom, ukazuje na sumnje da se
prilikom koris¢enja softvera lica Vuka PeriSica vrsi neovlaséena obrada liénih podataka
za potrebe Drzavne izborne komisija (DIK).

S tim u vezi, pokrenut je postupak nadzora, po sluzbenoj duznosti, kod DrZavne izborne
komisije, kao subjekta nadzora i shodno tome sacinjen je Zapisnik o nadzoru, br. 05-19-
5632-4/20 od 07.09.2020. godine. U Zapisniku o nadzoru je, nakon utvrdenog
¢injeniCnog stanja, konstatovano da je softversko riedenje, (rafunarski program u MS
Accessu) na osnovu kog se vrsi provjera birata koji su podrzali izborne liste, §to
predstavlja svrhu obrade licnih podataka, za potrebe Drzavne izborne komisije uradila
SluZba Skupstine Crne Gore na osnovu Sporazuma o stru¢no tehnic¢koj saradniji, br. 325
od 28.07.2020. godine, u skladu sa ¢lanom 17 Zakona o izboru odbornika i poslanika, a
u smislu Clana 16 Zakona o zastiti podataka o li¢nosti koji normira povjeravanje poslova
u vezi sa obradom licnih podataka iz djelokruga rukovaoca li¢nih podataka (zakonskog
korisnika); da ovlasceni sluzbenici Sluzbe Skupétine Crne Gore (operateri za uparivanje
podataka) imaju status obradivaca li¢nih podataka u smislu ¢lana 9 st. 1 t. 5 Zakona o
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zadtiti podataka o li¢nosti, kojoj je Drzavna izborna komisija povijerila da u njeno ime
vrSi poslove u vezi sa obradom li¢nih podataka iz njenog djelokruga vezano za
koordiniranje, rad na aplikativnom rjeSenju, izvjeStavanje, unos podataka, kontrolu i
uparivanje biraca koji su podrzali izborne liste, na osnovu pisanih Ugovora shodno ¢l. 16
st. 11 2 Zakona o zastiti podataka o li¢nosti. U nadzoru jer utvrdeno da predmetna
elektronska evidencija sadrZi sljedece podatke: ime, prezime, jmb, naziv liste, broj
strane na kojoj se potpis nalazi i ime operatera koji je izvrsio provjeru $to je u skladu sa
¢l. 24 st. 1 i 3 Zakona o zastiti podataka o linosti kojim su propisane tehnicke,
kadrovske i organizacione mjere zastite li¢nih podataka. Nadalje, nadzorom je utvrdeno
da subjekt nadzora nije vrsio provjeru potpisa biraca (kako je to navedeno u Zaklju¢ku
sa 116 sjednice Drzavne izborne komisije), ve¢ se preko unosa mati¢nog broja birata
vrsila kontrola da i je lice u biratkom spisku i da li je ve¢ podrZalo neku od prethodno
kontrolisanih lista. Takode, Zapisnikom o nadzoru je konstatovano, a na osnovu izjava
ovlasCenih lica subjekta nadzora, da prilikom izrade softverskog programa (kreiran
shodno ,Sporazumu o stru¢no tehnickoj saradnji®, br. 00-32-5/18-175 od 22.01.2018.
godine), kao i njegove modifikacije (,,Sporazum o stru¢no tehnickoj saradnji®, br. 325 od
28.07.2020. godine) od strane 11 sluzbenika Sluzbe Skupstine nije korid¢ena baza
podataka iz birackog spiska.

Nakon razmatranja spisa predmeta, Sporazuma o stru¢no tehnickoj saradnji i Ugovora
0 djelu zakljucenim sa 11 lica (zaposlenim u Sluzbi Skupstine Crne Gore) i navoda iz
Zapisnika o izvrSenom nadzoru, Savjet Agencije odlucio je kao u dispozitivu ovog
Rjesenja iz sljedecih razloga.

Zastita podataka o licnosti obezbjeduje se pod uslovima i na nadin propisan ovim
zakonom, a u skladu sa principima i standardima sadrzanim u potvrdenim
medunarodnim ugovorima o ljudskim pravima i osnovnim slobodama i opsteprihvacenim
pravilima medunarodnog prava (¢l. 1). Po ovom zakonu obavezni su da postupaju
rukovaoci zbirki licnih podataka koji obraduju li¢ne podatke na teritoriji Crne Gore ili van
Crne Gore gdje se u skladu sa medunarodnim pravom primjenjuju propisi Crne Gore (¢l
5 st. 1 Zakona). Drzavna izborna komisija, kao zakonski korisnik evidencije birata koji
su podrzali izborne liste, ima status rukovaoca prilikom dalje obrade ove kategorije
liCnih podatka u smislu ¢l. 4a st. 2 ovog Zakona, koja je obavezna da obezbijedi, da kad
sama vrsi obradu liénih podataka ili kad se ti podaci obraduju u njeno ime, da se ta
obrada vrsi na poSten i zakonit nacin (¢l. 2 st.1 ) uvaZavajudi nacela proporcinalnosti i
svrhovitosti licnih podataka (CI. 2 st. 2) na osnovu st. 3 ovog ¢lana Zakona.

Shodno Clanu 4 Zakona zastita licnih podataka obezbjeduje se svakom licu bez obzira
na drzavijanstvo, prebivaliste, rasu, boju koZe, pol, jezik, vijeru, politicko i drugo
uvjerenje, nacionalnost, socijalno porijeklo, imovno stanje, obrazovanje, drudtveni
poloZaj ili drugo licno svojstvo.

Imajuci u vidu prednje izloZene propise kao i navode iz predmetnog Zapisnika o
nadzoru, Savjet Agencije smatra da je nepravilno primijenjeno materijalno pravo u
odnosu na odredbe Zakona o zastitu podataka o li¢nosti, ¢ija je primjena bila predmet



nadzora, naroCito u dijelu zakonitosti povjeravanja poslova obrade u konkretnom
slucaju.

Zapisnikom o nadzoru je konstatovano da su dana 28.07.2020. godine DrZavna izborna
komisija i Sluzba Skupstine zakljucili ,Sporazum o struéno tehnitkoj saradnji®, pod br.
325 (zaveden U DIK-u) shodno kojem je vrSena obrada li¢nih podataka biraca koji su
podrzali izborne liste za ove izbore. Predmetni Sporazum, koji sadrzi tri ¢lana, nema
blize odredbe koje se odnose u kojem dijelu se pruZa stru¢na odnosno tehnic¢ka pomo¢
od strane Sluzbe Skupstine Crne Gore, a naroito ne postoji odredba da pruZanje
strutne pomoc¢i od strane StruCne sluzbe Skupstine podrazumjeva obradu li¢nih
podataka, iako se, iz spisa predmeta zakljuCuje, da je na 116. sjednici DIK-a koja je
odrzana 10.07.2020. godine, dakle 18 dana prije potpisivanja Sporazuma o stru¢no i
tehnickoj saradnji, izmedu ostalog, zaklju¢eno (tatka Ad-5) ,....Za provjeru potpisa
koristice se softversko rjesenja Vuka Perisica, S$efa Odsjeka za informaciono
komunikacione tehnologije Skupstine Crne Gore. Perisic ce koordinirati predstavnike
Strucne Sluzbe Skupstine koji ce unositi podatke u aplikaciju i podnositi izvjestaje o
provjeri potpisa podrske izbornim listama", iz ¢ega nedvosmisleno proizilazi da se
struna pomo¢ odnosi, u najvecoj mogucoj mjeri, na obradu li¢nih podataka biraca koji
su svojim potpisom podrzali izborne liste, Sto je i u postupku nadzora nesporno
utvrdeno. Kod takvog stanja stvari jasno je da se ¢lanom 17 Zakona o izboru odbornika
i poslanika ne ureduju uslovi za povjeravanje poslova obrade li¢nih podataka iz svoje
nadleZnosti drugom organu, ve¢ su organi duzni, u skladu sa zakonom, da pruzaju
strucnu i tehnicku pomo¢ organima za sprovodenje izbora i da im dostavljaju podatke
potrebne za rad, iz domena svoje nadleznosti. Imajuéi u vidu nacelo zakonitosti obrade
licnih podataka iz €lana 2 stav 1 Zakona o zastiti podataka o li¢nosti jasno proizilazi da
predmetni Sporazum ne moze biti pravni osnov za obradu liénih podataka, niti davanje
strucne i tehnitke pomoci moze podrazumijevati povjeravanje poslova obrade li¢nih
podataka izmedu dva javnopravna organa na osnovu &lana 16 Zakona o zastiti
podataka o licnosti, jer isto mora proizilaziti iz tano odredene zakonske norme.

Nadalje, u nadzoru je pogresno primjenjeno materijalno pravo i u dijelu konstatacije da
je na osnovu Sporazuma o struéno tehnickoj saradnji izmedu DrZavne izborne komisije
i SluZbe Skup3tine Crne Gore, Drzavna izborna komisija, kao narutilac posla, zakljudila
Ugovor o djelu sa 11 lica zaposlenih u sluzbi Skupstine Crne Gore, kao poslenika,
saglasno ¢l. 16 Zakona o zastiti podataka o li¢nosti, koji za naruioca obavljaju poslove
vezano za koordiniranje, rad na aplikativnom rjeSenju, aZuriranja portala potpisi
dik.co.me, numerisnja predatih listi, izvjeStavanje, unos podataka kontrola i uparivanje,
te da ova lica, u konkretnom slucaju, imaju status obradiva¢a u smislu &¢lana 9 stav 1
tatka 5 Zakona koji normira definiciju obradiva¢a. S tim u vezi, nije jasno da li prednje
navedene poslove za potrebe DIK-a obavljaju lica koja su zaposlena u Sluzbi Skup3tine
Crne Gore kao fizicka lica ili ista predstavljaju struénu Sluzbu Skupstine imajuéi u vidu
da Sporazum o struéno tehniCkoj saradnji ne moZe biti valjani pravni osnov za
povjeravanje poslova obrade shodno ¢&l. 16 stav 1 Zakona o zastiti podataka o li¢nosti.
Takode, ostaje nejasno da li su ispunjeni uslovi u pogledu zastite li¢nih podataka
shodno &l. 16 st. 3 Zakona o zadtiti podatka o li¢nosti kojim je propisano da se
povjeravanje obrade liCnih podataka moZe dati samo obradiva¢u koji ispunjava uslove



za sprovodenje tehnickih, kadrovskih i organizacionih mjera za zastitu li¢nih podataka u
skladu sa ovim zakonom, buduéi da u nadzoru ova pravna cinjenica nije konstatovana.

Savjet Agencije je posebno cijenio injenicu da su na osnovu predmetnog Sporazuma
zakljuceni ugovori o djelu, kojim su povjereni navedeni poslovi od strane DIK-a kao
rukovaoca zbirki licnih podataka, a koji u svojoj sustini predstavljaju povjeravanje
poslova obrade li¢nih podataka iz svog djelokruga drugom drZavnom organu ili fizi¢kim
licima. Predmetni Ugovori o djelu ne sadrie bitne elemente predvidene Zakonom o
zastiti podataka o li¢nosti kojim se propisuje da se ugovorom ureduju medusobna prava
i obaveze rukovaoca i obradivata li¢nih podataka, a naroCito obaveza obradivaca da
postupa po upustvima rukovaoca.

Za potvrdu ovog stava, prethodno valja ukazati na vrstu li¢nih podataka fizickog lica Ciji
se licni podaci kao birada koji je podrzao listu za izbor poslanika obraduju od strane
DIK-a. Dakle, ime i prezime, jmbg, datum rodenja, registarski broj li¢ne karte/pasosa,
zanimanje, prebivaliSte i potpis su li¢ni podaci na osnovu kojih se nesporno moze
utvrditi identitet lica u smislu ana 9 stav 1 ta¢ka 1 i 9 Zakona 0 zastiti podataka o
liCnosti. Imajuéi u vidu svrhu prikupljanja koja je zakonom odredena, kao i da jedan
biral svojim potpisom moze podrzati jednu izbornu listuy, jasno proizilazi da se
predmetna vrsta li¢nih podataka, u ovom kontekstu, odnosi na izraZavanje politickog
midljenja tj. uvjerenja kroz ostvarivanje pasivnog biratkog prava (davanja potpisa
podrske), te ista, zbog namjene obrade odnose na posebnu kategoriju li¢nih podataka u
smislu Clana 9 stav 1 tatka 7 Zakona o zaétiti podataka o linosti. Posebna kategorija
liCnih podataka smije se prikupljati i dalje obradivati samo u skladu s propisanim
zakonskim uslovima datim u ¢lanu 13 Zakona o zaititi podataka o li¢nosti, a obrada
licnih podataka mora biti posebno oznadena i zasticena shodno stavu 2 ovog ¢lana
Zakona koji nacin oznalavanja i zadtite li¢nih podataka shodno stavu 3 ovog ¢lana je
utvrden Pravilnikom o natinu oznakavanja i zadtite posebne kategorije li¢nih podataka
objavljenim u “Sluzbeni list Crne Gore”, br. 011/11, $to sprovedenim nadzorom nije
konstatovano, a od bitnog je znacaja za ispunjavanje formalnih obaveza za
povjeravanje poslova obrade u dijelu uredenja pravnog odnosa izmedu rukovaoca i
obradivata. Ovo naroito u pogledu obrade i zadtite posebne kategorije li¢nih podataka
u dijelu na koji nacin i pod kojim uslovima se vréi obrada ove kategorije li¢nih podataka,
gdje i kada se vr$i obrada (ovdje se ne misli na rok, ve¢ na radno vrijeme), mjere
zastite koje se odnose na sprijeCavanje umnoZavanja, kopiranja, prepisivanja i unistenja
licnih podataka, identifikacije elektronskog pristupa, povjerljivosti kao i druge mjere koje
odgovaraju prirodi i karakteru posebne kategorije licnih podataka shodno &lanu 16 st. 2,
3 i 4 Zakona o zastiti podataka o li¢nosti, a koje predmetni Ugovori o djelu ne sadrze.
Umjesto toga, u ugovorima o djelu uredeno je da su ugovorne strane saglasne da
poslenik za narucioca obavlja prednje navedene poslove (¢lan 1 stav 2 Ugovora), a da
se, pritom, nijednom rijedju ne pominju li€ni podaci, niti postoji pisana ugovorna
obaveza data obradivatu od strane DIK-a kao rukovaoca vezana za nadin obrade i
zastite licnih podataka (prilikom uvida u papirnoj formi | dalje obrade elektronskim
putem) shodno odredbama iz €. 16 stav 2, a u smislu ¢lana 24 Zakona o zadtiti
podataka o licnosti. Povjeravanjem poslova, u konkretnom sluCaju, DIK je morao da
obezbijedi da, kad se obrada li¢nih podataka vréi u njegovo ime, da ta obrada vréi u



skladu sa naCelima zakonitosti, proporcinalnosti i svrhovitosti obrade li¢nih podataka,
shodno odredbi iz ¢lana 4a stav 3 ovog Zakona, 3to nije slucaj.

Dalje, ugovori o djelu zavedeni su dana 13.08.2020. godine, iako je u ¢lanu 3 Ugovora
uredeno da se isti zaklju¢uje na period od 28.07.2020. do 13.08.2020. godine, Jer ova
&injenica jedino ukazuje na obavezu narucioca posla da poslenika isplati za izvrseni rad
u ta¢no odredenom periodu shodno Sporazumu o stru¢no tehnickoj saradnji. Ovdje
valja napomenutu da utvrdivanje zakonitosti naknade, odnosno visine naknade dobijene
za izvrsene poslove niti datum zavodenja predmetnog ugovora, nije u nadleznosti ove
Agencije, ve¢ moze biti predmet interesovanja drugih nadleZnih organa.

Povjeravanje poslova obrade li¢nih podataka od strane DrZavne izborne komisije

fizickim licima zaposlenim u Sluzbi Skupstine Crne Gore je suprotno Zakonu 0 zastiti
podataka o li¢nosti.

S tim u vezi, odlu¢eno je kao u dispozitivu ovog Rjesenja.

Pravna pouka: Protiv ovog Rjesenja moze se pokrenuti Upravni spor u roku
od 20 dana od dana prijema.

- DrZavnoj izbornoj komisiji;
- Podnosiocu Incijative;

- Odsjeku za nadzor;

- Arhivi.



