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C R N A   G O R A

AGENCIJA ZA ZAŠTITU LIČNIH PODATAKA

I SLOBODAN PRISTUP INFORMACIJAMA


Br.5342/14
Podgorica,23.07.2014.
MINISTARSTVO UNUTRAŠNJIH POSLOVA

Odjeljenje za zaštitu ličnih podataka i slobodan pristup informacijama
n/r načelnici, Zori Čizmović

 P O D G O R I C A
Odlučujući po Zahtjevu, br. 4304/14 od 09.06.2014. godine kojim Odjeljenje za zaštitu ličnih podataka i slobodan pristup informacijama Ministarstva unutrašnjih poslova traži revidiranje akta Agencije, br.1288/11 od 29.novembra 2011.godine datog po zahtjevu  Uprave policije – Sektoru kriminalističke policije br.1150/11 od 08. novembra 2011.godine, u vezi primjene Zakona o zaštiti podataka o ličnosti, Savjet Agencije je na sjednici održanoj dana  22.07.2014.  donio: 
M I Š LJ E NJ E

Savjet Agencije stavlja van snage akt direktora, br.1288/11 od 29.novembra 2011. godine

Identifikacija  geografske lokacije atenskog stuba, kada se traži nezavisno od podataka o saobraćaju i lokaciji korisnika, nije lični podatak , i  u tom smislu , informacija o njegovoj lokaciji, nije predmet Zakona o zaštiti podataka o ličnosti
Proslijeđivanje podatka o lokaciji od strane operatera, po zahtjevu policije (propraćenu prijavom  lica) u slučajevima  pružanja pomoći kod potrage i spašavanja, zaštite života i zdravlja člana porodice ili nekog drugog lica (npr. turiste) koji nemaju krivični karakter, bez naloga nadležnog sudskog organa, nije u suprotnosti sa Zakonom o zaštiti podataka o ličnosti
Operator je dužan da po zahtjevu policije , uz odluku nadležnog sudskog organa, proslijedi zadržane podatke u slučajevima uznemiravanja ili prijetnji  putem  telefona
O b r a z l o ž e nj e

Dopisom,br.140/14-1912/4 od 06.06.2014.godine upućenim ovoj Agenciji od strane  Odjeljenje za zaštitu ličnih podataka i slobodan pristup informacijama Ministarstva unutrašnjih poslova traženo je  revidiranje Mišljenja  br.1288/11 od 29.novembra 2011.godine datog Upravi policije – Sektoru kriminalističke policije. Istim je navedeno da Uprava policije postupajući po krivičnim prijavama građana od operatera pribavlja listing bez naredbe suda, što je suprotno Ustavu Crne Gore i drugim važećim propisima, a da za ovakvo postupanje Uprava policije navodi akt Agencije  br.1288/11 od 29.novembra 2011.godine , a koje je suprotan Mišljenju koje je Agencija dala operaterima br. 993/14 od 11.02.2014.godine.U prilogu poneska dostavljen je prednje pomenuti akt Agencije.
Postupajući u skladu sa članom 50 tačka 3 Zakona o zaštiti podataka o ličnosti („Službeni list CG“, br. 79/08, 70/09 i 44/12) u kojem se navodi da Agencija daje mišljenja u vezi sa primjenom ovog zakona, a shodno  predmetnom zahtjevu, Savjet Agencije je mišljenja da Savjet Agencije stavlja van snage akt direktora, br.1288/11 od 29.novembra 2011. Godine; da podatak o identifikaciji lokacije opreme mobilne komunikacije -geografska lokacija atenskog stuba, kada se traži nezavisno od podataka o saobraćaju, nije lični podatak , i  u tom smislu , informacija o njegovoj lokaciji nije predmet Zakona o zaštiti podataka o ličnosti; proslijeđivanje podatka o lokaciji od strane operatera, po zahtjevu policije (propraćenu prijavom  lica) u slučajevima  pružanja pomoći kod potrage i spašavanja, zaštite života i zdravlja člana porodice ili nekog drugog lica (npr. turiste) koji nemaju krivični karakter, bez naloga nadležnog sudskog organa, nije u suprotnosti sa Zakonom o zaštiti podataka o ličnosti; da je  operator  dužan da po zahtjevu policije , uz odluku nadležnog sudskog organa, proslijedi zadržane podatke u slučajevima uznemiravanja ili prijetnji  putem  telefona.
Uvidom u podnijeti Zahtjev Uprave policije–Sektora kriminalističke policije, br.1150/11 od 08. novembra 2011.godine, konstatovano je da se istim traže određena pojašnjenja vezana za primjenu Zakona o zaštiti podataka o ličnosti u vezi sljedećih pitanja : da li je podatak o geografskoj lokaciji antenskog stuba lični podatak, kada se traži nezavisno od podataka o komunikacijama, i da li se na njega odnose odredbe Zakona o zaštiti podataka o ličnosti ;da li Uprava policije od operatora mobilne i fiksne telefonije u Crnoj Gori može tražiti dodatna pojašnjenja, tehničke podatke o telekomunikacionoj opremi i načinu funkcionisanja telekomunikacionih sistema bez zahtjeva nadležnog pravosudnog organa. U daljem je u cilju pojašnjenja postupanja Uprave policije u određenim konkretnim situacijama tražen odgovor u vezi sljedećeg: da li pod terminom “pravosudni organ” u rješenjima Agencije upućenim operatorima se podrazumjeva samo sud ili Državno tužilaštvo i sud; da li je operator obavezan da dostavi podatke o saobraćaju po zahtjevu Uprave policije ukoliko je isti propraćen zahtjevom Državnog tužilaštva, koje saglasno odredbama novog Zakonika o krivičnom postupku rukovodi izviđajem i istražnim postupkom, a bez naredbe sudije za istragu; da li je operator obavezan da dostavi podatke o saobraćuju po zahtjevu Uprave policije (bez pratećeg naloga Državnog tužilštva ili suda) u slučajevima kada je korisnik/pretplatnik svojevoljno, kroz prijavu Upravi policije, dao svoju saglasnost da se u okviru mjera i radnji policije, od operatora preuzmu i podaci o saobraćaju i lokaciji njegovog telefonskog broja ili aparata, ili člana porodice? (u zahtjevu se napominje da se u praksi dešavaju situacije kada se građani obraćaju za pomoć Upravi policije najčešće u slučajevima kada su oštećeni prilikom krađe ili u slučajevima kada se desio događaj koji može a ne mora biti krivično djelo kao što su: nestanak člana porodice –punoljetnog ili maloljetnog, pronalazak lica izgubljenih na planini ili otvorenom moru; gubitak stvari među kojima se nalazi izgubljeni tel.aparat; uznemiravanje ili prijetnje putem telefona..). 
Mišljenjem Agencije, br. 993/14 od 11.02.2014.godine datom po zahtjevu crnogorskih operatera , Agencija ukazano je da su isti dužni da samo na osnovu sudskog naloga i u obimu koji je naveden u istom, proslijede zadržane podatke policiji, Državnom tužilaštvu i Agenciji za nacionalnu bezbjednost radi sprječavanja vršenja krivičnog djela, istrage, otkrivanja i krivičnog gonjenja počinilaca krivičnih djela, kao i  za potrebe odbrane i nacionalne bezbjednosti. 

Na osnovu izloženog , razmatrajući podnesak , br.1288/11 od 29.novembra 2011. godine koji je Agencija dala postupajući po zahtjevu Uprave policije, Savjet Agencije  nalazi da se isti stavlja van snage iz sljedećih razloga:
I  Aktom, br.1288/11 od 29.novembra 2011. godine ukazano je da je  podatak o geografskoj lokaciji atenskog stuba nije lični podatak, tako da informacija o njegovoj lokaciji nije predmet Zakona o zaštiti podataka o ličnosti. Ovu tvrdnju po ocjeni Savjeta Agencije treba precizirati , jer identifikacija lokacija opreme mobilne komunikacije može biti podatak putem kojeg se  posredno  može utvrditi identiet nekog lica (preko ćelijskog ID ) . Naime, odredba člana 182 Zakona o elektronskim komunikacijama definiše kategorije zadržanih podataka o saobraćaju i lokaciji kao i relevantne podatake potrebne za identifikaciju i registraciju pretplatnika- pravnih i fizičkih lica, u mjeri u kojoj su te podatke generisali ili obradili, u stavu 1 tačka 6 se odnosi na  vrstu podataka potrebnu za  utvrđivanje lokacije kod mobilne komunikacione opreme. U stavu 2 ovog člana predviđeno je da se bliže kategorije podataka utvrđuju  propisom Vlade. Budući da  takav  propis još nije donijet, upućujemo na član 5 Direktive 2006/24 kojim se  navode bliže  kategorije zadržanih podataka. Podaci neophodni za identifikaciju lokacije opreme mobilne komunikacije, saglasno članu 5 stav 1 (f) Direktive 2006/24 , su  oznaka lokacije  (ćelijski ID) na početku komunikacije i  podaci koji identifikuju geografsku lokaciju ćelija, putem upućivanja na njihove oznake lokacija (ćelijski ID) tokom perioda  u kome se zadržavaju podaci o komunikacijama. Članom 8 Direktive 2006/24 propisano je da će države članice  obezbjediti da  podaci navedeni u članu 5  budu zadržani u skladu sa ovom Direktivom na takav način da se zadržani podaci i bilo koja druga neophodna  informacija koja se odnosi na takve podatke može prenijeti na zahtjev nadležnim organima, bez suvišnog odlaganja. Pristup  podacima, saglasno čl.4 Direktive, dostavlja se  samo nadležnim nacionalnim organima, u specifičnim slučajevima i u skladu sa nacionalnim zakonom. Bliža pravna regulativa o tome data  je u Mišljenju Agencije, br. 993/14 . Dakle ,podatak o identifikaciji lokacije opreme mobilne komunikacije (preciznije geografska lokacija atenskog stuba), kada se traži nezavisno od podataka o saobraćaju i lokaciji, nije lični podatak , i  u tom smislu , informacija o njegovoj lokaciji nije predmet Zakona o zaštiti podataka o ličnosti.
II  U aktu  Agencije, br.1288/11 je istaknuto da kada su u pitanju situacije nestanka člana porodice, pronalazak izgubljenih lica, uznemiravanje ili prijetnje  putem  telefona, mišljenje  Agencije  je da je operator obavezan da dostavi podatke o saobraćaju po zahtjevu Uprave policije (propraćenu prijavom  lica), bez odluke sudskog organa , s tim što u ovakvim situacijama nije potrebna saglasnost lica čiji se podaci obrađuju, shodno članu 10 stav 2 tački 2 koji definiše da se obrada ličnih podataka vrši bez saglasnosti lica, ako je to neophodno radi zaštite života ili zdravlja lica koje nije u mogućnosti da lično da saglasnost. Navedeni stav, po ocjeni Savjeta Agencije, je potrebno precizirati na način da  samo u slučajevima  pružanja pomoći kod potrage i spašavanja i ljudi, zaštite života i zdravlja ljudi, operator može po zahtjevu Uprave policije (propraćenu prijavom  lica) proslijediti podatke o lokaciji, bez naloga nadležnog sudskog organa. Naime, član 8 Evropske konvencije za zaštitu ljudskih prava i osnovnih sloboda definiše da  svako ima pravo na poštovanje njegovog privatnog života i njegove prepiske. U stavu 2 ovog člana Konvencije propisano je da se javne vlasti  neće miješati u vršenje ovog prava osim ako to nije u skladu sa zakonom i neophodno u demokratskom društvu u interesu nacionalne bezbijednosti, javne bezbijednosti ili ekonomske dobrobiti zemlje, radi sprječavanja nereda ili kriminala, zaštite zdravlja ili morala, ili radi zaštite prava i sloboda drugih. Član 8 Konvencije dopušta ograničenja samo u onoj meri u kojoj su ona u skladu sa zakonom, teže jednom od legitimnih ciljeva i neophodna su u demokratskom društvu. Ustav Crne Gore u članu 42  garantuje  nepovredivost i tajnost pisama, telefonskih razgovora i drugih sredstava opštenja i od  tog načela može se odstupiti samo na osnovu odluke suda, ako je to neophodno za vođenje krivičnog postupka ili iz razloga bezbijednosti Crne Gore.  Član 181 Zakona o elektronskim komunikacijama   propisuje da je  operator  dužan da zadržava određene podatake o saobraćaju i lokaciji, kao i relevantne podatake potrebne za identifikaciju i registraciju pretplatnika- pravnih i fizičkih lica, u mjeri u kojoj su te podatke generisali ili obradili , za potrebe odbrane i nacionalne bezbjednosti, kao i radi sprječavanja vršenja krivičnog djela, istrage, otkrivanja i krivičnog gonjenja počinilaca krivičnih djela i pružanja pomoći kod potrage i spašavanja i ljudi, zaštite života i zdravlja ljudi i imovine, u skladu sa zakonom (obaveza zadržavanja podataka odnosi se i na podatke o neuspjelim pozivima, ako su ti podaci generisani i obrađeni kod telefonskih usluga ili zabilježeni kod internet usluga od operatora). Dakle, prednje citiranom odredbom zakona, operater  je dužan da zadržava određene podatake o saobraćaju i lokaciji, u skladu sa zakonom, i u situacijama pružanja pomoći kod potrage i spašavanja i ljudi, zaštite života i zdravlja ljudi. Ovu zakonsku odredbu treba restriktivno tumačiti, jer po ocjeni Savjeta Agencije, postoji legitiman cilj , shodno članu 8 stav 2 Evropske konvencije za zaštitu ljudskih prava i osnovnih sloboda, kojim se može ograničiti pravo na komunikacionu  privatnost ( izuzetak se odnosi samo na  informaciju o lokaciji)  u situacijama zaštite života i drugih vitalnih interesa lica ( a isto, pritom, nije pozvalo  jedinstveni evropski telefonski broj 112 za pozive u nevolji, preko koga bi se mogao utvrditi podatak o lokaciji pozivajućeg  broja). S tim u vezi, operator može na zahtjev nadležnog organa za postupanje- policije, u situacijama koje nemaju karakter krivične prirode, proslijediti zadržane podatke o lokaciji  zbog hitnosti postupanja, bez naloga nadležnog sudskog organa . Zakonom o elektronskim komunikacijama u članu 4 tačka 22 regulisano je da su  podaci o lokaciji - podaci obrađeni u elektronskoj komunikacionoj mreži ili putem elektronske komunikacione usluge, koji ukazuju na geografski položaj terminalne opreme korisnika javne elektronske komunikacione usluge.
Dakle, izuzeci, bi se mogli odnositi na  sljedeće situacije :
· spašavanje života lica u slučajevima vezanim  za događaj nestanka člana porodice kada je lice svojevoljno, kroz prijavu Upravi policije dalo svoju saglasnost da se u okviru pružanja stručne pomoći policije shodno članu 4 Zakona o unutrašnjim poslovima, od operatera dobiju podaci o lokaciji člana porodice ukoliko se radi o maloljetnom licu, saglasno članu 10 st. 3. Zakona o zaštiti podataka o ličnosti koji propisuje da saglasnost za lice lišeno poslovne sposobnosti daje staratelj, a za maloljetno lice roditelji  ili usvojioci, odnosno staratelj, osim ako saglasnost nije u suprotnosti sa interesima maloljetnog lica, ili punoljetnog člana porodice shodno članu 10 stav 2 tačka 2 ovog Zakona i;
·  u slučajevima vezanim  za pronalaženje lica u nevolji (npr. turista), shodno članu 10 stav 2 tačka 2 pomenutog Zakona
Što se tiče uznemiravanja ili prijetnji  putem  telefona, po ocjeni Savjeta, operator je dužan da postupi po zahtjevu policije, uz odluku nadležnog sudskog organa.
Imajući u vidu gore izloženo, Savjet Agencije nalazi da su operatori dužni da samo na osnovu sudskog naloga i u obimu koji je naveden u istom, proslijede zadržane podatke policiji, Državnom tužilaštvu i Agenciji za nacionalnu bezbjednost radi sprječavanja vršenja krivičnog djela, istrage, otkrivanja i krivičnog gonjenja počinilaca krivičnih djela, kao i  za potrebe odbrane i nacionalne bezbjednosti. Izuzetak , u vezi ovakvog postupanja operatora, može biti  kada policija postupajući  po zahtjevima lica, u situacijama vezanim za nestanak i pronalaženja lica u nevolji (a koji su prednje precizirani ), u postupcima koji nemaju karakter krivičnog djela, , traži zadržane podatke o lokaciji, bez naloga suda. Takođe, ukoliko  kod takvih slučajeva postoji sumnja na izvršenje krivičnog djela, policija je dužna obezbijediti odluku nadležnog sudskog organa.
Imajući prednje izloženo, Savjet je mišljenja istaknutog u dispozitivu.
PREDSJEDNIK SAVJETA:

Šefko Crnovršanin
AGENCIJA ZA ZAŠTITU LIČNIH PODATAKA I SLOBODAN PRISTUP INFORMACAIJAMA, Kralja Nikole br.2  Podgorica

tel/fax: +382 020 634 883 (Savjet), +382 020 634 884 (direktor)  , e-mail: azlp@t-com.me, web site: www.azlp.me

