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C R N A   G O R A

AGENCIJA ZA ZAŠTITU LIČNIH PODATAKA

I SLOBODAN PRISTUP INFORMACIJAMA


Br. 06-11-10075-3/18
Podgorica, 02.11.2018.godina
SINDIKALNA ORGANIZACIJA
LUKOIL MONTENEGRO

D.O.O. PODGORICA

n/r predsjedniku, Safetu Pepiću
ul. Vaka Đurovića bb
PODGORICA
Odlučujući po Zahtjevu, br. 06-11-10075-1/18 od 17.10.2018. godine kojim od Agencije za zaštitu ličnih podataka i slobodan pristup informacijama Sindikalna organizacija LUKOIL Montenegro d.o.o. Podgorica traži Mišljenje da li je poslodavac ovlašćen da od zaposlenih zahtijeva potpisivanje Izjave o pristanku na prikupljanje, obradu i korišćenje podataka o ličnosti, koji se odnose na: podatke iz pasoša; rezultate testova i ocjena; krvnu grupu; broj zdravstvenog osiguranja; invalidnost; bračni status; porodični status; sastav porodice; srodstvo; godinu rođenja članova uže porodice; matične brojeve i brojeve zdravstvenog osiguranja članova uže porodice kao i koje posljedice zaposleni može da trpi u slučaju nedavanja saglasnosti za obradu podataka o ličnosti , Savjet Agencije je na sjednici održanoj dana 02.11.2018. godine donio sljedeće
M I Š LJ E NJ E
Obrada ličnih podataka zaposlenih na način predviđen Izjavom o pristanku na prikupljanje, obradu i korišćenje podataka o ličnosti je u suprotnosti sa odredbama Zakona o zaštiti podataka o ličnosti.

Saglasnost lica za obradu ličnih podataka mora biti dobrovoljna odnosno predstavljati slobodno datu izjavu volje u pisanoj formi ili usmeno na zapisnik i u slučaju izostanka iste zaposleni ne smije trpjeti štetne posljedice.
O b r a z l o ž e nj e

Dana 17.10.2018. godine ovoj Agenciji se obratila Sindikalna organizacija LUKOIL Montenegro d.o.o. Podgorica Zahtjevom br. 06-11-10075-1/18 kojim se traži Mišljenje da li je poslodavac ovlašćen da od zaposlenih zahtijeva potpisivanje Izjave o pristanku na prikupljanje, obradu i korišćenje podataka o ličnosti, koji se odnose na: podatke iz pasoša; rezultate testova i ocjena; krvnu grupu; broj zdravstvenog osiguranja; invalidnost; bračni status; porodični status; sastav porodice; srodstvo; godinu rođenja članova uže porodice; matične brojeve i brojeve zdravstvenog osiguranja članova uže porodice kao i koje posljedice zaposleni može da trpi u slučaju nedavanja saglasnosti za obradu podataka o ličnosti. 

U Prilogu je dostavljena kopija Obavještenja zaposlenima u "Lukoil Montenegro" d.o.o. Podgorica o obradi, ažuriranju i brisanju ličnih podataka kao i Izjave o pristanku za prikupljanje, obradu i korišćenje podataka o ličnosti. U predmetnoj Izjavi se navodi:
" Svjesno, svojevoljno, slobodno i u mom interesu, a u smislu člana 10 Zakona o zaštiti podataka o ličnosti dajem izjavu sledeće sadržne:

1. U cilju operativnog rješavanja pitanja koja su povezana sa aktivnostima specijaliste za personal i administrativna pitanja „LUKOIL MONTENEGRO" DOO Podgorica, kao i drugih nadležnih organa poslodavca, dajem svoju saglasnost za prikupljanje i obradu mojih ličnih podataka automatskim putem i/ili bez upotrebe sredstava za automatizaciju (između ostalog za sakupljanje, zapisivanje, sistematizaciju, prikupljanje, čuvanje, preciziranje, izdvajanje, upotrebu, blokiranje, brisanje, uništavanje, zapisivanje, prenošenje, razvrstavanje, ukrštanje, objedinavanje), a takođe u cilju obezbjeđivanja podrške i praćenja informacionih sistema koji sadrže moje lične podatke, dajem svoju saglasnost za izdavanje naloga za obradu i predaju mojih ličnih podataka na obradu (između ostalog za kopiranje, prikupljanje, čuvanje, preciziranje, izdvajanje, upotrebu, blokiranje, brisanje, uništavanje, zapisivanje, prenošenje, razvrstavanje, ukrštanje, objedinjavanje) automatskim putem i/ili bez upotrebe sredstava za automatizaciju u „LUKOIL MONTENEGRO" DOO Podgorica, i to: prezime, ime i ime oca, datum i mjesto rođenja, podaci iz lične karte i pasoša (serija, broj, datum i mjesto izdavanja, naziv organa koji je izdao dokument), matični broj, mjesto prebivališta ili boravišta, državljanstvo, broj kućnog telefona ili drugog
telefona za kontakt, podaci o prethodnim radnim mjestima, staž u društvu, naziv organizacione jedinice, dužnost koju obavlja i povezane sa njom dužnosti, obrazovanje, specijalnost po obrazovanju, završene (nezavršene škole), stepen obrazovanja, povećanje kvalifikacije, poslovna biografija - promjene radnih mjesta kod poslodavca, spisak zaključenih ugovora o radu i aneksa ugovora o radu, ukupno trajanje radnog staža, rezultati testova i ocjena, poznavanje stranih jezika, posjedovanje državnih i strukovnih nagrada, nagrada „LUKOIL MONTENEGRO" DOO Podgorica i PAO ,,LUKOIL“ i drugih nagrada, evidencija o izrečenim kaznama zbog povrede radne obaveze ili radne discipline, krvna grupa, broj zdravstvenog osiguranja, invalidnost, bračni status, porodični status, sastav porodice (prezime, ime supruga/supruge/djece), srodstvo, godina rođenja članova uže porodice, matični brojevi i brojevi zdravstvenog osiguranja članova uže porodice, podaci o danima korišćenja godišnjeg odmora, službenom putu, informacija o mojim računima u banci na koje „LUKOIL MONTENEGRO" DOO Podgorica vrši uplatu zarade i ostalih novčanih iznosa po ugovoru o radu, informacija o zaradi na osnovu ugovora o radu, kao i druge informacije, koje se direktno ili indirektno odnose na moje lične podatke, a koje ja dostavljam „LUKOIL MONTENEGRO" DOO Podgorica u skladu sa važećim zakonodavstvom i u mom interesu, za razmatranje mog rasporeda na upražnjena radna mjesta, uključivanje u rezerve kadrova, za ispunjenje zahtjeva Instrukcije o načinu postavljanja i razrješenja sa dužnosti lica organizacija Grupe ,,LUKOIL“, sprovođenja konsolidacije podataka i pokazatelja u vezi sa upravljanjem personalom u „LUKOIL MONTENEGRO” DOO Podgorica i PAO „LUKOIL", Instrukcije o djelatnosti organizacija grupe „LUKOIL" i njihovih zaposlenih u situaciji sukoba interesa, Kodeksa poslovne etike, administriranja i tehničke podrške sistemima u administrativnim objektima društva.

2.U cilju operativnog rješavanja pitanja koja su povezana sa aktivnostima Specijaliste za personal i administrativna pitanja „LUKOIL MONTENEGRO" DOO Podgorica, a što je povezano sa izvršavanjem mojih radnih obaveza u „LUKOIL MONTENEGRO" DOO Podgorica, kao i u cilju saradnje sa zaposlenima u drugim organizacijama Grupe „LUKOIL" i ostalim licima, dajem svoju saglasnost na prikupljanje, obradu i kasnije objavljivanje putem uključivanja u opšte dostupne telefonske imenike i druge informatore (elektronske, na papiru i drugim materijalnim sredstvima koja su nosilac informacije, dostupne neograničenom krugu lica), informacije na inter korporativnim sajtovima, tablama za objavljivanje dodijeljenih priznanja, i opšte dostupnih informacionih sistema sa ličnim podacima, i kasniju obradu sledećih ličnih podataka: prezime, ime i ime oca, dužnost koju obavlja i povezane sa njom dužnosti, naziv organizacije i broj i mjesto gaje se nalazi radna prostorija, obavještenje o dodijeljenoj Korporativnoj nagradi koju dodjeljuje „LUKOIL MONTENEGRO" DOO Podgorica, PAO ,,LUKOIL“ ili druga pravna lica iz Grupe ,,LUKOIL“ zajedno sa radnom biografijom.

     3.U cilju operativnog rješavanja pitanja koja su povezana sa korporativnom bezbijednosti „LUKOIL MONTENEGRO" DOO Podgorica, dajem svoju saglasnost na prikupljanje mojih ličnih podataka, kao i na njihovu kasniju obradu (između ostalog kopiranje, prikupljanje, čuvanje, preciziranje, izdvajanje, upotrebu, blokiranje, brisanje, uništavanje, zapisivanje, prenošenje, razvrstavanje, ukrštanje, objedinjavanje) automatskim putem i/ili bez upotrebe sredstava za automatizaciju na osnovu potpisanih ugovora i uz poštovanje principa i pravila obrade ličnih podataka koji su predviđeni zakonodavstvom Crne Gore: za ispunjenje zahtjeva Koncepcije korporativne bezbjednosti, Instrukcije o djelatnosti organizacija Grupe ,,LUKOIL“ i njihovih zaposlenih u situaciji sukoba interesa, Kodeksa poslovne etike, kao i za obezbjeđivanje poštovanja režima izdavanja propusnica i internih procedura u objektu, očuvanja imovine u administrativnim zgradama društva u sledećem obimu: prezime, ime i ime oca, datum rođenja, podaci iz lične karte ili pasoša (serija, broj, datum i mjesto izdavanja, naziv organa koji je izdao dokument), matični broj, naziv organizacije i organizacione jedinice, dužnost koju obavlja i povezane sa njom dužnosti, broj službene propusnice.

Rok važenja ove saglasnosti je od trenutka potpisivanja iste do završetka čuvanja dokumenata i drugih materijalnih sredstava koja sadrže lične podatke u skladu sa zakonom koji reguliše proces arhiviranja u Crnoj Gori i internim normativnim aktima „LUKOIL MONTENEGRO" DOO Podgorica. Ovu saglasnost mogu da opozovem putem informisanja poslodavca u pisanoj formi ili usmenom izjavom datom na zapisnik. Moja prava i obaveze u vezi sa ličnim podacima propisana Zakonom o zaštiti podataka o ličnosti (,,S1. list CG“, br. 79/2008, 70/2009, 44/2012 i 22/2017) su mi poznata i razumljiva. U slučaju da pristanak za obradu mojih ličnih podataka opozovem upoznat sam sa svim pravnim posljedicama opoziva. U slučaju nedozvoljene obrade mojih ličnih podataka upoznat sam sa pravima koja mi u tom slučaju pripadaju. Izričito izjavljujem da sam prije potpisivanja ove izjave u skladu sa zakonom upoznat sa Obavještenjem zaposlenima u „LUKOIL MONTENEGRO11 DOO Podgorica o obradi, ažuriranju i brisanju ličnih podataka br. 713 od 9.10.2018. godine.  Potpis zaposlenog."
Postupajući u skladu sa članom 50 tačka 3 Zakona o zaštiti podataka o ličnosti („Službeni list CG“, br. 79/08, 70/09, 44/12 i 22/17), u kojem se navodi da Agencija daje mišljenja u vezi sa primjenom ovog zakona, a na osnovu Zahtjeva Sindikalne organizacija LUKOIL Montenegro d.o.o. Podgorica, Savjet Agencije je mišljenja da je obrada ličnih podataka zaposlenih na navedeni način i u navedenom obimu u suprotnosti sa odredbama Zakona o zaštiti podataka o ličnosti kao i da saglasnost lica za obradu ličnih podataka mora biti dobrovoljna odnosno predstavljati slobodno datu izjavu volje u pisanoj formi ili usmeno na zapisnik i u slučaju izostanka iste zaposleni ne smije trpjeti štetne posljedice.
Prilikom odlučivanja o predmetnom Zahtjevu za davanje mišljenja Savjet je pošao od sadržine Zakona o zaštiti podataka o ličnosti- ZZPL, tačnije od sadržine člana 2, kojim je propisano da se lični podaci moraju obrađivati na pošten i zakonit način i ne mogu se obrađivati u većem obimu nego što je potrebno da bi se postigla svrha obrade niti na način koji nije u skladu sa njihovom namjenom. 

Članom 10 stav 1 predviđeno je da se obrada ličnih podataka može vršiti uz saglasnost lica čiji se podaci obrađuju. Saglasnost je slobodno data izjava u pisanoj formi ili usmeno na zapisnik, kojom lice nakon što je informisano o namjeni obrade, izražava pristanak za obradu ličnih podataka (član 9 stav 1 tačka 6 ZZPL).

Članom 14 stav 1 tačka 7 Zakona o radu ("Službeni list Crne Gore", br. 004/18 od 26.01.2018) propisano je da je poslodavac dužan da poštuje ličnost, štiti privatnost zaposlenog i obezbjeđuje zaštitu njegovih ličnih podataka. 
Članom 18 ovog zakona predviđeno je da je Lice koje namjerava da zaključi ugovor o radu dužno  da poslodavcu dostavi dokaze o ispunjenosti uslova za rad na poslovima za koje zasniva radni odnos utvrđenih aktom o sistematizaciji.
Članom 7 Zakona o evidencijama u oblasti rada i zapošljavanja propisana je sadržina Evidencije o zaposlenima a članom 24 i Evidencije o zaradama zaposlenih.
Prema mišljenju Savjeta, predmetnom Izjavom zahtijeva se saglasnost za obradu ličnih podataka u prekomjernom obimu bez precizno definisane svrhe i namjene obrade ličnih podataka. Obrazac Izjave o pristanku za prikupljanje, obradu i korišćenje podataka o ličnosti "Lukoil Montenegro d.o.o. Podgorica"  je u suprotnosti sa ZZPL-om zbog niza okolnosti a naročito što se istom zahtijeva saglasnost za obradu ličnih podataka članova porodice (JMBG; broj zdravstvenog osiguranja….) što se, u konretnom slučaju ne smije zahtijevati, jer pojedinac-zaposleni može raspolagati svojim ličnim podacima odnosno davati pristanak za obradu a ne i pristanak za obradu ličnih podataka članova porodice. Takođe, ne postoji valjan razlog zbog kog su poslodavcu potrebni navedeni podaci članova uže porodice pa predmetna obrada podataka predstavlja kršenje ZZPL-a odnosno obradu ličnih podataka na način koji nije u skladu sa zakonom i koji je u većem obimu nego što je potrebno da bi se postigla svrha obrade.

Cijeneći da se predmetnom Izjavom zahtijeva prekomjerna obrada ličnih podataka, mišljenja smo da je ista nedostatna i sa tog aspekta jer se zaposlenom ne ostavlja mogućnost da izrazi saglasnost za obradu određenog obima ličnih podataka u određene svrhe već se na nedopustiv način traži saglasnost za obradu ličnih podataka u prekomjernom obimu u neprecizno definisane svrhe odnosno kako se navodi u cilju tzv. operativnog rješavanja određenih pitanja. 
Stiče se utisak da poslodavac putem predmetne Izjave namjerava da pribavi što veći obim ličnih podataka zaposlenog kako bi iste koristio za eventualne buduće situacije s namjerom da na taj način obezbijedi pravni osnov. Savjet cijeni da se na način predviđen predmetnom Izjavom ne bi ispoštovale odredbe ZZPL-a pogotovu iz razloga što je ovim zakonom propisano da se obrada ličnih podataka mora vršiti na pošten način jer u samom obrascu saglasnosti mora stojati da zaposleni neće trpjeti štetne posljedice u slučaju izostanka iste.  Međutim, ukoliko poslodavac planira da vrši obradu ličnih podataka zaposlenih ,na bazi njihove saglasnosti kao pravnog osnova za obradu, isti je dužan da za svaku konkretnu svrhu obrade pribavi saglasnost zaposlenog koja mora biti dobrovoljna, u pisanoj formi, sa jasno preciziranom vrstom ličnih podataka koji će biti obrađivani i definisanom svrhom obrade  a koja se može opozvati u svakom trenutku. 
Činjenicom da saglasnost predstavlja odraz slobodne volje lica odnosno zaposlenog podrazumijeva se da će se ista dati u njegovom interesu za unaprijed određene svrhe u situaciji kada ne postoji zakonom uređen osnov za obradu ličnih podataka. Izostanak saglasnosti ne smije biti razlog da zaposleni trpi posljedice bilo koje vrste jer Zakon o radu i Zakon o evidencijama u oblasti rada i zapošljavanja uređuju koji su podaci poslodavcu neophono potrebni za ostvarivanje svrhe obrade odnosno koje je podatke zaposleni dužan da dostavi poslodavcu prilikom zasnivanja radnog odnosa i ostvarivanja prava koja stiče iz rada i po osnovu rada.
Na osnovu izloženog Savjet je mišljenja istaknutog u dispozitivu.
SAVJET AGENCIJE:

Predsjednik, Muhamed Gjokaj
Dostavljeno:
· Podnosiocu zahtjeva

· Odsjeku za predmete i prigovore
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